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Elektronische Patientenakte im Klinikum Braunschweig
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Rechtssichere elektronische Patientenakte

. . . ( 2 Klinikum
Grundlagen fur die Realisierung ~Z Braunschweig
Informationstag
. Elektronische Signatur
Compgtenée Cel;{tﬁr.fﬁr die Eleétrggisghe Signatur Analyse elektronlSCher DOkumente ;/fls-l-eegfe-rr:]ubse-l; 2081%rlin
im Gesundheitswesen e. V. ESigG (Hrsg.) . . . . . :
: . im G.esundhelts.wesen !n Hmbl!ck Dr. Christoph Seidel, GIO
Empfehlungen fiir den Einsatz auf die elektronische Signatur in
1 - 0 g . Geschéftsbereich IT und
elektronischer Signaturen einer Arbeitsgruppe mit Experten: Unterehmensentwicklung

und Zeitstempel
in Versorgungseinrichtungen
des Gesundheitswesens

C. Seidel, H. Kosock, A. Brandner, J. Balfanz, P. Schmiicker

Shaker Verlag GmbH Aachen 2010
ISBN 978-3-8322-9102-0

> In Patientenakten sind ca. 800 verschiedene Doku-
mentenarten anzutreffen.

» FUr eine rechtssichere Dokumentation im Gesundheits-
wesen sind ca. 80 Gesetze, Verordnungen u. Regelun-
gen zu beachten.

> Fir eine rechtssichere elektronische Dokumentation
muss nicht notwendigerweise jedes Dokument elektro-
nisch signiert werden.

» Abgestufte Sicherungsverfahren bieten Gestaltungs-
moglichkeiten fur einen Einsatz in klinischen Prozessen.
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Rechtssichere elektronische Patientenakte

Empfehlungen fiir elektronische Verfahren (2 Klinikum

Z Braunschweig

Herkunft / Kategorie Dokumentart Empfehlung
Von extern erhaltene Beliebig ®
Dokumente Eingangszeitstempel
Diagnostik und Anforderungen -
Therapie Authentifizierungsverfahren*
Bilder, Signale, technische v
Aufzeichnungen Keine Signatur notwendig*
Befunde, Berichte Firinterne: &
Fir externe: %%
Entlassung Arztbriefe A
Qualifizierte elektronische
Signatur

*In manchen Bereichen sind spezielle Anforderungen vorhanden
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1. Generelle Verwendung archivgeeigneter Dateiformate (z.B. PDF/A) sowie
qualifizierter elektronischer Signaturen und Zeitstempel mit Akkreditierung.
(nachfolgend akkreditierte Signatur bzw. akkreditierter Zeitstempel)

2. Akkreditierte Signatur originar elektronischer Dokumente, fir die gesetzliche
Regelungen die Schriftform fordern. (Vgl. § 126a Abs. 1 BGB).

3. Akkreditierte Signatur fir Dokumente zur externen Verwendung und fUr interne
Dokumente, die einen besonders hohen Stellenwert (z.B. Beweisinteresse) haben.

Akkreditierter (,Eingangs-“) Zeitstempel fir Dokumente externer Einsender.
Geeignetes Authentifizierungsverfahren far alle sonstigen Dokumente.

Zeitnahe Archivierung der Dokumente, Protokoll- und Verifikationsdaten in einem
revisionssicheren Archiv mit akkreditiertem (,Archiv-“) Zeitstempel, in jedem Fall
innerhalb von maximal 24 Stunden nach Erstellung oder Erhalt.

7. Absicherung des Betriebes des elektronischen Archivs nach dem Stand der Technik
durch Umsetzung allgemein anerkannter Regelungen und Normen (z.B. ISO 27001,
BSI) - im Idealfall Nachweis durch ein Zertifikat.



Zusammenfassung der Ergebnisse
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8. Hash- und Signaturerneuerungen geman den Vorgaben der Bundesnetz-agentur;
Datei- und Medienkonvertierungen gemafn den Empfehlungen der BMWi-Studie
TransiDoc.

9. Generelle Vermeidung von Medienbrichen. Falls dennoch ersetzendes Scannen
erforderlich ist:

a. Aufbewahrung der Originaldokumente, fir die gesetzliche Regelungen die
Schriftform fordern und keine Erlaubnisvorschrift zum ersetzenden Scannen
besteht.

b. Verwendung eines abgesicherten Scanverfahrens nach dem Stand der Technik
mit akkreditierter Signatur und / oder akkreditiertem Zeitstempel durch
qualifiziertes eigenes Personal oder einen geeigneten externen Dienstleister.

c. Sicherstellung des uneingeschrankten Fortbestands des Versicherungsschutzes.

10. Dokumentation und Handlungsanweisungen hinsichtlich der Verfahren, des Einsatzes
der Signatur und weitergehender Regelungen (Verantwortlichkeiten, Datenschutz,
Aktenstruktur etc.) in einer Archivordnung.
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