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Agenda BUNDESA{UCKERE]

Einleitung

Vorstellung des neuen Personalausweises

Vorstellung der eSign-Funktion

Live-Demonstration einer beispielhaften Umsetzung

Fazit

23. September 2011 | 2. Signaturtag I Folie 2



Der neue Personalausweis (nPA)

BUNDES AUCKERE]

EinfGhrung am 1. November 2010
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Funktionen und Vorteile des nPA BUNDES%:RUCKEREI

Sichtausweis: alle Sichtfunktionen des herkdmmlichen Personalausweises

Nur eine Karte fur mehrere Anwendungen - Drei elektronische Funktionen:

= ePass (Anwendung im hoheitlichen Bereich)
= schneller elektronischer Zugriff auf die Ausweisdaten durch hoheitliche Stellen

= elD (Anwendung fur die elektronische Identitatsfunktion im Internet - optional)
= Online- und Offline-Identifikation
= Login-Funktion
= Alters- und Wohnortverifikation etc

= eSign (Anwendung zur Erstellung qualifizierter elektronischer Signaturen - optional)
= Erzeugung qualifizierter elektronischer Signaturen (QES)
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Praktische Anwendung des nPA am Beispiel BUNDESAUCKERE]

1. Einmalige @ Webportal einer Versicherung @
Registrierung https://www.Versicherung.de
am Portal

2. Jederzeitiges
Login am Portal

3. Bestell-/
Antragsprozess
Uber Portal

1. Formularbeflllung
mittels nPA

e —

2. optional: Zertifikat auf

nPA laden .)«f|

3. Formular unter- |
schreiben

elektronischen Vorgangs

g? @ <_ 4. Boarbeitung des

Sachbearbeiter 4. Formular absenden
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AUS”eferungSZUStand des nPA BUNDES/ZRUCKERE]
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Sraatsal;gehbrigkeit

elD-Funktion eingeschaltet

eSign-Funktion nicht aktiviert

PIN-Brief ausgegeben

Individuelle Zugangsnummer (Card access number — CAN) vorhanden
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Infrastruktur beim Barger und beim Diensteanbieter

BUNDES A{UCKERE]

Komponenten fir elD- und eSign-Funktion beim Burger:
= nPA mit eingeschalteter elD-Funktion und elD-PIN

=  Computer (Windows, Mac, Linux)

= |nstallierter nPA-Kartenleser und AusweisApp

% AuswelsApp
' A

Computer | %4 Dowrload kestenlos

Komponenten fir elD-Funktion beim
Diensteanbieter:

= elD-Service oder elD-Server

= Berechtigungszertifikat

Kartenleser

Komponenten fir eSign-Funktion
beim Diensteanbieter:

= Anbindung an Trustcenter
(zum Bereitstellen der Zertifikate)

= Signaturprifsoftware
(zum PrUfen der Signaturen)
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VOrSte”Uﬂg der eSign'FunktiOn BUNDES%:RUCKEREI

Einzelfunktionen
= Ausweisvorbereiten durch Signatur-PIN-Setzen
= Signaturschlisselpaar-Erzeugung und Zertifikatsaufbringung durch ZDA auf nPA
= Signieren
= Ldschen Signaturschliisselpaar und Signatur-PIN

PIN-Eingabe
= PIN-Eingabe pro Einzelsignaturvorgang

Flexible Anwendung des nPA als Signaturerstellungseinheit (SSEE)
= volle Kontrolle durch den Burger
= direkte Ubertragung des Zertifikats auf den Personalausweis

= Ldschung und Neugenierung des Signaturschlisselpaars durch den Blrger jederzeit mdglich
= Zertifikatslaufzeiten < 1 Jahr denkbar

= alle bisherigen Vorteile der Einbindung von qualifizierten elektronischen Signaturen in
Geschéaftsprozessen bleiben voll erhalten

Mit dem nPA sind erstmalig ad hoc-Zertifikate moglich!

283. September 2011 | 2. Signaturtag | Folie 8



Das ad hoc-Zertifikat BUNDESA{UCKERE]

Eigenschaft
= Qualifiziertes Zertifikat geman Signaturgesetz

Vorteile des ad hoc-Zertifikat
= sofortige Nutzungsmaoglichkeit

= individuelle Zertifikatslaufzeiten maglich

= Ubernahmemdglichkeit der Zertifikatskosten durch den Portalbetreiber (NutznieBer
der Signatur)
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NOtwendigen Vorbereitu ngSSCh ritte BUNDES%:RUCKEREI

Léschen eines eventuell vorhandenen Signaturschlisselpaares und Setzen
individueller Signatur-PIN

= Nutzung Komfortkartenleser
= Setzen der Signatur-PIN

Online-Antragsprozess beim ZDA
= Aufruf der Antragsseite
= Auswahl des gewlnschten Zertifikats

= Entscheidung Uber Zertifikatsverdffentlichung, Eingabe Sperrkennwort
= Erklarungen

Start des Aktivierungsprozesses mittels elD-Funktion
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elD-Service und Nachlanden der QES /
BUNDES DRUCKEREI

y 4 fD:TRUST
BUNDES DRUCKEREI WE DEFINE SECURITY

elD-Service

BerCA Trustcenter

5 S

S S
1: Anfrage bei der D- TRUST
(Zertifizierungsdienstanbieter)
2: Weiterleitung zum elD-Service |
3: ldentifikation und Datenermittiung g o
4: Ruckgabe Daten g \Q ’E%;
5: Bestatigung an Biarger & Download des o
qualifizierten Zertifikates (via elD-Service) _ Nutzer

(Browser, Burgerclient, Kartenleser,
Personalausweis)
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PrOtOtyp ad hoc-Zertifikate BUNDES%UCKERE[

Eine Kooperation der Bundesdruckerei, des Landes Hessen und der SAP

BUNDES /;UCKEREI
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Chancen von online Verwaltungsdiensten BUNDESAUCKERE.

One Stop Government

Barriere:
Schriftformerfordernis
Information y ! ‘? Fachverfahren
Kommunikation Antragsteller Bescheid
Bezahlung

Transaktion -
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Chancen von online Verwaltungsdiensten BUNDESAUCKERE.

One Stop Government

Information g ‘
J

Kommunikation Antragstelle

E—
Transaktion - Aﬁﬁi - Bezahlung

Beteiligte
Amter

Losung:
ad hoc — QES- Zertifikat

Fachverfahren

Bescheid

Durchgangige Prozessketten
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Fazit BUNDES%:RUCKEREI

Das Verfahren ermoglicht erstmalig eine zeitnahe Bereitstellung qualifizierter
Zertifikate fur elektronische Geschafts- und Verwaltungsprozesse im Rahmen
selbiger.

Die Signaturfunktion des nPA kann vollumfanglich im Rahmen der Laufzeit des
Personalausweises genutzt werden.

Das Verfahren ist sicher, nutzt die bekannten Mechanismen der elD-Funktion
und internationaler Standards.

Die Benutzerakzeptanz kann durch eine Umkehrung des Bezahlmodells
befordert werden.

Das Verfahren ist sowohl far Wirtschaft und Verwaltung attraktiv, da die Anzahl
der Dokumentenbesitzer kontinuierlich steigt.
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Die Bundesdruckerei als

Full Service elD-Anbieter BUNDES%:RUCKEREI
— Beratungsleistungen
I netldent - elD Service
ProviderPass -

v

Berechtigungszertifikate

Unternehmen Behorden
—> SSL Zertifikate

— QES - adhoc Zertifikate

BUNDES AUCKERE]

Nur bei der Bundesdruckerei kbnnen Unternehmen und Behdrden samtliche bendtigten
Dienstleistungen und Produkte im Umfeld des neuen Personalausweises aus einer Hand
erwerben.
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Vielen Dank

BUNDES A{UCKERE]

Enrico Entschew

Bundesdruckerei GmbH
OranienstraBBe 91 | D-10958 Berlin
Internet: www.bundesdruckerei.de

e-mail: enrico.entschew@bdr.de
phone: +49 30 2598-3070
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