TeleTrusT

Pioneers in IT security.

«VOI»

Informationstag "Elektronische Signatur™
Gemeinsame Veranstaltung von TeleTrusT und VOI

Berlin, 14.09.2012

Elektronische Urkunden und Bescheide:
Praxis von Recht und Technik

Dr. Tobias Kruse

Leiter des Zertifizierungsdiensteanbieters der Bundesnotarkammer




I BNotK

BUNKDESKOTARKAMMER

Inhalt

01

02

Einfuhrung

Einsatz von Signaturen im notariellen Bereich

Massensignaturverfahren: Erfahrungsbericht aus
dem Betrieb des Zentralen Testamentsregisters

Erfordernis einer Organisationssignatur?

Dr. Tobias Kruse | Informationstag Elektronische Signaturen 2012 14.09.2012 | Seite 2



j BNotK

BUNKDESKOTARKAMMER

Inhalt
Ersatz der geS im ELRV durch andere Instrumente
05 (insb. De-Mail)?
06 Fragen und Antworten

Dr. Tobias Kruse | Informationstag Elektronische Signaturen 2012 14.09.2012 | Seite 3



/ BNUtK

BUKDESNOTARKAMME

Einfuhrung

Dr. Tobias Kruse | Informationstag Elektronische Signaturen 2012 14.09.2012 | Seite 4



j BNotK
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01 | Einfihrung

Grundanforderungen des elektronischen
Rechtsverkehrs (ELRV)

Anforderung der Sicherstellung der
+ Identitat des Absenders einer Nachricht (Authentizitat)

+ Identitat des Empfangers einer Nachricht verbunden mit der
Moglichkeit einer nachweisbaren Ubermittlung
(rechtsverbindlichen Zustellung)

* Integritat Ubersandter Dokumente

 Vertraulichkeit der Kommunikation
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01 | Einfihrung

Bedurfnis fur Sicherstellung der Identitat des
Absenders (Authentizitat)

Bedurfnis an Sicherstellung der Identitat des Absenders kann aus
verschiedenen Grunden bestehen:

. § 44 Abs. 2 Nr. 1 und 3 VwWV{G: Verwaltungsakte ... sind nichtig,
wenn sie die erlassende Behorde nicht erkennen lassen oder wenn
sie von einer unzustandigen Behorde erlassen wurden

. § 78 ZPO (Postulationsfahigkeit): Vor Landgerichten und
Oberlandesgerichten mussen sich die Parteien durch einen
Rechtsanwalt vertreten lassen

«  Kostenbescheide — Verhinderung von Betrugsversuchen (z.B.
Zahlungsaufforderungen von vermeintlichen Amtsgerichten
anlasslich einer Handelsregisteranmeldung)
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HUNDESNOTARKAMMER 01 | EinfUhrung

Bedurfnis fur Sicherstellung der Identitat des
Empfangers und Nachweis der Zustellung

« Bedurfnis an Sicherstellung der Empfangeridentitat und Nachweis-
barkeit einer erfolgten Zustellung bzw. des Zustellungszeitpunktes
kann aus verschiedenen Grunden bestehen:

 § 41 VwWVIG: Ein Verwaltungsakt ist demjenigen Beteiligten bekannt zu
geben, fur den er bestimmt ist oder der von ihm betroffen wird

« § 221 ZPO: Der Lauf einer richterlichen Frist beginnt ... mit der
Zustellung des Dokuments, in dem die Frist festgesetzt ist, und ...
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BUKDESKOTARKAMMER

Bedurfnis fur Sicherstellung der erforderlichen
Vertraulichkeit

* Rechtsanwalte und Notare sind von Gesetzes wegen zur
beruflichen Verschwiegenheit verpflichtet

» Justiz und Verwaltung ebenso (vgl. § 30 VwWVIG)

« Konsequenz: jede elektronische Kommunikation mit der
Verschwiegenheitspflicht unterliegenden Daten muss
Ende-zu-Ende-verschlusselt sein!
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BUNDESNOTARKAMMER 01 | Elnfuhrung

Bedurfnis an Sicherstellung der Integritat Ubersandter
Dokumente

*  (Elektronische) Dokumente lassen sich
unbemerkt verandern

100§

| A TOBLERONE
ORIGHAL «  (Elektronische) Dokumente lassen sich

Bl ERBANE unbemerkt vervielfaltigen — keine
Unterscheidung zwischen ,Original”
und ,Kopie*

«  Beispiel: Grundstuckskaufvertrag als
Eintragungsgrundlage fur Eigentums-
umschreibung
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HUNDESNOTARKAMMER 01 | EinfUhrung

Kommunikationsmoglichkeiten im ELRV fur
professionelle Anwender

» Frage des Einsatzzweckes von geS kann von der Frage der
Kommunikation zwischen ELRV-Beteiligten nicht sinnvoll getrennt
werden

« Derzeit zugelassen sind:
« Email bzw. Web-Upload i.V.m. qeS — sehr vereinzelt !

 De-Mail — derzeit noch sehr vereinzelt, wird aber voraussichtlich
flachendeckend als Kommunikationsmittel zugelassen

» Elektronische Gerichts- und Verwaltungspostfach (EGVP)
i.V.m. qeS - flachendeckend zugelassen!

« Datentrager (per Post oder Boten), wenn elektronische
Ubermittlung aufgrund des Datenvolumens nicht méglich ist
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HUNDESNOTARKAMMER 01 | EinfUhrung

Das Elektronische Gerichts- und Verwaltungspostfach
(EGVP)

« Software zum Austausch von Nachrichten zwischen Gerichten und
Behorden untereinander sowie mit anderen Verfahrensbeteiligten im
sog. OSCI-Format (Online Services Computer Interface)

e betrieben durch die Bundeslander

« furden ,Burger” (einschliel3lich professionelle Anwender wie
Rechtsanwalte, Notare, Gerichtsvollzieher etc.) kostenfrei
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HUNDESNOTARKAMMER 01 | EinfUhrung

Das Elektronische Gerichts- und Verwaltungspostfach
(EGVP)

« Signaturanwendungskomponente i.S.d. § 2 Nr. 11 a) SigG

» |eistet eine vollautomatische, komfortable und sichere Ende-zu-
Ende-Verschliisselung durch Trennung von Nutz- und Inhaltsdaten
beim Transport der Nachrichten und der Nutzung eines
asymmetrischen Verschlisselungsverfahrens

« ermoglicht Ubermittlungs- und Zustellungsnachweis (iber
Sendeprotokolle und Ubermittlungsbelege (einschlieRlich
Zeitangabe)

« keine Identitatsprufung fur ,Burger” bei Postfacheroffnung, daher nur
im Zusammenspiel mit geS nutzbar
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Der Einsatz von Signaturen im notariellen Bereich
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SR DEEHOTAREAMMER 02 | Der Einsatz von Signaturen im notariellen Bereich

Elektronischer Rechtsverkehr unter Beteiligung von
Notaren

« seit 2007: elektronischer Rechtsverkehr zwischen Notaren und
Registergerichten (Handelsregister, Partnerschaftsregister,
Genossenschaftsregister, teilweise Vereinsregister)

o seit 1. Juli 2012: teilweise elektronischer Rechtsverkehr zwischen
Notaren und Grundbuchamtern

« seit 2005: Betrieb des Zentralen Vorsorgeregisters (ZVR) bei der
Bundesnotarkammer

« seit 1. Januar 2012: Betrieb des Zentralen Testamentsregisters
(ZTR) bei der Bundesnotarkammer
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SR DEEHOTAREAMMER 02 | Der Einsatz von Signaturen im notariellen Bereich

Publizitat von Handelsregister und Grundbuch

 Gutglaubensschutz: (§ § 15 HGB, 892 BGB): Rechtsverkehr kann
auf die Richtigkeit des Inhalts von Handelsregister und Grundbuch
grundsatzlich vertrauen

« daher: besonders hohe Anforderungen an Authentizitat und

Integritat an zu Handelsregister und Grundbuch eingereichter
Dokumente
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SRRSO TARE AMMER 02 | Der Einsatz von Signaturen im notariellen Bereich

Rechtliche Voraussetzung:
Elektronische notarielle Urkunden

§ 39a Beurkundungsgesetz

,Beglaubigungen und sonstige Zeugnisse im Sinne des § 39 kdnnen
elektronisch errichtet werden. Das hierzu erstellte Dokument muss mit
einer qualifizierten elektronischen Signatur nach dem Signaturgesetz
versehen werden. Diese soll auf einem Zertifikat beruhen, das auf Dauer
prufbar ist. Mit dem Zeugnis muss eine Bestatigung der
Notareigenschaft durch die zustandige Stelle verbunden werden. Das
Zeugnis soll Ort und Tag der Ausstellung angeben.”
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/ BNOtK 02 | Der Einsatz von Signaturen im notariellen Bereich

BUKDESKOTARKAMMER

Elektronische notarielle Urkunden

Qualifizierte
elektronische Signatur

Unterschrift

‘ . FLEKTRONISCHE SIGNATUR

Justus Redlich

ANZO0103280000007084
N - B392 - 2303 — B354
Gl b 3/28/04

Notarattribut im
Signaturzertifikat

Amtssiegel

Dr. Tobias Kruse | Informationstag Elektronische Signaturen 2012 14.09.2012 | Seite 21



j BNotK

SR DEEHOTAREAMMER 02 | Der Einsatz von Signaturen im notariellen Bereich

XNotar, SigNotar und EGVP

« XNotar: Software zur Erstellung von Nachrichten an

Handelsregister und Grundbuch — entwickelt und vertrieben
von der NotarNet GmbH

« SigNotar: Signaturanwendungskomponente i.S.d. § 2 Nr. 11a
SigG — Hersteller: SecCommerce Informationssysteme GmbH,
ursprunglich vollig selbstandiges Programm, heute weitest-
gehend in XNotar integriert

 EGVP - Elektronisches Gerichts- und Verwaltungspostfach —
Funktionen des EGVP-Client werden demnachst ebenfalls in
XNotar integriert

Dr. Tobias Kruse | Informationstag Elektronische Signaturen 2012 14.09.2012 | Seite 22
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HUKDESKOTARKAMMER 02 | Der Einsatz von Signaturen im notariellen Bereich

Grundaufbau eines elektronischen Grundbuchantrags

Elektronisch beglaubigte
Abschriften der zugrunde-
liegenden Urkunden

(z.B. Kaufvertrag)

Wesentlicher Inhalt der
Anmeldung als
maschinenlesbarer
Strukturdatensatz (XML)

Dokumente und XML-Datei werden zu
einer verschliisselten Nachricht
verbunden und elektronisch an das
Grundbuchamt ubertragen
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.| XNotar - Version 3.4.67 -

Motar-Modus

.- < Notarfin '

START

Registeranmeldung  Vorsorgeregister Grundbuch Motarauswahl
REGISTERANMELDUNG

N UR-Nr. | Eig. AL HR Hummer Rechistraner Siatus Nofiz

VORSORGEREGISTER 15012012 abe gmbh Varbersitung abgeschlo,. _—

1602012 HRP. 45?8 abc kg Worbereitung abgeschlo...
GRUNDBUCH 16312012 Reghleu 123 OHG Vorbersitung abgeschio..

= 185!"-‘01 2 HRE 7845 test ambh ‘u‘nrbermtung abgeschlo..

HERIGELIENG 187/2012 HRA 1841 IchAG &K, \orbersitung abgeschlo..,
HILFE
SIGNOTAR
BEENDEN

FILTER

in Varbereitung o Vorbereitung abgeschlossen | zZum Versand abgegeben

Motar b | | Anmeldung lischen | | Anmeldung 6ffnen | | Sichten & Signieren H




}:' Signatur erzeugen - SecCommerce SecSigner | E{

SigNotar puland = i

|4 4 [Dokument Iﬂ van 5k | HREB_1234 Sonstige_Urkunde_Unterlage_abc_gmih tif.
Zoom w| (-] 4% |+] 4 4 Seite: |1 von 2 M |1
DIGITALE SIGNATUR e I=
ERZEUGEN =
SIGHATURIZARTE LESEN
SIGMATUR ERZELGEN
SIGNATUR BESTATIGEN HANDELSREGISTERANMELDUNG L

ORLIHE-ZETSTEMPEL
Amtsgericht Musterhausen
- Registerpernichi -
Gerichissirale |

12345 Musterhausen

HE B 12345 - Test GmbH mit dem Sitz in Musterhausen

I der Anlage wird Uberreicht

1. beglaubigte Ablichtung der notariellen Urkunde vom heutigen Tage, enthaltend Sat-
Fungsinderungsbeschlsse,

o)

Gesellschaftsvertrag in jetes plltiger Fassung mit entsprechender notarieller Bestiti-
fung,

Zur Emtragung in das Handelsregister wird angemeldet:

a) Der Sitz der Gesellschaft ist von Testungen nach Musterhausen verlezt worden.

1] §1 Abs, 2 des Gesellschafisvertrages ist dementsprechend gefindert worden,

Die Geschiftsanschrift der Gesellschafl lautet 12345 Musterhausen, Teststralle |,
Musterhausen, den 15, Juni 2012

Buikd 42053047 082539

4|

N trnlgri . Crez, Peter GeschiaftsfUirer
nur fartgeschrittens Sig. Zur Signatur aller Dokumente klicken Sie auf 'signieren’ und 22.08.12 09:24:44 MESZ
LIFEME geben die PIM Ihres Signaturschldssels am Kanenleser ein. [] Zeitstempel

[NTEGRITATSPROFUMG K

Uik Abbruch Hilfe | anzeigen driucken




kol
SigNotar y

-Eingahe;
1 anument:iﬂunnﬁ FHM

Regheu_Anmeldung_123 _OHG tiff

Zoom w| (- 45% |+ 4 4 Seite: |1 von 2 b M ﬂ
DIGITALE SIGIMATUR —
ERZEUGEN o=
EIGNATURIARTE LESEN
SIGMATUR ERZELIGEM
SIBHATUR BESTATIGEN 3
OINLINE-ZE T ENMEEE Cresellsehafreliste
der Test GmbH™ mit dem Siiy m Musierhauser
(HR B 12345 - Amisgericht Musterhausen)
Vormanmse Mamme Geburmdatmn W chinort Creschifreanteil | LEd Nr,
int
Petoy Geschiftsfithrer § 19061870 hdnsterhausen 12,500,000 1
Petra Gesellschafiedn | 31.12.19%0 Testungen AZ5000 2
Dhe gedinderien Eintragungen in der vorsichenden Gescllschaftirdiste Lricamﬂ‘rtrr‘&grﬁ'ﬁu‘an-
derungen, an denen ich als Notar in Urkunde vom 10 06,2012 — meine Nei242012 - mitge-
swirkt habo. Tim Tlhrigen stimmi die Gesellschafierhsic mit
register aufgenmnmenen Taste dberam
Musterhausen. den 15 Jum 2612
Build 420530-47082535 = =
S : ren, Mo Mustermoni % -
KarFienies=er -
nur fortgeschritiens Sig. Zur Signatur aller Dokurmente klicken Sie auf'signieren’ und 22.08.12 09:24:53 MESZ
ERZ geben die PIN Ihres Signaturschiissels am Kartenleser gin. [] Zeitstempel

[MTEGRITATEPRUFUNG T

Uik Abbruch Hilfe ANZRIgEN drucken ‘—__




| - |0 x|
it XNotar

Der Stapelvorgang umfasst folgende Anmeldungen:

B xtiotar - Version 3.4.67 - Notar-Modus

o #_ ; - : : HC‘:{E\ : ‘
: jiog y?

REGISTERANMELDUNG

Sichtung [UR-Nr/Eigenes Az 150/2012, Rechtstrager: abe gmbh
e e

'UR-Nr/Eigenes Az.: 160/2012, Rechtstrager: abc kg

VORSORGEREGISTER

UR-Nr/Eigenes Az 163/2012, Rechtstrager: 123 OHG

T IR b
-_-.!-._ UNDBUCH

VERWALTUNG UR-Nr /Eigenes Az 185/2012, Rechtstrager: test gmbh
HILFE UR-Nr /Eigenes Az 187/2012, Rechtstrager: IchAG e K.
BEENDEN

Wie wollen Sie mit diesen Vargangen verfahren?

S T «——

Export
Validieren

Ubergabe an EGVP

;Nntar | [ Zuriick | | Programm beenden




L' Signatur erreugen - SecCommerce SecSioner

SigNotar

Signaturfortschritt %

DIGITALE SIGNATUR PIM Gberprift: Mein. Bitte eingeben!
ERZEUGEN Massensignatur mit 1 Karenleser
SIGNATURIGARTE LESEN Anzahl zu signierender Dokumentea: 5

Anzahl bereits signierter Dokumente; 0

SR EREECEN Durchschnittliche;

SIGNATUR BESTATIGEN ATy rra Anmeldung - PIN-Eingabe
ORLINE-ZEITSTEMPEL baliaildi| . :

ausgestellt fir: Pseudonym:PH
ausgestelt von:  CA BMotK 9:PN

Bundesnotarkammer

Bitte geben 5Sie die Signatur-PIN der
Signaturkarte am Kartenleser ein (6 bis 12
feichen):

22,0812 09:25:01 MESZ
[] Zeitstemnpel

Build 1205304708258

nur fortgeschritiens Sia.
LIZEME
INTEGRITATSPROFUNGCH




B xtiotar - Version 3.4.67 - Notar-Modus ol x|

Matarfin

s oo XNotar

Der Stapelvorgang umfasst folgende Anmeldungen:

REGISTERANMELDUNG

Sichiung [UR-Nr fEigenes Az 150/2012, Rechtstrager: abc gmbh
WFZHI_?‘ 'UR-Nr /Eigenes Az.: 160/2012, Rechtstrager: abc kg
RUNDBUCH UR-Nr /Eigenes Az 163/2012, Rechtstrager: 123 OHG
VERWALTUNG [UR-Nr/Eigenes Az, 185/2012, Rechtstrager: test gmbh
HILFE [UR-Nr fEigenes Az 187/2012, Rechtstrager: IchAG e k.
BEENDEN

Wie wollen Sie mit digsen Vorgangen verfahren?

Signieren

Export

Validieren

antar | [ Zuriick | | Programm beenden




vt Hekiromisches Gerichts- und Yerwalungspostfach - Mustermann - (it USERDIRS| T8\ HRv-Daten\csd_governilos|egvp? chent)

HR 1841;IchAG &K Somstige Anme...

HRE: 1234;abc gmbh;Sonstige Anmel... ZZ Test-Nordrhein-Westfalen
HR& 4578:abe kighnderung der Firma 22 Test-Mordrhein-Westfalen
ReghewiZ3 DHGErsteintragung ein... ZZ Test-Nordrhein-Westflen
HRE: 7845 best gmbh:Sonstige &nme... 77 Test-Nordrhein-Westfaen

message_ 1000000227
message_[000000223
message_1000000224
message_0000000225
message_[000000226

|4
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BUKDESKOTARKAMMER

02 | Der Einsatz von Signaturen im notariellen Bereich

Workflow auf Empfangerseite

« EGVP fuhrt bei eingehenden Nachrichten eine automatische
Signaturprufung durch und erstellt entsprechenden
Prufungsvermerk

« automatische Ubernahme der strukturiert ibermittelten Daten in
die jeweilige Fachsoftware

- sofern E-Akte bereits vorhanden: Ubernahme der signierten
Datei in die E-Akte

» Papierakte: Erstellung einer Papierfassung fur die Akte
einschliel3lich Transfervermerk ( § 298 ZPO)
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BUNDESKOTARKAMMER

Massensignaturverfahren: Erfahrungsbericht aus
dem Betrieb des Zentralen Testamentsregisters
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BUNDESNOTARKAMMER 03 | Erfahrungsbericht aus dem Betrieb des ZTR

Das Zentrale Testamentsreqgister
Verfahren im Sterbefall

Benachrichtigungswesen in Nachlasssachen
mit dem Zentralen Testamentsregister (ZTR)

’3 ERBEN
HINTERBLIEBENE

... und infarmiert fire Erben
sowie Hinterblisbenen lber
dig Erdffrung

..

o i)
o dind dbermittelt 7 ZTR . und informiert dber
Sterbefall an ZTR Ihre Verwahrangaben =_
i sucht und findat =
STAN DESAMT R_e‘g'rs{n'erung F'ﬂlrer N ACHLASSGER H.)HT

... nimmt Sterbefall auf Urkunde ... erdffnet thre Urkunde
(Testament / Erbvertrag)
...und benachrichitigt

vevwahrende Stelfe

. und dbergibt fhre

: Urkunde im Sterbefall an
I GERICHT / NOTAR das zustindige Nachlassgericht

» . verwahrt thre Urkunds
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SR DEEHOTAREAMMER 03 | Erfahrungsbericht aus dem Betrieb des ZTR

Einsatz von qualifizierten Signaturen beim ZTR

« Sterbefallbenachrichtigungen (Nachrichten des ZTR an die
verwahrenden Stellen und an das zustandige Nachlassgericht)

derzeit: ca. 1.000 pro Tag

nach Abschluss der Testamentsverzeichnisuberfuhrung 2017:
voraussichtlich ca. 2.000 pro Tag

 Rechnungen (vgl. § 14 Abs. 3 UStG):
ca. 5.000 Stuck pro Monat
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ﬁ BNOtK 03 | Erfahrungsbericht aus dem Betrieb des ZTR

BUKDESKOTARKAMMER

Einsatz von qualifizierten Signaturen beim ZTR

* Qualifizierte elektronische Signaturen werden im sog.
Massensignaturverfahren aufgebracht

« Varianten fur Massensignaturverfahren:

Freigabe einer bestimmten Anzahl von Signiervorgangen durch
den Signierenden mittels einmaliger Eingabe der Signatur-PIN

Einrichtung von Zeitfenstern, in denen alle abzusendenden
Dokumente mittels einmaliger PIN-Eingabe pro Zeitfenster signiert

werden

Dr. Tobias Kruse | Informationstag Elektronische Signaturen 2012 14.09.2012 | Seite 39



ﬁ BNotK

R DEEROTARE MR 03 | Erfahrungsbericht aus dem Betrieb des ZTR

Zulassigkeit von Massensignaturverfahren

« SigG ist auf die einzelne Signatur ausgerichtet

« § 2 Nr. 2lit. c) SigG normiert bereits fur fortgeschrittene
Signaturen, dass diese ,mit Mitteln erzeugt werden, die der
Signaturschlissel-Inhaber unter seiner alleinigen Kontrolle
halten kann“

« Massensignaturverfahren laut BNetzA daher nur zulassig, wenn

ein besonderer Schutz gegen Missbrauch implementiert wurde und

der Signaturkarteninhaber den Massensignaturvorgang jederzeit
durch Entnahme der Signaturkarte unterbrechen kann
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Handhabung von Massensignaturverfahren beim ZTR

« Besonderer Missbrauchsschutz wurde implementiert durch ...

Signaturkarten und Kartenleser befinden sich in verschlossenem
Raum mit separat verschlossenem Serverschrank

technische Richtlinie der Signaturanwendungskomponente
(ProGov Suite) ermoglicht nur Signatur eines genau definierten
Dokumententyps

Anderung dieser Richtlinie erfordert faktisches Sechs-Augen-Prinzip

« Signaturkarteninhaber kann den Signaturvorgang jederzeit
durch Entnahme der Signaturkarte unterbrechen

* insgesamt nur drei (!) Signaturkarten abwechselnd im Einsatz

« seit acht Monaten storungsfreier Ablauf (!)
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Erfordernis einer Organisationssignatur?
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04 | Erfordernis einer Organisationssignatur?

Erfordernis einer Organisationsignatur?

Justizbehorden fordern die Einfuhrung einer Organisations-
signatur:

,Das uneingeschrénkte gesetzliche Erfordernis einer qualifizierten elektronischen
Signatur hat sich zumindest in Teilbereichen als Hindernis fiir die Verbreitung und
die Akzeptanz des elektronischen Rechtsverkehrs erwiesen.

Die Schaffung einer Organisationssignatur im Sinne eines ,elektronischen
Dienstsiegels” auf Seiten der Gerichte und Justizbehdrden flir weniger bedeutende
Einsatzbereiche als die eigentliche Entscheidungstétigkeit des Gerichtes soll die
erforderliche Durchdringung der Gerichte mit Signatureinheiten vereinfachen,
beschleunigen und effizienter gestalten.”
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Erfordernis einer Organisationsignatur?

« Auf den Punkt gebracht: Justiz mochte nicht jeden
Justizarbeitsplatz mit Signaturanwendungskomponenten und
jeden Mitarbeiter mit einer Signaturkarte ausstatten

 Vorschlag daher: Anderung des SigG und Einfligung einer vier-
ten, nicht personengebundenen Signaturart neben einfacher,
fortgeschrittener und qualifizierter elektronischer Signatur

« softwarezertifikatsbasiert (keine SSEE)

« gedachte Anwendungsbereiche:

Erstellung von Ausfertigungen und Abschriften von gerichtlichen
Entscheidungen in elektronischer Form

Ladungen mit Terminsbestimmung etc.
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Erfordernis einer Organisationsignatur?

» Heute ubliche Vorgehensweise:

Gerichtliche Entscheidungen werden nach Verkundung im Original
von den erlassenden Personen (Richter, Rechtspfleger,
Urkundsbeamte) unterschrieben (fur Urteile: § 315 ZPO)

Original verbleibt in der (nicht elektronisch gefuhrten) Gerichtsakte

Urkundsbeamter der Geschaftsstelle erstellt schriftliche
Ausfertigungen und Abschriften flr Verfahrensbeteiligte,
unterschreibt diese, versieht sie mit dem Gerichtssiegel
(fur Urteile: § 317 Abs. 4 ZPO) und veranlasst ihre Zustellung

alternativ: Urkundsbeamter der Geschaftsstelle erstellt Ausferti-
gungen und Abschriften in elektronischer Form, signiert diese mit
einer qeS (fur Urteile: § 317 Abs. 5 ZPO) und veranlasst ihre
elektronische Zustellung ( § 174 Abs. 3 ZPO, in der Regel nicht an
Privatpersonen maoglich)
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Erfordernis einer Organisationsignatur?

« Heute bereits zulassige Vorgehensweise:

Gerichtliche Entscheidungen (Urteile, Beschllsse) werden nach ihrer
Verkundung von den erlassenden Personen (Richter, Rechtspfleger,
Urkundsbeamte) originar elektronisch durch Signierung mit einer
geS erstellt (fur Urteile: § 130 b ZPO)

,original“ verbleibt in der (elektronischen) Gerichtsakte

Original kann per ,,Copy/Paste” beliebig oft vervielfaltigt werden, d.h.
die Erstellung von (zu signierenden) Ausfertigungen und Abschriften
durch den Urkundsbeamter der Geschaftsstelle ist Gberflussig, und
anschlieend elektronisch zugestellt werden ( § 174 Abs. 3 ZPO, in
der Regel nicht an Privatpersonen)

bisher verfahrt nur die sachsische Justiz im Registerbereich so
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Organisationsignatur uberflussig!

« Behauptung, geS sei mal3gebliches Hindernis fur den ELRYV,
da zu kompliziert und zu teuer, ist durch nichts zu unter-
mauern, sondern lediglich politisch motivierte Behauptung

« tatsachlich wohl vor allem folgende Hindernisse maf3geblich:
kein Nutzungszwang fur Rechtsanwalte (Ausnahme Mahnverfahren)
fehlende Moglichkeit einer elektronischen Zustellung in vielen Fallen

fehlende elektronische Aktenfuhrung bei der Justiz
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Organisationsignatur uberflussig!

« Justiz halt an uberkommenen papiergetriebenen Denkmustern
fest

« Bei sinnvoller Organisation der justizinternen Ablaufe

muss nicht jeder Justizarbeitsplatz mit Signaturanwendungs-
komponenten und nicht jeder Justizmitarbeiter mit Signaturkarten
ausgestattet werden

verursacht das Aufbringen einer Signatur keinen zeitlichen
Mehraufwand im Vergleich zu Ablaufen in der Papierwelt
(Stapelsignatur, Massesignatur)

konnen Veranderungen in der Gerichtsorganisation und —
zustandigkeit durch Software-Attributzertifikate kurzfristig und
kostengunstig umgesetzt werden
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Ersatz der geS im ELRV durch andere Verfahren
(insb. De-Mail)?
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Kann die geS durch De-Mail o.a. ersetzt werden?

« starker politischer Druck, De-Mail im Bereich elektronischer
Rechtsverkehr neben der Kombination EGVP/qeS einzusetzen

* u.a. geplant: De-Mail-Postfachpflicht fur Gerichte und Behorden

« zugleich wird die qeS vielfach als ,Hemmschuh® fur die
Verbreitung des elektronischen Rechtsverkehrs bezeichnet
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Kann die qeS durch De-Mail o.a. ersetzt werden?

Ja, wenn ein Verfahren

Sicherstellung der Identitat des Absenders (Authentizitat)

Sicherstellung der Identitat des Empfangers verbunden mit der
Moglichkeit einer nachweisbaren Ubermittlung
(rechtsverbindlichen Zustellung)

Sicherstellung der Integritat ubersandter Dokumente

Sicherstellung der Vertraulichkeit

ermoglicht.
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De-Mail bietet derzeit keine praktikable Ende-zu-Ende-
Verschlusselung

« Soweit ersichtlich bietet derzeit kein De-Mail-Anbieter eine
praktikable Ende-zu-Ende-Verschlusselung an

« Standardmaldig wird nur verschlisselt die Kommunikation

zwischen Absender und De-Mail-Anbieter
ggf. De-Mail-Anbieter und De-Mail-Anbieter
De-Mail-Anbieter und Empfanger

« §7 Abs. 1 De-Mail-G: De-Mail-Anbieter hat auf ausdruckliches
Verlangen ... die fur die Verschlusselung von Nachrichten an
den Nutzer notwendigen Informationen ... in einem
Verzeichnisdienst zu veroffentlichen.
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05 | Ersatz der qeS durch De-Mail?

Die qeS kann zumindest nicht vollstandig durch De-
Mail 0.a. ersetzt werden!

» De-Mail ist selbst an vielen Stellen auf die Nutzung von gqeS
angewiesen (z.B. Eingangsbestatigung, Versandbestatigung,
Zugangsbestatigung, Absenderbestatigung etc.)

« qeS ist nach wie vor das einzige verlassliche Mittel zur
Sicherung von Authentizitat und Integritat eines elektro-
nischen Dokuments unabhingig vom Ubermittlungsweg
und Speicherort — d.h. dokumentenbezogen
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