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Gute Ideen voller Energie. PFALZWERKE

INHALT

Die Pfalzwerke - eine Unternehmensgruppe voller Energie

Geschaftsfelder, Aktivitaten
Energiemarkt und Regulierung in Deutschland

Marktrollen, Unternehmenskonstellationen, Gesetzliche Rahmenbedingungen, Regulierung

Geschaftsprozesse, Systeme und Marktkommunikation

Beispielprozesse, Marktrollen-spezifische Systemarchitektur,
Datenaustausch zwischen den Marktrollen

Anforderungen an die Marktkommunikation
Informationssicherheit, Datenschutz, elektronische Rechnung
Einsatz des Zertificon SecureMail Gateways bei den Pfalzwerken

Erfahrungen
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DIE PFALZWERKE -
EINE UNTERNEHMENSGRUPPE VOLLER ENERGIE
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Gute Ideen voller Energie. PFALZWERKE

Geschaftsfelder

Energie Netz

Kennzahlen (2011)

Umsatz: 2.016 Mio €
Investitionen: 112 Mio €
Mitarbeiter: 660

® Homburg

Energy Trading
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ENERGIEMARKT UND REGULIERUNG IN
DEUTSCHLAND
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Grundlagen der Regulierung

» EnWG (Energiewirtschaftsgesetz)

 StromNZV (Stromnetzzugangsverordnung)

 StromNEV (Stromnetzentgeltverordnung)

» GasNZV (Gasnetzzugangsverordnung)

» GasNEV (Gasnetzentgeltverordnung)

* ARegV (Anreizregulierungsverordnung)

* KraftNAV (Kraftwerks-Netzanschlussverordnung)

» EnLAG (Energieleitungsausbaugesetz)

» EnWGKostV (Energiewirtschaftskostenverordnung)

» BNetzAG (Gesetz liber die Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen)

Verbraucherrelevante Gesetze und Verordnungen
StromGVV (Stromgrundversorgungsverordnung)
GasGVV (Gasgrundversorgungsverordnung)

NAV (Niederspannungsanschlussverordnung)
NDAV (Niederdruckanschlussverordnung)
MessZV (Messzugangsverordnung)
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Die wundersame Vermehrung der Marktrollen(-Beziehungen)
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GESCHAFTSPROZESSE, SYSTEME UND
MARKTKOMMUNIKATION
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. Jede einzelne Interaktion wird als EDIFACT-
Prozess-Sicht Nachricht in eine S/IMIME-Mail verpackt

Sequenzdiagramm Netznutzungsabrechnung

Lieferant Verteilnetzbetreiber

1 1

Abrechnungszeitraum

Ende kundenspezifischer -\

1. Ifd. Zahlwerte, Verbrauche, Lastgange

-
2. Abrechnung Netznutzung_

3. Prifung 4a. Zahlung'sawse
| 4b. Zahlungsablehnung 1
| ) ) 5. Priifung der
6. ggf. Meldung rickwirkender Ein-/Auszlge, Zahlungsablehnung
7. ggf. Eingang sonstiger abrechnungs- 8. Prufung der
relevanter Anderungen beim VNB Meldungen bzw.
- Anderungen
9a. Nichtakzeptanz der Zahlungsablehnung
& - = — ~Bom—
9b. Korrektur Netznutzungsabrechnung undl
ggf. Storno Netznutzungsabrechnung
10. Prufung M — = = k.
11. Zahlungsavise

Quelle: BNetzA _1 L
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PFALZWERKE
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Prozess-Sicht (zeitliche Dimension)

Ubersichtsdiagramm Ablauf und Fristen Netznutzungsabrechnung
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ANFORDERUNGEN AN DIE MARKTKOMMUNIKATION

VOI TeleTrusT Informationstag ,Elektronische Signatur” Berlin 14.09.2012; Rudolf Sichler PFALZWERKE AKTIENGESELLSCHFT Seite 13



Gute Ideen voller Energie. PFALZWERKE

Rechtliche Grundlagen -1-

Das Gesetz Uber die Elektrizitats- und Gasversorgung (EnWG) legt die rechtliche Basis
flr die Verordnungen Uber den Zugang zu Elektrizitats- bzw. Gasversorgungsnetzen
(StromNZV, GasNZzV). Die StromNZV ermachtigt die Bundesnetzagentur zur Durch-
setzung eines bundesweit einheitlichen elektronischen Datenaustauschformats sowie
einheitlicher Prozesse mit gro3tmoglicher Automatisierung. Dem gegenuber fordert die
GasNZV die Entwicklung einheitlicher Regeln und Verfahren zu Datenaustausch, Uber-
wachung und Steuerung sowie die Entwicklung eines einheitlichen Verfahrens zum ver-
einfachten Lieferantenwechsel.

Auf dieser Basis sind die Beschllsse ,, Einheitliche Geschaftsprozesse und Datenformate
zur Abwicklung der Belieferung von Kunden mit Elektrizitat* (BK6-06-009) und
,Einheitliche Geschaftsprozesse und Datenformate beim Wechsel des Lieferanten bei
der Belieferung mit Gas" (BK7-06-067) gefasst worden.

-> Vorgeschriebenes Datenformat EDIFACT
-> Mogliche Ubertragungsverfahren SIMIME, AS2, X.400
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Rechtliche Grundlagen -2-
Es sind jedoch auch weitere rechtliche Belange zu beachten, die in den Festlegungen
nicht reglementiert sind. So missen bei der elektronischen Ubermittlung u. a. auch das

Bundesdatenschutzgesetz (BDSG) und das Umsatzsteuergesetz (UStG) beachtet
werden.

Bisher am weitesten vorbreitet:

-> SIMIME (Verschlusselung und fortgeschrittene Elektronische Signatur)
-> Abschluss einer EDI-Rahmenvereinbarung mit den Marktpartnern
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edi@enercy.

Dstenformats Stiom & Gas

EDI@Energy Kommunikationsrichtlinie

Verfahrensbeschreibung zur Abwicklung des
Austauschs von EDIFACT-Dateien

Bisher Version 2.1c:

6.3 Verschllsselte E-Mail

= Das Verschlisseln von E-Mails ist ausschlieBlich nach dem S/IMIME-Standard gestattet.

=  Wird eine E-Mail verschlisselt, so hat der Sender ausschliel3lich den fir die

Verschlisselung vorgesehenen offentlichen Schlissel des E-Mail-Empfangers zu
verwenden.
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Neu Version 2.2 (Konsultationsfassung vom 1.8.2012):

6.2 Verschlisselung und Signatur von E-Mails

= Im Sinne der 1:1-Kommunikation ist der Datenaustausch geschaftsprozessunspezifisch zu
betreiben, d. h. wenn verschlisselt und signiert wird, dann erfolgt dies fur alle Nachrichten-
typen® einheitlich. Es werden somit alle Nachrichtendateien von einem Absender an einem
Empfanger auf dieselbe Art tbertragen.

= Das Verschlisseln und Signieren von E-Mails ist ausschliel3lich nach dem S/MIME-
Standard gestattet. Die Verwendung eines qualifizierten Signaturzertifikates innerhalb von
S/MIME ist technisch nicht moglich. Es muss ein fortgeschrittenes Zertifikat” sein.

= Das fortgeschrittene Zertifikat muss beide Verwendungszwecke (Verschlisselung und
Signatur) im Feld KeyUsage enthalten.

Jeder Marktpartner muss genau nur ein fortgeschrittenes Zertifikat (genauer den dazuge-
horigen privaten Schilussel) zur Signaturerzeugung und auch zur Entschlisselung der
Nachrichten des jeweils anderen Marktpartners verwenden. Umgekehrt missen Zertifikate
der Marktpartner sowohl zur Verschlusselung als auch zur Signaturprifung verwendet
werden&.3 Auf diese Weise muss je Marktpartner nur ein fortgeschrittenes Zertifikat gepflegt
werden”.
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Einsatz eines SecureMail Gateways
bei den PFALZWERKEN
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Grunde fur die Einfuhrung des SecureMail Gateways

Massentaugliche Automatisierung von Verschlisselung und Elektronischer Signatur

Sehr gut unterstiitztes Zertifikate-Handling

Gute Einbindung in die vorhandene Infrastruktur

Hoher Durchsatz

Stabilitat, Verfiigharkeit

VOI TeleTrusT Seite 19



AR NCALE I @ PFALZWERKE

Das tagliche Nachrichtenvolumen - Spitzenwerte von > 100.000 p.d.
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Volumina, die nur durch einen hohen Automatisierungsgrad
zu bewaltigen sind

Aktuelles Volumen: ca. 1,2 Mio Mails/Monat
Monatlicher Zuwachs: 3-5%
Zertifikate von Marktpartnern: ca. 3400

Gateway-Kapazitat: ca. 400 Mails/Minute -> 576.000/Tag

Internet

VOI TeleTrusT Seite 21
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Praktische Erfahrungen

Produktiver Einsatz bei Pfalzwerken seit 2008
* Integration in die Systemlandschaft unaufwendig
» Zusammenwirken mit Internet Gateway nicht trivial (Scan Engine)

 Anfanglich sehr viel Aufwand zur Abstimmung der Kommunikation mit den Marktpartnern
(Branchenkommunikationsrichtlinie noch sehr rudimentar)

« Zertifikate-Handling sehr gut systemunterstiitzt, dennoch pro Woche 50-100 Zertifikate-
aktualisierungen, die einen Admin-Eingriff erfordern

» Probleme bei Marktpartnern fiihren nicht selten zu nicht zustellbaren Mails, die dann die Queues
verstopfen (Staus mit fiinfstelligen Mails kommen vor)

* Prozessfehler oder Datenfehler konnen durch Ping-Pong-Effekte (Transaktionskonzept per E-Mail!)
schon mal wiiste Mailbursts zur Folge haben

« Stabilitat des SecureMail Gateways in Ordnung; seit Umstieg von Softwarelosung auf die Appliance-
Losung sehr gut
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Zertificon — Das Unternehmen zertifi
-—

o Entwicklung und Vertrieb von Software zur Vereinfachung des Einsatzes
von Sicherheitstechnologien wie z.B. Verschllsselung, elektronische
Signatur und Zertifikatsverwaltung

o Ziel: perfekte, zuverlassige Allroundl6sung, die sich auszeichnet durch

« komfortable Bedienbarkeit
o optimalen Administrationsaufwand

o hochste Flexibilitat im Anwendungsszenario

o Zielgruppe: professionelle Anwender in Behoérden und freier Wirtschaft

Inhabergeflhrt.
Seit 2002 im Markt.
Technologisch einer der fihrenden Anbieter fur zentrale E-Mail-Signatur und -Verschlisselung

sales@zertificon.com 23 13.09.2012



Z1 SecureMail Gateway — Automatisierte Prozesse zertificon
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Z1 SecureMail Gateway — Automatisierte Prozesse zertificon
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Z1 SecureMail - Attachment Processing mit EDIFACT-Daten zertifi
-—

E-Mail mit EDIFACT-Anhang versenden:
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Z1 SecureMail - Attachment Processing mit EDIFACT-Daten zertifi
-—

E-Mail mit komprimiertem EDIFACT-Anhang empfangen:

- & .
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entschlisseln Entpacken von Signaturprifung ‘&\%"”'
Anhingen '

sales@zertificon.com 27 13.09.2012



Z1 SecureMail - Attachment Processing mit ZIP-Anhangen zertifi
-—

Uberpriifung der Validitit eingehender E-Mail mit Attachments und Attachment-
Signaturen auch bei Dateien, die sich in einem oder mehreren ZIP-Files befinden

E-Mail-Nachricht:

Sehr geehrte/r Herr/Frau..., UTILMD (Stammdaten)

In der Anlage finden Sie
gezippt folgende Dateien: INVOIC (Rg Daten Netznutzung)

MSCONS (Zahlerstande)

Mit freundlichen Griifsen...

ZIP-Datei 1 ZIP-Datei 2
Signatur der Signatur des Signatur des
UTILMD Zahlerstands Fotos
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Z1 Leistungsubersicht bei automatisiertem Massenversand zertifi

50.000 bis 90.000 Mails pro Stunde
(je nach Hardware-Typ)

Testszenario

Eingehend (50%):

SMA 700 bis zu 50.000 E-Mails / h 85% mit 75 KB
14% mit 1 MB
1% mit 10 MB

10% signiert
10% verschlisselt

SMA 1000  bis zu 65.000 E-Mails pro / h 10% signiert+verschlisselt

Ausgehend (50%):

85% mit 75 KB
14% mit 1 MB
1% mit 10 MB

100% signiert
25% signiert+verschlisselt

SMA 2000  bis zu 90.000 E-Mails / h

Durchsatz und Storage-Kapazitat der Virtuellen Appliance sind unmittelbar abhangig von der Hardware des unterliegenden Hostsystems sowie ggf.
von der weiteren Nutzung dieser durch parallel virtualisierte Anwendungen. Daher gibt es fiir die SMA V keine Testergebnisse.
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zertifi

-—

Vielen Dank fiur Ihre Aufmerksamkeit!

Haben Sie noch Fragen?
Kommen Sie an unseren Stand

oder wenden Sie sich an:

Zertificon Solutions GmbH
Alt-Moabit 91d

10559 Berlin

Email:

Telefon: 030/5900 300 30
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