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Projekt AUTHEGA: Datenschutzkonforme Basiskomponente fur Authentifizierung
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Datenschutzkonforme Basiskomponente
fur die sichere Registrierung und

Authentifizierung der Nutzer von E-

Government-Anwendungen des
Freistaats Bayern

Pilot: Mitarbeiterportal (Projekt PMS am
Landesamt flur Finanzen — LfF)

- Abruf der Bezliigebescheide (MMS-Online)
Uber das Internet (Pilot seit August 2011)

- Reisekostenabrechnungen (Herbst 2012)

2. Fachverfahren (Juni 2012): Erhebung der
Kurtaxe fur die bayerischen Staatsbader
(jMeldeschein)
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Projekt AUTHEGA: Datenschutzkonforme Basiskomponente fur Authentifizierung

& authegar
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auth wurde ausgehend von einer langjahrig bewahrten Losung entwickelt:

authega basiert auf bewahrter Technologie aus ELSTER:
v Betriebssystem- und browserunabhangig €

v Lasterprobt mit mehr als 1,6 Mio. Benutzern

v' authega wurde analog zu ELSTER aufgebaut, welches nach ISO 27001 zertifiziert
ist und das Datenschutzgiitesiegel des ULD tragt
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Projekt AUTHEGA: Datenschutzkonforme Basiskomponente fur Authentifizierung
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Projektpartner unter der Leitung
der CIO-Stabsstelle Bayern:

Der IT-Beauftragte
der Bayerischen Staatsregierung

o]
Bayerisches see
Landesamt
fur Steuern

technology

Landesamt fiir
Finanzen #F
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Projekt AUTHEGA: Datenschutzkonforme Basiskomponente fur Authentifizierung

- Fortgeschrittene Zertifikate und
Signaturen als technische

d‘v)\x 5/ aut h_e g a@ Kernkomponente flr die Authentisierung

- Zugang zu Fachanwendungen: Sicher
e R und flexibel

- Middleware zur flexiblen Nutzung
unterschiedlichster
Authentisierungsformen (z.B. Elster-
Sicherheitsstick)

- Erfullung von Datenschutzkonformitat

Panitigen S e wetage-

- Zukinftig: Sichere Nutzung von zentrale
gl e i e = qualifizierte Signaturdiensten durch

2 Absicherung des Signaturdienste
T e e e e e e Uber authega
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Projekt AUTHEGA: Datenschutzkonforme Basiskomponente fur Authentifizierung

Nutzung der Schlissel und Zertifikate zur
Erzeugung und Priufung fortgeschrittener

AN~ Signaturen zukinftig mdglich
1 \i.;_f:ggd, a t he a@ (analog der ELSTER-Anwendungen zur
\— u g Datenauthentifizierung)
Basis Spezial Plus
Software-Schlussel auf Schlissel auf Signatur- Kostenpflichtige Signatur-
der Festplatte des USB-Stick in karte eines Trustcenters
Benutzer- Computer verschiedenen
gespeichert Auspragungen
Kostenlos Hohe Sicherheit bei - "'EME"-*mﬂ
niedrigen Kosten o
, \ i
\ " [~ ‘ R
/ \_: k;_—»_‘ v
% _ W
= B TRUSY
auth Zertifikate Zertifikate des Trustcenters
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Problemstellung Losung fur die bayerischen
Sichere Authentifizierung Verwaltungen

N Der Zugang zu den authega bietet:
Ver_fah_ren muss von v" Authentifizierung mit Wissen
beliebigen Endgeraten auch

- . und Besitz (2-Faktor)
Uber das Internet mdglich
sein v Unterstitzung verschiedener

Sicherheitsstufen abhangig von
den Anforderungen der
N browser- und Anwendung (Soft-Zertifikat,

betriebssystem- USB-Token, Signaturkarte)
unabhangig und

,;.‘}\( z\; )
barrierefrei sein - A aUthega® v Browser- und Betriebssystem-

unabhangige, barrierefreie

G
. ,ﬂ; \

N Die Authentifizierung muss

N gegentber  Angriffen

(Phishing, Hacker- Losung
Attacken)  gesichert v" Multimandantenfahigkeit
sein

v/ Qi Qi : )
N dem jeweils geforderten Single-Sign-On und Single

Sicherheitsniveau Log-Off tber Standard-
entsprechen m Protokolle

v Nutzung des nPA z

maoglich
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Beispiel: authega Login bei MMS-Online

Quelle: AUTHEGA Pilotanwendung MMS-Online

Ergebnisweiterleitung

Aktuelles
Login D Das Landesamt
;| L2
Auth. o SERVICES
prufung g — Beziige
N— [D L Nebenleistungen
Auth. ] Formularcenter
Ergebnis e Stellenborse
(signiert) Weiterbildung
Q—J / Personliche Daten
Betriebsarztlicher
Dienst

Personlicher Bereich
O Posteingang

/ an das Portal

i 4

[ Landesamt fir Finanzen
{ (2 SERVICEPDRTAL
2l 2T Login mit Sicherheitsstick
M\ - Bnie schisfan S zuerst en Sicnarheitsstck 36 ana USS-Scrmttstadls Dyves Pachnars
s Tokenauswahl und
— » Applet: infos rur Barrierefrelheit PI N'Elngabe
authegar Fiaiatatic (190 tharsion 138 Tubes i t3TES | | sswstion | v/
Loain >
Rogstrivnmg oo g u
Andordeningon Authentifizierungsdaten signieren Authentifizierungs-
et priifung F
Konta |Gschon L
Detanschutz Wakessb
= e |
T T

Sie sind hier; P Startsete D Personlicher Bereich

Personlicher Bereich

Altualisieryprms

gende Dienste stehen zur Verfiig

» Posteingang

2 Settenanfand

P Startseite Mimpressum P Kontakt P Hlf
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Problemstellung Losung fur die bayerischen
Sichere Identifizierung Verwaltungen

N Verwaltungsverfahren liegen
unterschiedliche Benutzerkreise
bzw. Identitatspools mit jeweils \

eigenen ldentitatsmerkmalen @g

zugrunde, z. B.:

authega bietet:

v zentrale Verwaltung und
Identifizierung der Benutzer
nur anhand von Zertifikaten mit
einer pseudonymen ID

L) 2
.

N Personalsystem (Mitarbeiter der ?_R‘!
Verwaltung)

N Melderegister (Birger) v Registrierung mit

N Systeme der Steuerverwaltung voIIautomatIS_Cher.l,. an die
(Steuerzahler) Belange der jeweiligen

N verfahrensspezifische Verfahrenswelt angepassten
Y zifi
Datenbestande, z.B. Prozessen
Beherbergungsbetriebe

N Die digitale Identitat des v Verknipfung einer
Anwenders muss zuverlassig pseudonymen Identitat mit

mit dem verfahrensspezifischen
Identitatsmerkmal verknipft
werden

dem Identitatsmerkmal d
jeweiligen Verfahrensi
Rahmen der Regi
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Beispiel: authega Registrierung: Mit Postversand (Pilotanwendung MMS-Online)

Registrierung

|

IIIIIIIIIIIIIII> Account_

verwaltung =

4'"-----.. (ﬁh:}:’;

Aktivierungs-I1D Mai

(waisAsjeuosiad)
lapinold-qi

[eyiod

N
C
—
g REGID ‘IIIII’ ID- +Adress-

\ ) verwaltung

= O
‘Il . EEEEEEEEEEEEENER
Brief

Aktivierungs-Code

Schlussel-
erzeugung EEEEEEEEEEEEER Zertifikats_
A £ ‘ > erzeugung,
% o o | Schliussel-
- : Registrierung
- ::—1_‘ \ /
Ed N\ /

Quelle: AUTHEGA Pilotanwendung MMS-Online
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Problemstellung

Losung fur die bayerischen
Sichere Authentifizierung

Verwaltungen

v zentrale Verwaltung und
Identifizierung der Benutzer
nur anhand von Zertifikaten
mit einer pseudonymen ID

N Keine zentrale
Speicherung von
personenbezogenen
Daten!

v" Bei Mandantenbetrieb:
Einsatz von
verfahrensspezifischen IDs

?fnx%F'NrDB15I 345a+IdNr4?11l uybb — Eva M.]
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Datenschutzgerechter
Datenschutzanforderungen

Losungsansatz
: : . @é‘ etge .
N Vertraulichkeitsschutz fir = ldNrw AN v' Verschlisselung von
Registrierdaten! = Registrierdaten im
Do Anwendergerat

v Entschliisselung von
Registrierdaten erst beim

é’ﬁj\\ W aUt Iqe g O.® ldentitatsprovider

- RegDate JIFIINI
~

RegDate SRR \ # /

™~

[t ]
ldhr 4711 |
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Datenschutzgerechter
Datenschutzanforderungen Losungsansatz

N Sperrung von Daten durch
den Anwender!

v Sperrung durch den
betroffenen Anwender

v Sperrung beim

e (\ & Authentifizierungsdienst
¥ authega
E- |

v" Mandantenspezifische
Sperrung bei allen
Identitatsprovidern
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Zukunftige Mehrwertbildung durch authega:

Sichere Registrierung und
Authentifizierung

Weitere zukiinftige Mehrwertdienste moglich:

authega©

Fortgeschrittene Signaturdienste

) Sichere elektronische Identifizierung
(Registrierung) und Authentifizierung
durch die elD-Funktion

De-Mail als Alternative zu nPA

lDé! (Sichere Identifizierung und ais
Alternative zu Briefversand von

Dedted Aktivierungsdaten) /

Serverseitiges Zertifikats- und
Schlisselmanagement
flir mobile Endgerate

/
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Zukunftige Mehrwertbildung durch das Angebot fortgeschrittener
und qualifizierter Signaturdienste

Alle Signaturdienste konnen von allen
Anwendern der jeweiligen
Fachanwendungen genutzt werden

eQeee

I"'!t/ & Q

@v‘f

J

.y

Bezug: Vortrag R. Krlger, secunet zum
Sicherer und datenschutzkonformer Thema "zentrale Signaturdienste"

Zugang zu Signaturdiensten

Fur jedes Fachverfahren

Sicherer Zugang zu qualifizierten gibt es eine zugeordnete
Signaturdiensten Signaturkarte, die auf

ANGE Q, aut h.e g a® Verwendungssweck

eingeschrankt ist.

accrecdted

Angebot fiir alle Nachweise die keine s o

exin 000 2>

QES erfordern, aber die Sicherheit einer
fortgeschrittenen Signatur benotigen! Angebot von Dritten
prufbarer Bescheinigungen, Langfristige
die seitens eines Archivierungsféhigkeit:/
Fachverfahrens bestatigt bis zu 30 Jahre prifbar!
werden mussen, aber keine /
Willenserklarung sind!

z.B.
ein Arbeitszeugnis, eine
Bewilligung, eine Anerkennung,
Prifbescheinigungen, , weitere
Belege mit Nachweispflicht

Alle Signaturdienste konnen von allen
Fachverfahren angeboten werden!



Vielen Dank fur die Aufmerksamkeit!

Ihre Fragen
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