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ﬂ Unterschriftsprozesse SECARDEO .
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1 Verteilen SECARDEO
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ﬂ Anforderungen & Ziele SECARDEO

Bestehende PKI Zeit-/Kosten sparen
4
PDF-Signatur \ Beliebige Prozesse
Slgnatur

_/
MS Sharepoint Einfache Bedienung
MS Windows&Office Sicherheit

... mehrere Tausend Anwender.
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ﬂ Signatur-Workflow SECARDEO .

Dokument signieren
(oder ablehnen)

Dokument &
Prifprotokoll
revisionssicher

Dokument erstellen
Unterzeichner festlegen
Workflow starten

Status Uberwachen speichern

Archiv

Initiator Workflow
Server

Unterzeichner ermitteln Signatur & USB priifen
Signatur anfordern Protokoll aufzeichnen
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Urlaubsantrag

Hiermit wird Urlaub in der Zeit

vom | 24.12.2013

bis 31.12.2013
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T Wichtige Features SECARDEO

= Unterschriftsmappe”
Unterschriftsberechtigungen im PDF

= Zugriffskontrolle

= Explizite Ablehnung

= XML-Prufprotokoll (signiert)
= Stellvertreter

= Out-of-Office

= Reminder
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-+ Lessons learned SECARDEO

= Alle Ziele erreicht!
= System lauft seit Jahren stabll
= Kritischer Erfolgsfaktor: Usabillity

= Aber: Digitale Signatur ist kein Selbstlaufer
— Internes Marketing & Awareness
— Qualifizierter Anwendersupport
— Ruckhalt im Top Management
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Neue Szenarien SECARDEO
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Mobile Devices

SECARDEO

Teilnehmer
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8 Was wird am MD bendtigt? SECARDEO

= Sicherer Zugriff (VPN)

= Signaturschlissel
— SmartCard (EC/microSD/microSIM)
— Crypto-USB Token
— TPM
— Software (PKCS#12)

= Crypto-APlIs + Libraries
= App fur digitale PDF-Signatur
= Kombination mit Biometrie moglich
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ﬂ Adobe Reader App SECARDEO .

a) Ink-Signature

Urlaubsantrag

Hiermit wird Urlaub in der Zeit vom 24.12.2013 bis 31.12.2013

Mitarbeiter
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Jacobsen
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b) EchoSign
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[ Adobe EchoSign’

Dokument signieren lassen

Ihre E-Mail-
Adresse:
An:

"Kopie an”
anzeigen

Name des

= Urlaubsantrag3

Nachricht: Bitte {iberpriifen und unterzeichne|

] Uraubsantrag3.pdf

Hochladen abgeschlossen

=

Ich habe die EchoSign Nutzungsbedingungen und die Datensc
und akzeptiert.




T App fur digitale PDF-Signatur
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Workflow in der Cloud SECARDEO
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Risiken in der Public Cloud
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Document Encryption SECARDEO

Public Cloud




Zertifikatsserver SECARDEQO .

Public Cloud



T Zusammenfassung SECARDEO

= Workflows mit PDF Signatur:
Zeit-/Kosteneinsparung & hohe Sicherheit

= Kritischer Erfogsfaktor:
Usabillity

= Workflowlosung:
MS-Office, SharePoint, pdfGate

= Digitale Signatur am Mobile Device.
Ortsungebundene, schnellere Ablaufe

= Workflow in der Cloud:
Dokumentverschllisselung & Zertifikatsserver
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