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Meilensteine zum Dokumentenmanagement

2008 Einrichten einer Arbeitsgruppe flur die EinfiUhrung eines DMS

2009 Erstellen der Ausschreibungsunterlagen, Vergabeverfahren
und Vergabe an die Firma Optimal Systems

2010 Beginn der EinfUhrung des DMS von Optimal Systems im Rahmen
vom Pilotprojekten

2011 Abschluss der Pilotierung und Erarbeitung der EinfiUhrungsstra-
tegie

2012 Beginn der EinfUhrung der Allgemeinen Schriftgutverwaltung
mit OS/ECM
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Die Herausforderungen

EinfiUhrung der IT-gestltzten Vorgangsbearbeitung, Dokumenten-

verwaltung und —-ablage fur die gesamte Verwaltung.
(unabhé@ngig von den Fachverfahren)

EinfiUhrung der digitalen Akte in den Fachamtern
(Anbindung DMS an die Fachverfahren)

Ebenen Ubergreifende Zusammenarbeit von
Organisation, IT und Fachamt.

Vorrang der digitalen Postbearbeitung

Vereinfachung der internen Kommunikation /@‘ L

Digitale Archivierung und Langzeitarchivierung
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Die Archivierung der digitalen Akten mit OS/ECM

Entscheidung flr die Langzeitarchivierung von Akten
- Akten mit Dokumenten mit qualifizierter Signatur im Rahmen der
Nutzung des elektronischen Bauportals
- Digitalisierung von Altakten (Bauakten) mit qualifizierter Signatur
- Langzeitarchivierung von Vorgangsakten ohne Signatur

Zur Zeit werden keine Dokumente im OS/ECM signiert.

Die Langzeitarchivierung von signierten Dokumenten

mit OS/ECM und Mentana Claimsoft

- Entscheidung flr den Einsatz des Hashsafes von Mentana
- FUr die Langzeitspeicherung Einsatz der iTernity



Verwaltungsunterlagen*

Entschluss des Landkreises den Empfehlungen des BSI zu folgen. (RESISCAN)

Ersetzendes Scannen

Kriterien fiir die Ausgestaltung der Aufbewahrung von Verwaltungsunterlagen:
eFairness, Objektivitdat und Wahrheitstreue des Verwaltungsverfahrens
(Verbot der Aktenverfalschung),
eRecht auf Akteneinsicht,
eAktenmaBigkeit und
eVollstandigkeit der Aktenflihrung

Sicherheitsziel

Integritat Vertraulichkeit
Verfugbarkeit

Integritat

ieh- Verkehrs-
Nacg';’fdlezi'fh Verfugbarkeit Lesbarkeit rkenr Vertraulichkeit Léschbarkeit

Authentizitat Vollsténdigkeit
uthentizita olIstandigkei fahigkeit

* Bauakten, Gerichtsakten, Planungsunterlagen usw.



Integritat
BSI-TRO3138-R

Integritat Authentizitat
Die Integritdt eines Mit der Authentizitat eines
Dokuments gewahrleistet, = Dokuments wird sichergestellt,
dass das Dokument nicht dass die in der Urkunde
nachtraglich verandert angegebene Person mit dem
worden ist tatsachlichen Aussteller der

Urkunde Ubereinstimmt.

Vollstéandig- Nachvollzieh
keit - barkeit
Das Gebot der Das Gebot der
Vollstindigkeit Nachvollziehbarkeit
bezieht sich sowohl beschreibt den Umstand,
auf die Akte als auch dass der dokumentierte
den Inhalt. Vorgang durch eine

unabhangige Stelle unter

alleiniger Zuhilfenahme

der Akte rekonstruierbar
ist.

Das Scanprodukt soll die frihere Existenz des Originals belegen und die Vermutung der
Ubereinstimmung des Scanprodukts begrinden.
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Mit Hilfe elektronischer Signaturen und Zeitstempel
konnen die Grundsatze der Authentizitat und
Integritat gewahrt werden.

» Die Entscheidung fur oder gegen das Anbringen von qualifizierten
elektronischen Signaturen obliegt dem einzelnen Anwender, es
sei denn, eine Vorschrift erfordert diese.

» BeurteilungsmafBstab sollte die antizipierte Verwendung durch
den Anwender sein sowie die Wahrscheinlichkeit, das gescannte
Dokument nicht nur intern, sondern extern im Geschaftsverkehr
zu verwenden, wo es im Zweifel als Beweismittel dienen muss.

» Soll die Bestatigung des korrekten Scanprozesses in den Genuss
der Beweiserleichterung des § 371a ZPO kommen, ist eine
qualifizierte elektronische Signatur unumganglich.
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Besonderheiten?

Bei LKMOL werden zur Zeit keine Dokumente direkt im OS/ECM signiert.

Eine Signierung erfolgt auRerhalb des OS/ECM von Dritten oder vom Benutzer
auf seiner Arbeitsstation.

Es werden also an das OS/ECM Dokumente (ibergeben, die entweder nicht
signiert sind oder die bereits eine Signatur besitzen.

An den Hashsafe sollen alle Dokumente gemeldet werden, die eine Signatur
besitzen.

Im OS/ECM soll dazu folgender Ablauf organisiert werden:

» Dokumente mit Signatur werden in einen bestimmten Ordner (signierte
Dokumente) abgelegt.

> Uber automatische Aktionen wird der Ordner nach Dokumenten durchsucht.

» Dokumente die noch nicht an den HashSafe gemeldet wurden werden nun an
den HashSafe gemeldet (Ubergabe der DokumentID und der Hashwerte).

» An den HashSafe gemeldete Dokumente werden anschliefend im OS/ECM als
solche gekennzeichnet.
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Die Ablaufe

» Signierte Daten kommen ins Archiv

* Nach Zuordnung einer ID durchlaufen die Dokumente den
Hash-Safe

« Signaturprifung

« Prifergebnis (OSCP-Abfrage) und Zertifikatsinformation werden
in Datenbank gespeichert

 Datum und Uhrzeit der Signaturerstellung, Dateiname,
Seriennummer des unterzeichnenden Zertifikates,
Gultigkeitszeitraum des unterzeichnenden Zertifikates, die
Zertifikatskette des Signaturzertifikats, alle OCSP-Antworten
des Trustcenters, Art und Schllssellange des verwendeten
Signaturverfahrens und des verwendeten Hashverfahrens,
SHA-2 Hashwerte des Ausgangsdokumentes sowie
eindeutige Dokumenten-ID des Dokumentes

10
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 Dokumente selbst bleiben im OS ECM bzw. in der iTernity

« Tages, Monats-und Jahreshashknoten werden gebildet und durch
qualifizierte Zeitstempel gesichert

« Bei Ablauf einer Zertifikatskomponente wird in der Baumstruktur
ein neuer Hashwert berechnet und durch neuen Zeitstempel mit
neuer Gultigkeit gesichert

 Die Dokumente werden nicht einzeln
nachsigniert.

OS ECM

Wt

Retrieval

Signierte | Input
i Dokumente Module
Module
Scannen/
. . S Hash-Safe . Administrations- bzw.
S | g nieren Revisionsarbeitsplatz
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Verwaltung MOL
Elektronisches

Baugenehmigungsverfahren (] f Trégel?: iilffentlicher
elange

Kommunen

DIGITAL

Einreicher/Empfianger
Elektronische Signatur

Elektronische

Bauakte Pilotprojekt mit 5 Kommunen -

Beteiligung ohne Papier. (insges.
19 Kommunen)

Digitalisierung der Altakten mit
Qualifizierter Signatur

/ 3 ,Vb’
@ ProBauG\ cof/

Beteiligung der internen Amter

Papierlos (umgesetzt 2012)
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Bild vom HashBaum:
(Tages-, Monats- und Jahresknoten)
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Die IT-Struktur

ViMm
iTernity

Private

ESX-Server

ESX-Server ESX-Server
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Der Ausblick

2013 Digitale Akte Bildung und Teilhabe

2014 Abschluss der Einfihrung der Allgemeinen
Schriftgutverwaltung
Ubernahme und Verschliisselung der Daten der
Statistikstelle und in die ASV
Digitale Akte Gesundheitsamt

Ende 2014 Abschluss der EinfUhrung der Allgemeinen
Schriftgutverwaltung

2015 Digitale Akte Sozialamt mit Wohngeld

2016 Digitale Akte Jugendamt mit KITA/Rechtanspruch

15



Vielen Dank
fur Ihre
Aufmerksamkeit

Landkreis Markisch—-Oderland
Puschkinplatz 12
15306 Seelow
www.maerkisch-oderland.de



