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K—\/ Jetzt erst recht!

Signaturen endlich praktikabel
\ nach der Anderung des Steuerrechts und der GdPdU

\_\/ p mit Wegfall des Signaturzwangs
—

Jetzt erst Recht!

Neue Gesetze zum Beweisrecht in Verwaltung und
Justiz

E-Government-Gesetz und E-Justiz-Gesetz
e LOsung zur datenschutzkonformen Archivierung ohne



«VOI»

&)TeleTrusT Studie Universitat Hannover 2008
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\'\/ Bereitschaft zur Einfithrung der

elektronischen Rechnungsstellung
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k—v nur Papier

Anforderungen an elektronische Rechnungen

digitale Signatur
EDI mit Sammelrechnung
Papierfax mit beiderseitiger Aufbewahrung

. digitale Sign.
Fax genugt EDI
Original per Post oder
Sammelrechnung auf Papier
Herkunfts-
sicherheit
] ] ] ] >
| | | | - t
1992 2004 2009 2011
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Steuervereinfachungsgesetz 2011
-

Veroffentlichung 1.11.2011

Rickwirkende Geltung ab 1.7.2011 (§ 27 Abs.
18 UStG)

zusatzliche Moglichkeiten der
Herkunftssicherung

generelle Erfullung der Voraussetzungen
durch qualifizierte Signatur und EDI-Verfahren
nach § 14 Abs. 3 UStG
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BMF Schreiben vom 2.7.2012
-

Verantwortlichkeit fur Identitat des Absenders
und Unversehrtheit der Rechnung

Fur Prafung ist normale
Rechnungseingangsprifung ausreichend,
Prufung muss jedoch dokumentiert werden

Keine Pflicht mehr zur Verwendung der
qualifizierten Signatur oder EDI

Nachweis der Identitat und der sicheren
Ubertragung kann ggf. durch DE-Mail in der
sicheren Variante gefuhrt werden

Vorsteuerabzug moglich bei Nachweis der
Einhaltung der Rechnungsprifung
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&)TeleTrusT Wegfall der Signaturprufungspflicht
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esb Re\chtsanwalte 00

L\_/- * Priafungsverpflichtungen nach BMF Schreiben
sind bei Verwendung von qualifizierter
Signatur oder EDI nicht notwendig, da
. Beweisvermutung gilt.

\’\/V “« Seit der Anderung der GdPdU im November
' 2012 macht es erstmals Sinn, qualifiziert
signierte Rechnungen zu versenden, obwohl
die Pflicht dazu weggefallen ist

« Hohe Akzeptanz beim Empfanger, da in
diesem Fall keinerlei Pflichten auf
Empfangerseite verbleiben (aul3er der
Archivierung, Unveranderbarkeit ist bereits
durch Signatur gesichert)
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E&yTeleTrusT Anderung der GdPdU

Pioneers in IT securi jity.

es|b Rechtsanwalte 0000
%
k—\/ . @ Bundesministarium
- BMF Schreiben 14.09.2012: der Finanzan

\ ,2Abschnitt ll. Nr. 1 des BMF-Schreibens ,Grundsatze zum

\__\/v “" Datenzugriff und zur Prufbarkeit digitaler Unterlagen
(GDPdU)“ vom 16. Juli 2001 - IV D 2 - S 0316 - 136/01 -
(BStBI 1 S.415) wird mit sofortiger Wirkung aufgehoben.”

Wegfall von
Signaturprufung
Signaturprufprotokoll
> Aufbewahrung des Signaturprifprotokolls
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Pioneers in IT security. Rech nu ngse| ngangsprufu ng
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O Nein:

- Digitale Signatur
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Zugferd-Standard
T

Standard zur branchentbergreifenden
elektronischen Rechnungserstellung

PDF/A-3 mit angehangter XML-Rechnung zur
visuellen und strukturierten Darstellung

3 Stufen mit unterschiedlich vielen
Datenfeldern und Regeln zu strukturierten
Daten

einheitliche Datei ohne Zuordnung weiterer
Dateien im Dateisystem

integrierte qualifizierte elektronische Signatur
moglich (z.B. mit Reviscan Signserver)

— > keine Signaturprifung und keine
Rechnungsprifung notwendig!
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Information Lifecycle aus
beweisrechtlicher Sicht

Erstellen

Ubertragen von Daten

Absenderprifung

Formgultigkeit

Unveranderbarkeit

Einhaltung Aufbewahrungszeit

Qual. el. Signatur, De-Mall

Qual. el. Signatur, De-Mall

Qual. el. Signatur, De-Mall

Qual. el. Signatur

Qual. el. Signatur

Qualifizierte Zeitstempel
mit Signatur
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Pioneers in IT security.

esb Re\chtsanwélte s

(1) Soweit nach dieser Verwaltungsvorschrift eine
&\, Unterschrift verlangt wird, kann diese durch eine

qualifizierte elektronische Signatur nach dem

Signhaturgesetz geleistet werden. Ausgenommen ist die in
. § 4 Abs. 5 vereinbarte Doppelzeichnung; hier kann

g anstelle der qualifizierten elektronischen Signatur auch

\«\/ ~ eine fortgeschrittene elektronische Signatur nach dem

Signaturgesetz zur Anwendung kommen, wenn diese eine

hinreichende Sicherheit gewahrleistet.

(5) Bei der automatischen Erzeugung von Signaturen

(Massensignaturen) muss sichergestellt sein, dass die

Gultigkeit der qualifizierten elektronischen Signatur

stichprobenartig Gberpruft wird. Naheres ist in einer
— . .

Dienstanweisung (§ 40) zu regeln.

__—-\-/\/
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Besondere Bewelsvorschriften
-

§ 416 ZPO Privaturkunde kann durch
qualifizierte Signatur weitgehend
beweiswerterhaltend digitalisiert werden
(Verfahrensbeschreibung erforderlich)

§ 437 ZPO Offentl. Urkunde birgt auch
Vermutung der Richtigkeit

§ 371a ZPO, die §§ 416 und 437 ZPO sind
auf elektronische Dokumente bei Verwendung
elektronischer Signaturen entsprechend
anwendbar

Weitere Verbesserung des Beweisrechtes
durch E-Justiz-Gesetz (z.B. §§ 371b, 437
ZPO, wohl noch vor 22.9.2013)

14
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E)TeleTrusT E-Government-Gesetz

Pioneers in IT security.

6i5ib/ RecHEERE -

In Kraft se_it 29.7.2013

Anpassung der Verwaltung an
k elektronische Aktenbearbeitung

\,\/v - A\ Vern}chter{des Scannen wird fur
-- Bundeshehorden ab sofort zur Pflicht,

soweit wirtschaftlich sinnvoll

L
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TeIeTrusT Ersetzendes Scannen

Pioneers in IT security.
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\__\/ §7 E-Government-Gesetz

(1) Die Behorden des Bundes
sollen, soweit sie Akten

) o elektronisch fiihren, an Stelle von

\'\/‘/ Papierdokumenten deren
elektronische Wiedergabe in der
elektronischen Akte aufbewahren.

L.

(2) Papierdokumente nach Absatz
G 1 sollen nach der Ubertragung in
elektronische Dokumente
vernichtet oder zurtickgegeben
werden, ....
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Nachweise bel Behdrden
000

Wird ein Verwaltungsverfahren elektronisch
durchgefuhrt, konnen die vorzulegenden
Nachweise elektronisch eingereicht werden,
es seil denn, dass durch Rechtsvorschrift
etwas anderes bestimmt ist oder die Behorde
fur bestimmte Verfahren oder im Einzelfall die
Vorlage eines Originals verlangt. Die Behorde
entscheidet nach pflichtgemallem Ermessen,
welche Art der elektronischen Einreichung zur
Ermittlung des Sachverhalts zulassig ist
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Techniken zur ldentitatssicherung
I

E-Government-Gesetz lasst neben der
digitalen Signatur auch DE-Mail-
Authentifikation, neuen Personalausweis und
andere Techniken zu.

Durch Verordnung kdnnen weitere
Sicherungstechniken anerkannt werden.

Signaturen sind vorzugswurdig, da DE-Mails
nicht in jedem Fall Ende-zu-Ende-
Verschlisselung bieten missen.
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Elektronische Aktenfihrung ab 2020
I

§ 6 E-Government-Gesetz

Die Behorden des Bundes sollen ihre Akten
elektronisch fuhren. Satz 1 gilt nicht fur solche
Behorden, bei denen das Fluhren elektronischer
Akten bei langfristiger Betrachtung
unwirtschatftlich ist.

Scannen wird dann verpflichtend, Signaturen
helfen die Grundsatze ordnungsgemalier
Aufbewahrung einzuhalten.
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TeleTrusT Scannen

Pioneers in IT securi jity.
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k\_/ * Geltung der GOBS

- vollstéandige und richtige Ubernahme
« GOBS (VIII b Nr. 1) verlangt Anweisung:

. — wer scannen darf,
\——\/ ~ — zu welchem Zeitpunkt gescannt wird,
ot — ob eine bildliche oder inhaltliche Ubereinstimmung

mit dem Original erforderlich ist,
— wie die Qualitatskontrolle auf Vollstandigkeit und
— wie die Protokollierung von Fehlern zu erfolgen hat.
— Nachfolgeregelung GoBD stellt Signatur frei
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Ersetzendes Scannen nach TR-
RESISCAN

Risikoanalyse

Klassifizierung von Dokumenten
Schutzbedarfsfeststellung
Verfahrensdokumentation

Erforderlichkeit des Scannens nach
Datenschutzrecht

Spezialgesetzliche Anforderungen an
Datenschutz und Geheimhaltung (z.B. § 30
AO oder LBG)

Besondere Beachtung von Urkunden und
Titeln bzw. Nachweis der
Dokumentenverbindung
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TR-ESOR
-

Verbindlich fur Langzeitarchivierung von
Bundesbehérden

Keine Allgemeinverbindlichkeit (VOI)

Langzeitsicherung von Daten mit
elektronischen Signaturen

Verfahren der Nachsignatur bei
Kompromittierung von Hashwert bzw.
Signaturalgorithmus

Beweisbarkeit der Sicherheit jedes einzelnen
Datensatzes durch Evidence Record

22
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Archivierung nach TR-ESOR
T

Richtlinie des BSI zur revisionssicheren
Archivierung kryptographisch gesicherter
Dokumente TR 03125

Sicherung der Datensatze ggf. durch
qualifizierte Signatur

zeitliche Sicherung durch Erstellung von
Hashbaumen und qualifizierte externe
Signatur mit einem Zeitstempel zur
Integritatssicherung

Ermittlung veranderter Dokumente durch
Hashbaumanalyse
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Pioneers in IT security.

esb Re{;htsanwélte .

K”\/  PDF/A-3 Konvertierung, OCR, qualifizierte Signatur und
Evidence Record Syntax nach RFC 4998 mit qualifiziertem

Zeitstempel (prufbar mit Fremdsoftware)
« Posteingangslésungen

\ — kleine Unternehmen: Browserbasierte L6sung ohne
- Softwareinstallation mit OCR und Signatur (auch ohne
\«\/ ~— Kartenleser)

— grolRere Unternehmen: Batchsignaturen mit eigener
OCR-Schnittstelle

« Digitalisierung von bestehenden Archiven:

— Scannen von Archivdokumenten mit allen
Verarbeitungsschritten

* eigener Signaturserver oder Remotesignaturserver nach §
17 Abs. 2 Satz 4 SigG, externe Zeitstempel einer
akkreditierten TSA

. - Datenschutzkonforme Archivierung: keine Ubertragung von
T e Daten Uber offene Netze, weder unverschllsselt noch
verschlisselt, keine Abhorbarkeit,



