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,Nichts ist unmoglich — ersetzendes
Scannen und beweiswerterhaltende
Langzeitspeicherung mit SAP*
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BearingPoint GmbH




«VOI» ETeleTrusT

Agenda

m Aktuelle Rahmenbedingungen zum ersetzenden Scannen und zur
beweiswerterhaltenden Langzeitspeicherung

m TR-RESISCAN, TR-ESOR und SAP

m Fazit
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«VOI» ETeleTrust

Status quo der elektronischen Verwaltungsarbeit

Aufbau E-Government-
Diensteplattformen, umfassende
IT-Nutzung

Einfihrung und Nutzung E-Akte und
Ubergreifende Prozessunterstltzung

Minimierung Kosten- und
Ressourceneinsatz

Durchgangig elektronische Prozesse
vom/zum Burger/Unternehmen sowie
verfahrensubergreifend

Q Sichere elektronische Kommunikation

SN N

Elektronische
Verwaltungs-
arbeit ist Fakt
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= Exponentielle
Zunahme
Datenvolumen

" Heterogene Daten

und Systeme

m Ziel: einheitliche
Datenbasis

BearingPoint.



«VOI» ETeleTrust

Grundlegender rechtlicher und fachlicher Rahmen

E-Government-
Gesetz

: Vorrang :
De-Mail, nPA : -
€ QaEé ’ elektronische E-Akte Eréc,g;zn%nednes nglig%z?llJtn
Prozesse P 9
« Zugangs- ¢ Medienbruch- + Einheitlich » Sicherer * Informations-
er6ffnung freie Prozesse strukturierte Scanprozess sicherung
« Sichere Datenbasis * Beweissicherung * Nachhaltigkeit
Kommunikation * Beweissicher- * Beweissicherheit
heit der 6V
* TR-03104/05, . 1SO-303xx - 1SO-303xx - TR-RESISCAN » OAIS (ISO-14721)
?53154533 . 1SO-15489 + 1S0O-15489 (03138) - DIN 31644
. - . . . 1S0O-23081 » DIN 31647 (draft
+ ISIS-MTT BPMN (dra)
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«VOI» ETeleTrusT

Herausforderungen an ein nachhaltiges E-Government

S e e
Herausforderungen einheitlich strukturierte
Datenbasis (E-Akte und LZSP)

Verfahrens-/
Herstellerunabhangig

Lange
Aufbewahrungsfristen

= Objektbezogen

Zuruckgehende Lebens- Sicherstellung
zyklen IT-Verfahren _
AU R = Nutzung etablierter Standards
) Integritat
Sicherstellung Daten- und Verlasslichkeit = Definierte einheitliche Prozesse
Beweiswerterhalt Verkehrs-
(Dokumentationspflichten) fahigkeit = Formalisierte Daten

Lesbarkeit

Nachweisbare, medien-
bruchfreie Prozesse, und
Kommunikation

= Dijensteorientiert

= Verbindliche Regularien,

vollstandige Akten, Compliance
Minimierung Kosten und

Ressourceneinsatz = Vertrauenswiirdig
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Bausteine eines nachhaltigen E-Goverments

¢«VOoI»

TeleTrusT

Pioneers in IT security.

Vermeidung von Doppelaufwanden, Abhangigkeiten durch Standardisierung
ermoglichen eine Minimierung des Kosten- und Ressourceneinsatzes

De-Mail, nPA, QES

Medienbruchfreie
Prozesse

Ersetzendes Scannen

Langzeitspeicherung

18.09.2014

Sichere Kommunikation
IT-Sicherheit
Nachweis

Prozessautomatisierung
Prozessintegration
Zugriff

Ablage
Dokumentbearbeitung
Recherche

Nachweis

Digitalisierung
Sichere Transformation

Informationssicherung
Beweiswerterhaltung
Recherche
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Prozess-

integration

Prozess-

Enterprise Search

automatisierung

Langzeitspeicher
= sichere Datenbasis

Prozess-

-SS9Z0.1d
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automatisierung

Enterprise Search

BearingPoint.



«VOI» ETeleTrusT

Agenda

m Aktuelle Rahmenbedingungen zum ersetzenden Scannen und zur
beweiswerterhaltenden Langzeitspeicherung

m TR-RESISCAN, TR-ESOR und SAP

m Fazit
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«VOI»

Wesentliche Rahmenbedingungen des Projekts

Einfihrung elektronische Rechnungsbearbeitung

TeleTrusT

Pioneers in IT security.

« Offentliches Immobilienunternehmen des Bundes
« 6000 Mitarbeiter

* Drei Hauptstandorte + 9 Direktionen bundesweit
« Teilw. Verwaltung sicherheitsrelevanter Gebaude

« etwa > 500.000 beruihrte Dokumente/Jahr (stufenweise Einfiihrung)
« Flachendeckende Nutzung SAP als ERP einschl. SAP-Workflow

* Einbeziehung papierne und elektronisch eingehende Rechnungen
* Hohes Klage-/rechtliches Risiko

« Zentralisierung Rechnungseingang

* Begrenzung Kosten- und Ressourceneinsatz

* Medienbruchfreie elektronische Prozesse

« Standardisierte Losung

« Ubertragbarkeit der Losung auf andere Anwendungsfalle
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(«VOI» ErTeleTrust

MalRgaben und Vorgehen zur Losungsfindung

Sicherer Scanprozess einschl.
MaBgaben Integritatssicherung beim Dienstleister
« Zertifizierter Scanprozess gem. TR-RESISCAN

Sicherheitsrelevante «  Scan nach PDF/A je Rechnung
Unterlagen « Integritatssicherung durch QES (Stapelsignatur)

Vermeidung von Zwischenspeicherungen

«  Begrenzung der beteiligten Verfahren und
Fehleranfalligkeit

«  Erleichterung Prozessabbildung und
Ubertragbarkeit des Prozessablaufs

Hohes Klagerisiko

Ubertragbarkeit der
Losung

Frihe beweissichere Speicherung

»  Speicherung der Originaldaten in
Langzeitspeicher gem. TR-ESOR

Medienbruchfreie Prozesse

SAP-Anbindung

* Anbindung SAP an Langzeitspeicher
* Antriggern der SAP-Workflows durch LZSP

Minimierung Kosten und Ubertragbarkeit
Ressourceneinsatz

*  Nutzung der Losung fur andere PE und
Verfahren
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(«VOI» ETeleTrusT

Ersetzendes Scannen gem. TR-RESISCAN

Definiert organisatorische und technische Anforderungen an ersetzendes Scannen
Basis bildeten Ergebnisse aus Provet (Rechts-./Beweissicherheit elektronischer Unterlagen) und

Rechtsgutachten

Fand Eingang in § 7 E-Government-Gesetz Bund hinsichtlich der Erlaubnis zum ersetzenden Scanne
Zentrale Technische Richtlinie/Standard unter Beriicksichtigung IT-Grundschutz BSI und TR-03125
Deckt kompletten Prozess vom Scanning bis zu Integritatssicherung und Aufbewahrung ab

Umsetzung auf Bundes- und Landesebene gem. RESISCAN:
= Landesbesoldungsamt M-V: Personalunterlagen
= Robert-Koch-Institut: Integration in interne Richtlinien

* Bundesanstalt fir Immobilienaufgaben: Rechnungen und Rechnungsbelege

Prozess nach TR-RESISCAN

- Bl o] - - |

Stichprobe :
prufen

Umwandlung OCR-Daten einbetten
nach PDF & PDF/A erzeugen

Nachverarbeitung

Signatur

Scannen

erstellen

Integritatssicherung

M| O

Beweiswert-

Signatur erhaltende
validieren Aufbewahrung
TR-ESOR

BearingPoint.



«VOI» ETeleTrusT

Wesentlicher Diskussionspunkt (am Markt nicht beim Kunden!):

TR-ESOR ist fur SAP nicht anwendbar!
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Wesentliche Inhalte der TR-ESOR zur (‘ VOI » Tﬂeo!gZ/:v’l;ggrl;

Verfahrensanbindung und aufzubewahrenden Daten

Application-Layer Offene Schnittstellen
4 3 . ¢ + s T
l l | | | L :
ArchiveSubmission Archiv|eUpdate Archiv'eRetrievaI ArchiveDelefion Archivelévidence ArchiveData | Webservices
RequeSt Request Request Request Request Request
i i : i : — Standardisiert (Common
TR-ESOR-Middleware v 2 v. v v ! | Criteria, 1ISO-14533)
ArchiSafe-Interface (TR-S.4) ‘ ‘

Verfahrensanbindung im
ArchiSafe-Module (TR-M.1) | XML-Ad apter (au Rerhalb
der Referenzarchitektur

$ i * * *
I ArchiveSubmission ArchiveIUpdate Archive!|EVidence L R ‘
: Request Recluest Request ArchiveRetrieval || Datenablage:
' V! ! (1! Request | ‘
| I | o
i ArchiSig-Interface (TR-5.6) | Funktionaleund

— ArchiveDeletion technische Konformitat:

erifyRequest / Request . .

SignRequest ArchiSig-Module (TR-M.3) | ; ; « Alle dlgltalen Daten

rchiSig-Module (TR-M. : |
i ArchiveData » Ausgabe nach XAIP
i g . . equeet | muss moglich sein
: VerifyRequest / | ArchiveSubmissionR.  ArchiveUpdateR. : Behorden ) rofil:
! SignRequest/ | | . TR-S.2 : :TR'Sn" , « XAIP (SOLL
, o TRSAL Hash || TRS3 ; i H — ( )
eCard-APl-Interfaces ECM-/Storage-Interface ® Datenabr_Uf: :
p— . * ArchiveRetrieval
eCard-API-Frameworl
(Crypto-Module) ECM-/Storage-System Req uest (Datenpaket)
(TR-M2) (TR-M.4) « ArchiveDataRequest
(Einzeldatei in XAIP)
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XAIP ist ein universelles XML-Format « VOI ’) Tsrl,g;’;,’/‘rgﬂ;

fur alle elektronischen Unterlagen

Package
Header

MetaData

Section

DataObject

Section

Credentials

Section

|

Informationen Uber die
logische Struktur (en) der
Archivdaten, den Absender
und die Aufbewahrungszeit

Informationen Uber den
Geschafts- und
Archivierungskontext der
Nutzdaten

Enthalt die eigentlichen

Nutzdatenobjekte (XML
oder Base64 kodiert)

Kryptographische
Beweisdaten, wie Signaturen,
Zeitstempel, Verifikationsdaten
(Zertifikate und
Statusinformationen)

Relevante Spezifika im Projekt

.

&

e

Ende Aufbewahrungsfrist

Doc-ID fur SAP

XML-Datei mit

Metadaten vom Scannen je

PDF/A-Dateli

PDF/A-Datei je
Rechnung sowie ggf.

Originaldatei |

18.09.2014
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QES + Prufbericht
vom Scannen je

Rechnung

BearingPoint.  ::




(«VOI» TerelrusT

Gewahlte Losung

ABAP-Export
Datenablage -
PDF/A+XML DocID Zugriff via ArchiveLink/geplant: Ubergabe
Datenarchivierung Metadaten (Ende der
Aufbewahrungsfrist)

—

Governikus LZA

Such- und

Darstellungs-
dienst

Krypto-Modul (VPS)

Storage
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«VOI» ETeleTrusT

Agenda

m Aktuelle Rahmenbedingungen zum ersetzenden Scannen und zur
beweiswerterhaltenden Langzeitspeicherung

m TR-RESISCAN, TR-ESOR und SAP

m Fazit
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(«VOI» TereTrusT

Mehrwert fur den Anwender

@ Standardisierte, flexibel erweiterbare Lésung auf aktuellem rechtlichen,
fachlichen, technischen Stand

@ Durchgangig elektronische Prozesse auch fir kritische Unterlagen /

@ Ldsung kann als Dienst fur alle Eingdnge und Unterlagen genutzt Werder/

@ Langfristige Beweissicherung und Datenerhaltung /

@ Hohe Kostenersparnis gegenuber klassischen SAP-Archiven
ohne TR-ESOR (30-60 %)
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(«VOI» ErTeleTrust

Fur Fragen und Antworten:

BearingPoint.

Steffen Schwalm
Business Advisor BearingPoint GmbH
Kurfirstendamm 207-208

T +49 30 88004 9148 10719 Berlin, Germany

C + 49 162.2806472
steffen.schwalm@bearingpoint.com
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