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Cloud Computing — Wachstumsmarkt
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Sicherheitsempfehlungen des (‘ VOI » T/Delez-’l’TlslcSTt;
BSI flr Cloud Computing Anbieter
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Eckpunktepapier
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elDAS-Verordnung (2014/910/EU)

|.  Allgemeine Bestimmungen (Artikel 1-5)

Il. Elektronische Identifizierung (Artikel 6-12)
lll.  Vertrauensdienste

Allgemeine Bestimmungen (Artikel 13-16)
Aufsicht (Artikel 17-19)

Qualifizierte Vertrauensdienste (Artikel 20-24)
Elektronische Signaturen (Artikel 25-34)
Elektronische Siegel (Artikel 35-40)
Elektronische Zeitstempel (Artikel 41-42)
Dienste fur die Zustellung elektronischer Einschreiben (Artikel 43-44)
Website-Authentifizierung (Artikel 45)

V. Elektronlsche Dokumente (Artikel 46)

V. Befugnisiubertragungen und Durchfiihrungsbestimmungen
(Artikel 47-48)

VI. Schlussbestimmungen (Artikel 49-52)
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16 Millionen Identitaten gestohlen (21.01.2014)

Millionenfacher Identitatsdiebstahl: BSI bietet Sicherheitstest fiir

E-Mail-Adressen
16 Millionen Digitale Identitdten betroffen

Bonn, 21.01.2014,

Das Bundesamt fir Sicherheit in der Informationstechnik (B5I1) hat angesichts eines Falles von grofflachigem
Identitdtsdiebstahl unter hitps://www.sicherheitstest.bsi.de P eine Wehbseite singerichtet, auf der Birgerinnen und Biirger
lberprifen kinnen, ob sie von diesem Identitdtsdiebstahl betroffen sind. Im Rahmen der Analyse von Botnetzen durch
Forschungseinrichtungen und Strafverfolgungsbehdrden wurden rund 16 Millionen kompromittierte Benutzerkonten entdeckt.
Diese bestehen in der Regel aus einem Benutzernamen in Form einer E-Mail-Adresse und einem Passwort. Viele Internetnutzer
verwenden diese Login-Daten nicht nur fir das eigene Mail-&ccount, sondern auch fir Benutzerkonten bei Internetdiensten,
Online-Shops oder Sozialen Metzwerken. Die E-Mail-Adressen wurden dem BSI dbergeben, damit Betroffene informiert werden
und erforderliche Schutzmalfnahmen treffen kinnen.

Auf der Webseite https://www.sicherheitstest.bsi.de P, die das BSI mit Unterstiitzung der Dreutschen Telekom eingerichtet hat,
kktinnen Internetnutzer ihre E-Mail-Adresze eingeben, um zu lberpriifen, ob =sie von dem Identitdtz=diebstahl betroffen =ind. Die
gingegebene Adrezze wird dann in einem technischen Verfahren vom BSI mit den Daten aus den Botnetzen abgeglichen. Ist die
Adresse und damit auch die Digitale Identitdt des MNutzers betroffen, so erhalt dieser eine entsprechende Information per E-Mail
an die angegebene Adresse. Diese Antwort-Mail enthalt auch Empfehlungen zu erforderlichen Schutzmalnahmen. Ist die
gingegebene E-Mail-Adresse nicht betroffen, =o erhalt der Mutzer keine Benachrichtigung.

(esec >> 10


https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2014/Mailtest_21012014.html
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18 Millionen Identitaten gestohlen (07.04.2014)

Neuer Fall von groiflaichigem Identitdtsdiebstahl: BSI informiert
Betroffene

Bonn, 07.04.2014.
Das Bundezamt fir Sicherheit in der Informationstechnik (BSI) informiert angesichts eines erneuten Falles von grolBflachigem

Identitatsdiebstahl betroffene Blrgerinnen und Birger in Deutschland. Die Staatsanwalt=chaft Werden (&ller) hat dem BSI einen
Datensatz mit rund 21 Millionen E-Mail-Adressen und Passwirtern zur VWerflgung gestellt. Nach technischer Analyse und
Bereinigung durch das BSI verblieben rund 18 Millionen wvon Identitatsdiebstahl betroffene E-Mail-Adressen, darunter rund

3 Millionen deutzche E-Mail-Adrezzen. Die Inhaber der E-Mail-Adreszen werden vom BSI in Zuzammenarbeit mit den Online-
Cienstleistern Deutsche Telekom, Freenet, gmx.de, Kabel Deutschland, VYodafone und web.de informiert. Zudem stellt das BS1
wieder einen webbasierten Sicherheitstest zur VWerfligung.

Cie digitalen Identitdten sind im Rahmen eines laufenden Ermittlungsverfahrens gefunden worden. Mit den E-Mail-Adressen und
den zugehdrigen Passwirtern versuchen Kriminelle mithilfe eines Botnetzes, =sich in E-Mail-Accounts einzuloggen und diese fir
den VWersand von SPAM-Mails zu missbrauchen. Das Botnetz ist noch in Betrieb, die gestohlenen Identitaten werden alkdtiv
ausgenutzt. Es ist davon auszugehen, dass es sich bei den gefundenen Adressen und Passwadrtern sowchl um Zugangsdaten zu
E-Mail-Konten als auch um Fugangsdaten zu anderen Online-Accounts wie Online-Shops, Internet-Foren oder Sozialen
Metzwerken handelt.

(esec > 11


https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2014/Neuer_Fall_von_Identitaetsdiebstahl_07042014.html

TeleTrusT
Milliardenfacher Identitatsdiebstahl: (( vol » pioneers in IT security.
Stellungnahme des BSI (06.08.2014)

Milliardenfacher Identitatsdiebstahl: Stellungnahme des BSI

BSI ruft Online-&nbieter auf, mehr fir IT-Sicherheit und den Schutz von Kundendaten zu tun

Bonn, 06.058.2014.

Cie "Mew York Times" bernichtet in ihrer Ausgabe vom 6. August 2014 (ber die Aufdeckung eines Datendiebstahls, bel dem wvon
Cnline-Kriminellen rund 1,2 Milliarden digitale Identitdten in Form von Kombinationen von Benutzername und Passwort sowie
mehr als 5300 Millionen E-Mail-Adressen gestohlen wurden.

Da=z Bundesamt fiir Sicherheit in der Informationstechnik (BSI) priift derzeit mit Hochdruck zusammen mit den zustandigen
deutschen und amerikanischen Behidrden, ob deutsche Internetnutzer und Online-Anbieter won dem Varfall betroffen sind. Sollte
die Zahl von 1,2 Milliarden gestohlener digitaler Identitdten zutreffen, so ist mit hoher Wahrz=cheinlichkeit davon auszugehen,
dase =ich auch deutsche Internetnutzer darunter befinden. Derzeit gibt es fir Privatanwender keine Mdglichkeit festzustellen, ob
sie von dem Vorfall betroffen sind. Internetnutzer, die die Empfehlungen des BSI zum sicheren Internetsurfen beriicksichtigen,
haben ihrerzeitz daz Bestmdgliche getan, um ihre digitalen Identitdten zu =ichern.

Online-Anbieter miissen mehr fiir die IT-Sicherheit ithrer Systeme tun

Den Berichten zufolge ist der Hauptansatzpunkt der &ngreifer nicht der Rechner des privaten Internetnutzers, sondern liegt
offenbar im Bereich der Webseiten und Datenbanken von COnline-Anbietern. Das BSI ruft angesichts dieses erneuten Falles die
Anbieter von Online-Diensten auf, mehr fiir die Sicherheit ihrer Systeme und die Sicherheit der Daten zu tun, die ihnen thre
Kunden anvertrauen. Beispielsweise sollten Daten und Datenbanken durchgéngig verschlisselt vargehalten werden. Bekannt
gewordene Schwachstellen in IT-Systemen und Software missen rasch geschlossen werden. Darliber hinaus sollten den
Mutzern sicherere Authentisierungsmdaglichkeiten angeboten werden, beispielsweize eine Zwei-Faktor-&uthentisierung, die dber
die Standard-Anmeldung per Benutzername und Fasswort hinausgehen. Das BSI hat bereits 2011 ein Eckpunktepapier mit
Mindestanforderungen zur Informationssicherheit bei eCommerce-Systemen verdffentlicht.
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https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2014/Milliardenfacher_Datendiebstahl_06082014.html
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IT-Sicherheitsgesetz (Entwurf vom 18.08.2014)

Artikel 2
Anderung des Telemediengesetzes
Das Telemediengesetzes vom 26. Februar 2007 (BGBI. | S. 179), das zuletzt durch Arti-
kel 1 des Gesetzes vom 31. Mai 2010 (BGBI. | S. 692) geandert worden ist, wird wie

folgt gedndert:
1. § 13 wird wie folgt geandert:
a. Nach Absatz 6 wird folgender Absatz 7 eingefugt:

.(7) Diensteanbieter im Sinne von § 7 Absatz 1 und § 10 Absatz 1 haben, so-
weit dies technisch méglich und zumutbar ist, fir geschaftsmalig in der Regel
gegen Entgelt angebotene Telemedien durch die erforderlichen technischen
und organisatorischen Vorkehrungen sicherzustellen, dass ein Zugriff auf die
Telekommunikations- und Datenverarbeitungssysteme nur fir Berechtigte
maglich ist. Vorkehrungen nach Satz 1 missen den Stand der Technik beriick-

Bel personalisierten Telemediendiensten ist den MNutzern die An-

sichtigen.
wendung eines sicheren und dem Schutzbedarf angemessenen Authentifizie-

rungsverfahrens anzubieten.”

b. Der bisherige Absatz 7 wird Absatz 8.
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Il. Elektronische Identifizierung

18.09.2014

elD-Mechanismen im Verantwortungsbereich der Mitgliedstaaten konnen
notifiziert (Art. 9) und dadurch gegenseitig anerkannt werden (Art. 6)

elD-Sicherheitsniveaus ,niedrig“, ,substanziell” und ,hoch® (Art. 8)
(Durchfuhrungsrechtsakte (DRA) bis zum 18.09.2015)

Der notifizierende Mitgliedstaat stellt Verfligbarkeit eines
grenziuberschreitenden Authentifizierungsdienstes sicher (Art. 7).

,Die grenzuberschreitende Authentifizierung sollte gebUhrenfrei sein, wenn
sie in Bezug auf einen Online-Dienst erfolgt, der von einer offentlichen Stelle
erbracht wird.”

Umgehende Meldung von Sicherheitsverletzungen, Behebung spatestens
nach 3 Monaten (Art. 10)

Der notifizierende Mitgliedstaat haftet flr etwaige Schaden
(Art. 11)

Es wird ein elD-Interoperabilitatsrahmen geschaffen in dem die
Mitgliedstaaten zusammenarbeiten (DRA bis 18.09.2015 bzw. 18.03.2015)
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Elektronische Ausweise in Europa
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Authentisierung in der Cloud

Sacurity Assertion Markup Language
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Elektronische Auswelse in der Cloud
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SkiDentity — Losungsansatz

SkliDentity

Client esec -



SkiDentity — Referenzarchitektur
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SkiDentity — Demo-Anwendungen
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SkiDentity — Management-Service

TeleTrusT

Pioneers in IT security.

18.09.2014
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Verfiigbare Identitatsdaten
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o Altersverifikation (Uber
¢ Pseudonym

)
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Pioneers in IT security.
elDAS as a Service auf Basis von SkiDentity

f

elD-Infrastructure

Identity Broker

Authentication S k ” D e n t I ty
Service
L Federation Service
Cloud Connector
eCard App p §
Credential '- TS-Infrastructure

.eCA “‘“-———‘*.
#-N[—

Cllel‘lt ‘ UA - — — — @ _____

Ccer Ao @ Cloud
User U J User Agent Application

--Time Stamping Service

Certificate Management Service

Registered Delivery Service

Digital Signature Service -

Evidence Preservation Service

5. Informationstag "Elektronische Signatur" ‘e
Gemeinsame Veranstaltung von TeleTrusT und VOI S e C 24

18.09.2014



(«VOI» ETeleTrusT
Agenda

= Einleitung
= eIDAS as a Service

= Zusammenfassung

5. Informationstag "Elektronische Signatur" ‘e
18.09.2014 Gemeinsame Veranstaltung von TeleTrusT und VOI S e C 25



«VOI» ETeleTrust

Zusammenfassung

= Cloud Computing ist vielversprechender Wachstumsmarkt

= elDAS-Verordnung ebnet den Weg fir Europaischen Markt fur
elD- und Trust-Services

= |T-Sicherheitsgesetz wird starke Authentisierung fordern

= Bereitstellung von eIDAS-Diensten als Cloud Service moglich
und naheliegend

= SklDentity bietet starke Authentisierung und vertrauenswurdige
|ldentitaten aus der Cloud

= Wir freuen uns darauf, auch lhre Online-Dienste
sicher machen zu durfen!
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Trusted Cloud
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