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Herausforderungen

Immer mehr Geschaftsprozesse werden zunehmend
digitalisiert.

Informationen werden bereits digital erzeugt oder
digitalisiert, verarbeitet, signiert, ausgetauscht und

archiviert.
== ® Uberwindung von Medienbriichen
Resiscan Loésungsansatze fiir das ordnungsgemale ersetzende Scannen

® Beweiswerterhaltende Aufbewahrung elektronisch signierter
TR-ESOR Daten/Dokumente/Akten
Lésungsansatze fiir den Beweiswerterhalt

Fazit: Hersteller wie Betreiber sollen sich gegen diesen Standards

zertifizieren lassen konnen.
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Herausforderungen

Rechtlich-technischer Rahmen: _

0 Mediumwechsel von analogen in elektronische Daten ‘J—‘-'

O Rechtlich bedeutsam: — ‘L"*
die dem Papier immanenten Sicherheitsmerkmale zum
Integritats- und Authentizitatsschutz gehen verloren

O Gesetzliche Ausgestaltung des Scanprozesses nur vereinzelt, obwohl
das Bedurfnis auch anwendungsubergreifend besteht

Wesentliche Fragen im Rahmen der TR:

— (rechtliche und) technisch-organisatorische Anforderungen an den
Scanprozess und das Scanprodukt

— Erreichung eines moglichst hohen, dem Original angenaherten
Beweiswert des Scanproduktes fur ein Gerichtsverfahren
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Aktuelle gesetzliche Referenzen

0 § 7 EGovG: Ubertragen und Vernichten des Papierorignals

Erlaubnis zum ersetzenden Scannen mit Verweis auf TR ResiScan,
umfasst Teilbereich der Bundesbehorden

,Die Behorden des Bundes sollen, soweit sie Akten elektronisch fuhren, an Stelle von
Papierdokumenten deren elektronische Wiedergabe in der elektronischen Akte
aufbewahren. Bei der Ubertragung in elektronische Dokumente ist nach dem Stand
der Technik sicherzustellen, dass die elektronischen Dokumente mit den
Papierdokumenten bildlich und inhaltlich Ubereinstimmen, wenn sie lesbar gemacht
werden.”

,Papierdokumente (...) sollen nach der Ubertragung in elektronische Dokumente
vernichtet oder zurickgegeben werden, sobald ein weitere Aufbewahrung nicht mehr
aus rechtlichen Griinden oder zur Qualitatssicherung des Ubertragungsvorgangs
erforderlich ist.”

O § 371b ZPO: Beweiskraft gescannter offentlicher Urkunden

— als Beispiel fur den Stand der Technik kann die TR ResiScan des BS| herangezogen
werden.
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Modularer MaBnahmenkatalog

Zusatzliche MaRnahmen Zusatzliche Malinahmen Zusatzliche MalRnahmen
bei Schutzbedarf ,,sehr hoch* bei Schutzbedarf ,,sehr hoch* bei Schutzbedarf ,,sehr hoch*
bzgl. Integritit bzgl. Vertraulichkeit bzgl. Verfugbarkeit

Zusatzliche Malknahmen Zusatzliche Malinahmen Zusatzliche Mallnahmen
bei Schutzbedarf ,,hoch* bei Schutzbedarf ,,hoch* bei Schutzbedarf ,,hoch*
bzgl. Integritit bzgl. Vertraulichkeit bzgl. Verfugbarkeit

Generelle MalRnahmen bei der Verarbeitung von Dokumenten mit erhéhtem Schutzbedarf.
/ Basismodul \
/

MELETEITIER [ & Mar&na.hmen MaRnahmen bei der MaRnahmen bei der
Dokumenten- beim Nach beit Intearititssich
vorbereitung Scannen achverarbeitung ntegritatssicherung

\_
/

Grundlegende Anforderungen

Organisatorische Personelle Technische

\ MaRnahmen MaRnahmen MafRnahmen
\\ /
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Das Basismodul (fur alle) — Beispiele

Sorgfaltige Vorbereitung Zugangs- und Durchfuhrung der |
der Papierdokumente Zugriffskontrollen Vollstandigkeitsprufung

sismodul
sl e MaBna.hmen Malnahmen bei der MalRnahmen bei der
Dokumenten- beim Nach beit Intearititssich
vorbereitung Scannen achverarbeitung ntegritatssicherung
Grundlegende Anforderungen
Organisatorische Personelle Technische
MalRnahmen MaRRnahmen MaRRnahmen

7/
/| /

Regelung zur Wartungsarbeiten MUSS: Verfahrensdokumentation,

Fachliche Schutzbedarfsanalyse

Festlegung von Verantwortlichkeiten, |

EﬁEE:BIAISIerung, Schutz vor Schadprogrammen,
2 Festlegung der zulassigen

Dr. Ulrike Korte, Dr. Astrid Schumacher (BSI) 18.09.2014 Kommunlkatlonsverblndungen
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R
I Aufbaumodul — Beispiele

Besondere Zuverlassigkeit und
Vertrauenswurdigkeit der Mitarbeiter

‘ Eigenstandiges Netzsegment, |
4-Augen-Prinzip, QES, Zeitstempel
\

‘ Vollstandige Sichtkontrolle

/ Aufbaur{ e mit zusatzlichen Sicl\ eitsmaRnahmen
4 4 4
Zusatzliche MaRnahmen Zusatzliche Mallnahmen Zusatzliche Malinhahmen
bei Schutzbedarf ,,sehr hoch“ bei Schutzbedarf ,,sehr hoch* bei Schutzbedarf ,,sehr hoch*
bzgl. Integritat bzgl. Vertraulichkeit g bzgl. Verfugbarkeit
é N N 7 N
Zusatzliche Malknahmen Zusatzliche Mallnhahmen Zusatzliche Mallhahmen
bei Schutzbedarf ,,hoch“ bei Schutzbedarf ,,hoch* bei Schutzbedarf ,,hoch*
bzgl. Integritét bzgl. Vertraulichkeit bzgl. Verfugbarkeit
\_ O\ \_ /
: N /
\ Generelle MaBnq/ \bei der Verarbeitung von Dokument;/ nit erhohtem Schutzbedarf. /
\ / AN / /
\
Verhinderung ungesicherter | /
Netzzugange

sensible Dokumente

Pflicht zur Protokollierung, Auditierung,
Beschrankung des Zugriffs auf

Fehlertolerante Protokolle,
Redundante Datenhaltung

Loschen von Zwischenergebnissen |
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O Umsetzungen: Elektronischer Rechtsverkehr (Justiz), BAK/KBV

O Proof of Concepts:

O Bundesverwaltungsgericht:
Verwaltungs- & Gerichtsakten, Schwerpunkt Basismodul

O Datenverarbeitungszentrum Mecklenburg-Vorpommern:
Landesbesoldungsakten, hoher Schutzbedarf

O Erstes Zertifikat erteilt, weitere Verfahren kurz vor Abschluss

0 TR-Evaluierung in 2014.
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Stabilitat der Sicherungsmittel

O ,Technischer Verfall* bestehender Sicherungsmittel z.B.
O Verlust der Eignung der Hard- und Software
O Verlust der Sicherheitseignung von Kryptoverfahren

O Konsequenzen

Dauerhafte Beobachtungspflichten
Erfordernis rechtzeitiger ,Auffangmalinahmen”
Migration und Transformation
Nutzung offener Standards

Verifikationsdatenbeschaffung

O o a a a a

Neusignierung nach § 17 SigV
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Bundesamt

rmatenseenm Hintergrund und Ziele der TR 03125
TR-ESOR

O Einige nationale Projekte (ArchiSig,
ArchiSafe, ...) und internationale Standards
(z.B. OAIS, ERS) bearbeiten bereits dieses
Thema, beleuchten i.d.R.
aber immer nur einen Ausschnitt

[~

-
H. @ DigitalPreservationCoalition

O Ziel der TR 03125 ist eine durchgangige

PN technische und modulare Spezifikation zur _
-~ Beweiswerterhaltung kryptographisch
N/ signierter Daten & Dokumente

SNIA im Rahmen der gesetzlichen

Prorege Hetwerting Indesry socator Aufbewahrungsfristen
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Package (XAIP)

XML-basiertes Archive Information

Universelles XML-Format fur alle elektronischen Unterlagen

Dr. Ulrike Korte, Dr. Astrid Schumacher (BSI)

Informationen Uber den
Geschafts- und
Archivierungskontext der
Nutzdaten

18.09.2014

. DataObject edentia
Package Header MetaData Section O
Section actio
Informationen uUber die PR :
: Enthalt die eigentlichen
Iogls_che Struktur (en) der Nutzdatenobjgekte (XML
Archl\(daten, den Absende_r oder Base64 kodiert)
und die Aufbewahrungszeit
Kryptographische

Beweisdaten, wie
Signaturen, Zeitstempel,
Verifikationsdaten (Zertifikate
und Statusinformationen)
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B Modulare & skalierbare Architektur
Die Richtlinie beruht auf nationalen und
internationalen Standards

Applikationsschicht C

Applikation Applikation i Applikation . Applikation

|

XML-Adapter
|
TR-ESOR-Middleware '
ArchiSafe-Schnittstelle (TR-S.4)
ArchiSafe-Modul (TR-M.1) Schutzprofil nach
BSI-CC-PP-0049 Common Criteria
|
|
| ArchiSig-Schnittstelle (TR-S.6) |
|
ArchiSig-Modul (TR-M.3) Erl_\%ekt Ag;‘g'ggggd
IETF RFC 4998/6283 e
bzw. RFC 6283
TR-S.2 TR-S.5
| Krypto-Schnittstelle (TR-S.1/ TR-S.3) ECM-/Langzeitspeicher-Schnittstelle
|
Auf Basis Krypto-Modul _ .
eCard-API-Framework (TR-M.2) ECM-/Langzeitspeicher

| eCard-API / BSI-TR-03112
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TR 03125 TR-ESOR
— Status und Ausblick -

O Erstellung der Version 1.2 auf Basis der

O Uberarbeitung der fur die technische Interoperabiliat relevanten Anhange
(z.B.E, F,C.2)

O Erstellung des Anhangs ERS (Profilierung des Evidence Records)

O Uberarbeitung des ArchiSafe - Schutzprofil “BSI-CC-PP-0049“ nach
Common Criteria®

Geplante Veroffentlichung auf den BSI-Internetseiten im Ende 2014

O Erste Zertifikate erteilt, weitere Verfahren in Arbeit

O Standardisierung der TR 03125 im DIN NABD 15 AK 6:

"DIN 31647:Beweiswerterhaltende Aufbewahrung kryptographisch signierter
Dokumente”
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TR 03125 TR-ESOR:
ein nachster logischer Schritt
nach dem ersetzenden Scannen

~ TR-RESISCAN

| Dokumenten-
vorbereitung

Scannen

Dr. Ulrike Korte, Dr. Astrid Schumacher (BSI)

Nachver-
arbeitung

Integritats-

18.09.2014

— TRESOR —;

sicherung

— — — — ———]

» Aufbewahrung

\
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Zusammenfassung

O Zunehmend elektronische Datenverarbeitung im allen Branchen
O In der Regel sehr hoher Schutzbedarf der verarbeiteten Dokumente

O Herausforderungen im Bereich

a) der Beweiswerterhaltung kryptographisch signierter Dokumente b) dem
dokumentenersetzenden Scannen

O BSI stellt Technische Richtlinien fur diese Themen bereit:

a) TR-ESOR
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03125/index_htm.html

b) TR-RESISCAN
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03138/index_htm.html
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Dr. Ulrike Korte, Dr. Astrid Schumacher (BSI)

Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

Dr. Ulrike Korte

Dr. Astrid Schumacher
Godesberger Allee 185
53175 Bonn

ulrike.korte@bsi.bund.de
astrid.schumacher@bsi.bund.de
www.bsi.bund.de
www.bsi-fuer-buerger.de
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Projekt TR 03138 RESISCAN
— Team und Organisation —

Auftraggeber: BSI; Laufzeit: Mitte 2011 — Anfang 2013
Auftragnehmer:
- ecsec GmbH CSGC

Unterauftragnehmer:
— secunet Security Networks AG

Rechtliche Begleitung

Projektgruppe verf: gsvertragliche Technikgestal

Projektbeirat

- Wirtschaftsvertreter, Unternehmen und Verbande,
Behorden/Verwaltungen/Gerichte, EDV-Gerichtstag,
Versicherungswesen, Gesundheitswesen,
Steuerberatungswesen, BMI, BMF, BfDI, Bundeskanzleramt,
Datenverarbeitungszentrum M-V



Version 1.0

Version 1.1

Version 1.2

Auftragnehmer:

Projekt TR 03125 TR-ESOR
— Team und Organisation —

Titel: TR 03125 : Vertrauenswiirdige elektronische
Langzeitspeicherung (VELS)

Projektlaufzeit: April 2008 bis August 2009

Abstimmung zwischen VOI und BSI ab 2. Q. 2010

Titel: TR 03125 : Beweiswerterhaltung kryptoraphischsignierter
Dokumente (TR-ESOR)

Projektlaufzeit:  April 2010 bis 1. Q. 2011

Titel: TR 03125 : Beweiswerterhaltung kryptoraphischsignierter
Dokumente (TR-ESOR)

Projektlaufzeit:  April 2013 bis ca. 3. Q. 2014

@ Csec BearingPoint.




a1 KONformitatsprufung und Zertifizierung
Informationstechnik beim BSI

Derzeit existieren beim BSI folgende Formen der
Konformitatsprufung und Zertifizierung:

® Zertifizierung nach CC und ITSEC
(+ ggf. Bestatigung nach SigG) @ oy

Bestétigung
von Produkten far qualifizierte elektronische Signaturen

gemaR §§ 15 Abs. 7 S. 1, 17 Abs. 4 Gesetz iber Rahmenbedingungen fir
elekironische Signaturen® und §§ 11 Abs. 3 und 15 Signaturverordnung®

A= Zertifikat
Ze rt I fl Z I e ru n g n a C h T R nach Technischen Richtlinien des BSI
* Bundesamt .
BSI-TR-03103 |Iﬁ¥§'n?2{’.2“n‘§'é'2h“n?£

Zertifikat-Nr.:
BSI-K-TR-0000-20XX

® |T-Grundschutz-Zertifizierung —
‘ |m AUfbau: Mindeststandards *gungbisaw.m.zw

siehe

Dr. Ulrike Korte, Dr. Astrid Schumacher (BSI) 18.09.2014 23


https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/zertifizierungundanerkennung_node.html
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/zertifizierungundanerkennung_node.html
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/zertifizierungundanerkennung_node.html

Gesetzliche Referenz (2)

§ 371b ZPO: Beweiskraft gescannter offentlicher Urkunden

,Wird eine offentliche Urkunde nach dem Stand der Technik von einer offentlichen Behorde
oder von einer mit offentlichem Glauben versehenen Person in ein elektronisches Dokument
ubertragen und liegt die Bestatigung vor, dass das elektronische Dokument mit der Urschrift
bildlich und inhaltlich Ubereinstimmt, finden auf das elektronische Dokument die Vorschriften
uber die Beweiskraft offentlicher Urkunden entsprechende Anwendung.”

— die TR ResiScan des BSI enthalt ausfuhrliche Hinweise fur einen Scannvorgang nach dem
Stand der Technik

— die Einhaltung des Stands der Technik kann aber auch durch andere Scannverfahren
gewahrleistet werden

— der Beweisfuhrer tragt hierbei im Bestreitensfalle die volle Beweiskraft fur die Einhaltung
des Stands der Technik
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