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e-cards und Mobile elD in Osterreich

Austria: Active e-cards and mobile elD

Quelle: M. Kubach, H. Leitold, H. RolRnagel, C. H. Schunck, M. Talamo: SSEDIC.2020 on
Mobile elD, erscheint bei Open Identity Summit 2015, 10.-11. November 2015,Berlin
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elDAS-Verordnung (2014/910/EU)

Allgemeine Bestimmungen (Artikel 1-5)

L1l Elektronische Identifizierung (Artikel 6-12) el D ]

1.  Vertrauensdienste

Allgemeine Bestimmungen (Artikel 13-16)
Aufsicht (Artikel 17-19)
Qualifizierte Vertrauensdienste (Artikel 20-24)

© N o g A~ b -

Elektronische Signaturen (Artikel 25-34) AS ]
Elektronische Siegel (Artikel 35-40)
Elektronische Zeitstempel (Artikel 41-42)
Dienste fur die Zustellung elektronischer Einschreiben (Artikel 43-44)
Website-Authentifizierung (Artikel 45)

V. Elektronlsche Dokumente (Artikel 46)

V. Befugnisiubertragungen und Durchfihrungsbestimmungen
(Artikel 47-48)

VI. Schlussbestimmungen (Artikel 49-52)
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Rahmenbedingungen fur Mobile QES aus SigG / SigV (1)
= § 2 Nr. 3 SigG (QZ+SSEE)

= § 17 Abs. 1 SigG + § 15 Abs. 1 SigV
(Anf. an SSEE = 1999/93/EU Anlage Il + ¢ )

= § 17 Abs. 4 SigG (Bestatigung der SSEE)
= Anlage 1 SigV (CC EAL 4+)

» SSEE = Signaturkarte
(http://tinyurl.com/SSEE-BNetzA)
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Pioneers in IT security.

Rahmenbedingungen fur Mobile QES aus SigG / SigV (2)

§ 23 Abs. 3 SigG

(3) Produkte fur elektronische Signaturen,

bei denen in einem anderen Mitgliedstaat der Europaischen Union

oder in einem anderen Vertragsstaat des Abkommens uber den Europaischen Wirtschaftsraum festgestellt
wurde, dass sie den Anforderungen der Richtlinie 1999/93/EG in der jeweils geltenden Fassung entsprechen,

werden anerkannt)Den nach § 15 Abs. 7 gepruften Produkten fur qualifizierte elektronische Signaturen

werden Produkte fur elektronische Signaturen aus einem in Satz 1 genannten Staat oder aus einem Drittstaat
gleichgestellt, wenn sie nachweislich gleichwertige Sicherheit aufweisen.
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Rahmenbedingungen fur Mobile QES aus SigG / SigV (3)
§ 23 Abs. 1 SigG

(1)|£Iektronische Signaturen|, fir die eirj auslandisches qualifiziertes Zertifikatjaus einem anderen Mitgliedstaat
der Europaischen Union oder aus einem anderen Vertragsstaat des Abkommens iiber den Europaischen
Wirtschaftsraum vorliegt, sind, soweit sie|Artikel 5 Abs. 1 der Richtlinie 1999/93/EG|des Europdischen

Parlaments und des Rates vom 13. Dezember 1999 iiber gemeinschaftliche Rahmenbedingungen fiir
elektronische Signaturen (ABI. EG 2000 Nr. L 13 S. 2) in der jeweils geltenden Fassung entsprechen, qualifizierten

elektronischen Signaturen|gleichgestellt.

OSIG

Directory of
Signature Creation Devices

A-Trust Gesellschaft fur Sichernewtssysleme im elektronischen Datenverkehr GmbH ;
. &
&ABMUS Actalis S.p.A /
m Aruba Posta Elettronica Certificata S.p A J/'?
7 &
@, BANCADITALIA | Bank of ltaly )
http://opensignature.org/devices/
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,Bevollmachtigte QES* http://www.ecsec.de/pub/2012 DuD.pdf

elD-Service eSign-Service
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Rahmenbedingungen fur Mobile QES aus elDAS (1)

Artikel 26
Anforderungen an fortgeschrittene elektronische Signaturen

Cine fortgeschrittene elektronische Signatur erfullt alle folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner zugeordnet.

b) Sie ermoglicht die Identifizierung des Unterzeichners.

c¢) Sie wird unter Verwendung elektronischer Signaturerstellungsdaten erstellt, die der Unterzeichner mit einem hohen
MafS an Vertrauen unter seiner alleinigen Kontrolle verwenden kann.

d) Sie ist so mit den auf diese Weise unterzeichneten Daten verbunden, dass eine nachtragliche Veranderung der Daten
erkannt werden kann.
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Rahmenbedingungen fur Mobile QES aus elDAS (2)

Artikel 29

Anforderungen an qualifizierte elektronische Signaturerstellungseinheiten

(1) Qualifizierte elektronische Signaturerstellungseinheiten miissen die Anforderungen desl Anhangs 1I |3rﬁ'1ﬂen.

~

1999/93/EU Anhang IlI
+ “Fernsignatur”

—> EN 419 211 (Part 1-6)
—» EN 419 221 (Part 1-5)
—» EN 419 241 (Part 1-3)

(2)  Die Kommission kann im Wege von Durchfithrungsrechtsakter] Kennnummern fiir Normen|fiir qualifizierte elek-
tronische Signaturerstellungseinheiten festlegen. Bei qualifizierten elektronischen Signaturerstellungseinheiten, die diesen
Normen entsprechen, wird davon ausgegangen, dass sie die Anforderungen des Anhangs II erfiillen. Diese Durchfiihrungs-
rechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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Rahmenbedingungen fur Mobile QES aus elDAS (3)

(51) Es sollte dem Unterzeichner m'c')glich sein, qualifizierte elektronische Signaturerstellungseinheiten der Obhut eines
Dritten anzuvertrgiei—safomn angemessene Mechanismen und Verfahren bestehen, die sicherstellen, dass der
Unterzeichner clle itber die Verwendung seiner eigenen elektronischen Signaturerstellungsdaten
hat und bei der VeTwenamg der tmitleit die Anforderungen an qualifizierte elektronische Signaturen erfuillt werden.

(52) |Die Erstellung elektronischer Fernsignaturen in einer von einem Vertrauensdiensteanbieter im Namen des Unter-
zeichners gefiihrten Umgebung soll aufgrund der vielfiltigen damit verbundenen wirtschaftlichen Vorteile aus-
ebaut_werden.] Damit elektronische Fernsignaturen tatsachlich rechtlich in gleicher Weise anerkannt werden
konnen wie elektronische Signaturen, die vollstandig in der Umgebung des Nutzers erstellt werden, sollten die
Anbieter von elektronischen Fernsignaturdiensten jedoch spezielle Verfahren fiir die Handhabung und Sicherheits-

verwaltung mit vertrauenswiirdigen Systemen und Produkten anwenden, u. a. durch abgesicherte elektronische
Kommumkatlonskanale um fiir eine veltlauenswmdlge Umgebung zur Elstellung C]CkUOI’]lSChCI Signaturen zu

Fiir qua]iﬂ21erte elektronische Signaturen, die mit Einheiten zur Erstellung elektronischer Ferr151gnaturen erstellt
werden, gelten die in dieser Verordnung festgelegten Anforderungen an die Vertrauensdiensteanbieter.

(55) Eine auf internationalen Normen wie der Norm ISO 15408 und damit verbundenen Evaluierungsmethoden und
Regelungen fiir die gegenseitige Anerkennung beruhende IT-Sicherheitszertifizierung ist ein wichtiges Instrument,
um die Sicherheit qualifizierter elektronischer Signaturerstellungseinheiten zu priifen, und sollte gefordert werden.
Innovative Losungen und Dienste wie Mobil- oder Cloud-Signierung stiitzen sich indes auf technische und orga-
nisatorische Losungen fiir qualifizierte elektronische Signaturerstellungseinheiten, fiir die Sicherheitsstandards unter
Umstanden noch nicht zur Verfigung stehen oder die erste IT-Sicherheitszertifizierung im (Gange ist. Nur wenn die
Sicherheitsstandards nicht zur Verfiigung stehen oder die erste IT-Sicherheitszertifizierung jm_Gapoe konnte das
Sicherheitsniveau solcher qualifizierter elektronischer Signaturerstellungseinheiten dutchva-
luiert werden. Diese Verfahren sollten mit den Standards fur die IT-Sicherheitszerti ein,
soweit ihre Sicherheitsniveaus gleichwertig sind. Diese Verfahren konnten durch eine gegensmtlge Begutachtung
erleichtert werden.
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Mobile QES - Fact or Fiction?

= Mobile QES ist in vielen EU-Mitgliedstaaten
(z.B. EE, AT, IT) schon seit einigen Jahren
moglich

= Umsetzung in Deutschland steht noch aus,
Ist aber schon auf Basis von SigG/SigV moglich

= elIDAS-Verordnung eroffnet zusatzliche
Realisierungsoptionen
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Kompetenzen = Publikationen = Auszeichnungen - Aktuelles RESISCAN QES2z0

Kontakt

Mationaler Forderer
Deutsche Bank

Unverbindliche Interessensbekundung fiir die Mitwirkung am Pilotprojekt "QES2go"

Vorname* MName*

Strae M

Postleitzahl* ‘Wohnort” Telefon (tagsiiber)
Crganisation Firma E-Mail*

50% Einfihrungsrabatt sichern? Mutzen 5ie hierfiir die el D-Registrierung f p)

Interessensbekundung Abbrechen
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ecsec GmbH

Sudetenstr. 16

96247 Michelau, Germany
Telefon + 49 9571 896479

Mobil + 49 171 9754980

detlef.huehnlein@ecsec.de
http://www.ecsec.de

Dipl.-Inform. (FH)
Dr. Detlef Huhnlein
Geschéftsfihrer
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