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Agenda

m Grundlegender Rahmen zur Umsetzung der eIDAS-Verordnung
m  Anwendungsfalle und Praxisbeispiele

m Handlungsempfehlungen und Fazit
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Status quo sicherer elektronischer Geschaftsprozesse
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Einstieg in die eIDAS

m europaweit einheitliche Grundlage flr sichere und dauerhaft
nachweisbare elektronische Geschaftsprozesse in Europa

m seit Ende 2014 geltendes Recht in allen 28 EU-Mitgliedstaaten
und adaptiert von Island, Liechtenstein, Norwegen und der Schweiz

m Vero6ffentlichung technischer Spezifikationen im September 2015
m Ubersteuertab 1.7.2016 SigG/SigV, ab dann z. B. Siegel verwendbar

m fir die Offentliche Verwaltung relevant, weil sie ab 1.7.2016 Signaturen
aus den EU- und EFTA-Staaten prufen konnen mussen
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Kerninhalte der eIDAS im Uberblick

Regelungsinhalte Neuer
Elektronische Personalausweis
= Einheitliche MaRgaben fir sichere Identifikation
elektronische Geschaftsprozesse in Europa Elektronischer

*  Vorgaben zur rechtlichen Bedeutung Aufenthaltstitel
und technischen Umsetzung

* QES und Siegel = Ersatz der Unterschrift

Elektronische

= Technische Vorgaben in Ausfihrungsbestim- -
Zustelldienste

mungen und verbindlichen europaischen Normen

Bewahrungdienste

* QES und Siegel = héchster Beweiswert Elektronische
» Einheitliche Vorgaben zur Sicherheit Signaturen
von elD und Vertrauensdiensten
* Notifizierung und EU-weite Anerkennung von elD Elektronische
+  Notifizierung qualifizierter Vertrauensdienste Siegel
(VDA) durch einheitliche Zertifizierungsstellen
e EU-.LIand . _ Elektronische
» Einheitliche Sicherheitsvorgaben ) Zeitstempel
und periodische Priifungen Vertrauensdienste
* Eintragung der VDA in Vertrauensliste (TSL) .
. . e Website-
* Behorden mussen.alle notifizierten elD-Verfahren Authentifizierung
und Produkte qualif. VDA annehmen und prifen
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Europaweite Normen fur eine einheitliche technische Basis

elDAS-Verordnung

Implementing Acts

List of TSP services

6 approved (supervised)
Trust Service Status Lists Providers ;’Y N:"i":a; E|’_°:":r-5 V_OLgaben zur
. - e.g. Trusted lists sicheren
g:nEZLﬂﬁ:gremate & TSP issuing certificates / Kommunikation
9 \ @ Time Stamping Auth®* | TSPs supporting Trust Application | @ epelivery / Reg® email und Beweiswert-
@ Signing Services eSignature 4 5 Service Providers | @ Long term preservation erhalt
Einheitliche &  Validation Services o
technische Vorgaben e & . o  xAdES g.moq[hc?e t
. ules rocedures
fur"Erzeugung und Formatsp : o rades / InATHronmate
PrUfung © Signature creation / Signature Creation © PAdES
validation application & Validation @  AdES in mobile env™
protection profiles ©  ASIC (containers)
Sicherheitsvorgaben CC Protection Profiles Signature Cryptographic @ Key generation
auf Basis Common * Smal;t Cards Creation & other 2 Suit €@ Hash functions
Criteria > © HSM% related Devices urtes @  signature algorithsm
© Signing Services a Parameters, ...
0]
Introductory deliverables
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Europaweite Normen fur eine einheitliche technische Basis

Ziel: Erzeugung und Bewahrung geschaftsrelevanter Unterlagen zum beweissicheren Nachweis elektronischer Prozesse
gegenlber Gerichten, Priifoehdrden und Dritten (ISO 30301)

SO 14721 iSo ISO 14533
(OAIS) S {C,XJAdES

S0
. / prEN 319 122 CMS Advanced

Electronic Signatures (CAdES)

RFC 4998
prEN 319 132 XML Advanced

Electronic Signatures (XAdES) elDAS

prEN 319 521 Policy & Securi-
ty Requirements for Data Pre-
| servation Service Providers

RFC 6283

=,
z

DIN 31644

g [\
DIN 31645 ETSI‘& D

DIN 31646

DIN 31647 TR03125 (Bs)) [ EERERE

Basis: nachhaltige E-Akte und sichere Kommunikation entspr. E-Government-Gesetz, OKeVA, ISO 30300, 30301, 15489 etc.
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Regulatorischer Rahmen

Bedeutung der elDAS-Verordnung am Beispiel der Bundesrepublik Deutschland

elDAS-Verordnung

22 weitere

N L F R P L ES Mitgliedsstaaten

Regulatorische
Vorgaben

EJUStICE(J

E(:ov(: E(:ov(:

o Fachliche und technische Umsetzung von (qualifizierten) Vertrauensdiensten
=
E 2 gemal Implementing Acts
- [
E ;\—f Signaturen: CAdES, XAdES, PAES, elD: elDAS Token Zertifikate: EN 319 412-x Zeitstempel: EN 319 422
o N ASiC, oder zugehirige Normen,
T g EN 319 122 EN 319132, EN 319
v 142 EN 319162
g Organisatorische Mallnahmen, Anpassung von Prozessen und Geschaftsmodellen
o
3
=
<
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Agenda

m Grundlegender Rahmen zur Umsetzung der eIDAS-Verordnung
m Anwendungsfalle und Praxisbeispiele

m Handlungsempfehlungen und Fazit
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Rahmenbedingungen zur Umsetzung der elDAS
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Rechtlicher
Rahmen

Businessvorgaben

Technische
Vorgaben

17.09.2015

+ EGovG
» Zulassungsverfahren

 dauerhafte
Vertrauenswurdigkeit

* Sicherheit

* Vermeidung von
Haftungsrisiken

* politische Erwartung

» Zentrale IT-Dienste
* Technische Richtlinien

 medienbruchfreie
elektronische Prozesse
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PatientenrechteG
FDA, GxP

Richtlinie des Bundes-
versicherungsamt
dauerhafte
Vertrauenswirdigkeit
Sicherheit

Vermeidung von
Haftungsrisiken

Zentrale IT-Dienste

medienbruchfreie
elektronische Prozesse

» Zulassungsverfahren

Dokumentations-
vorgaben

dauerhafte
Vertrauenswaurdigkeit

Sicherheit

Vermeidung von
Haftungsrisiken

Kosteneinsparung
Neue Produkte

IT-Konsolidierung
Ausbau Onlinedienste

medienbruchfreie
elektronische Prozesse
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Praxisbeispiel Behorden

Vertrauenswaurdigkeit durch Notifizierung und Trusted Lists

Zugangseroffnung * Kein Kartenbezug der QES
& elD gemali * Mit Siegel kein Personenbezug

EGovG * Erweiterte Einsatzmdglichkeiten durch QES und Siegel
* Pflicht zur Anerkennung der Produkte qualif. VDA

* Leichtere Integration in elektronische Prozesse (Signaturpad, USB-Token etc.)
Zulassungs- &

Genehmigungs-
verfahren

* Begrenzung org. wie technischer Aufwand

* Hohe Interoperabilitat durch europaweite Standards

* Vorgehen (Ubersignierung, Hasherneuerung) europaweit gesetzt

* TR-ESOR bereits eIDAS-konform

* Vorgehen Austausch ETSI-TR-ESOR standardisiert

* Einheitliche Formate, Pflicht zur Anerkennung Produkte qualif. VDA

Langzeit-
speicherung

* Leichtere Umsetzung eines beweissicheren Scannens einschl.

Ersetzendes Integritatssicherung durch Siegel

Scannen * Begrenzung technischer Aufwand durch Entfall des Kartenbezugs von
QES und Personenbezugs bei Siegeln

Informationstag "Elektronische Signatur"
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Was ist mit De-Mail?

verpflichtende Aufgaben (Behorden, BMI, BMJ)

» Kiritische Prifung der exklusiven Behandlung im
eGovG und eJusticeG (Erfullung Schriftform, Pflicht
zur Zugangsero6ffnung fur Behérden, Beweiswert)

+ Offnung sichere elektron. Kommunikation &quivalent
De-Mail fur qualif. Vertrauensdiensteanbieter fur
Einschreib- und Zustelldienste

P

Optionen fur DMDA

* Angebot verschiedener Service Level
* Ubersetzungsservice
* Semantische Priufungen

Sichere elektronische Kommunikation mit De-Mail@elDAS
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,_*

40 dezentrale
Scanstellen

STU 430
Pads E
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Praxisbeispiel Clinical & HealthCare

Bezug eines qualifizierten Siegels
Uber einen qualifizierten
Vertrauensdiensteanbieter 1
gemaR elDAS-VO
(ab 1.7.2016)

OCSP-Response,
Zeitstempelabfrage 1 x taglich
einen qualifizierten Zeitstempel,

> W:’ inklusive Prufung
Fachanwendung = == —i
|
Fachanwendung fortgeschr. ECM-bAtem
Zeitstempel d.velbé d.3 Mldde are
iiber HSM : :
v
#W& ECMStorage s WTR ESOR”
(XAIP) DB
Fachanwendung
2
Personenbezug bei QES und Chipkarten-Einsatz
LSy im harten Klinikalltag nicht praktikabel!
Fachanwendung
D
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Praxisbeispiel Unternehmen (1/2)

Elektronische Versicherung

Vertrauensdienste-
anbieter (VDA)

E-Poststelle/VPS ‘

Dokument
iPad

-

Kunde Versicherungsmakler

« sichere elektronische Kommunikation

« durchgéangig elektronische Prozesse

« europaweit einheitlich

* hohe Sicherheit und Nachweisféhigkeit, gerichtsfest
* Aufbau als IT-Dienst
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Praxisbeispiel Unternehmen (2/2)

Beweissichere Aufbewahrung und Datenaustausch

Beweiswerterhalt Beweiswerterhalt
ETSI Beweiswerterhalt ETSI+TR-ESOR

BSI TR-ESOR Austauschformate

[ Dokument.tiff CAdES-Welt | Dokument.tiff
signiert
| Timestamp1.tst | Timestamp.tst | Alsva |—J Definition Datenaustausch
LZSP
Signature.p7s Signature.p7s kigniere
[ Signerinfo [ Signerinfo [ ATsvi |
| Signerinfo '— I—. | Signerinfo [ ATSv3 I—ﬂ"
g signiert a igniert
signiert [ Signerlnfo b signiert [ Signerinfo | ATsva | signe D "
efinition Im-/Export und
Timestamp2.tst ‘ |—| Timestamp2.tst | ATSv3 || eweiswerterhalt ETSI-TR-ESO

e Aufbau einheitliches Archiv auf

Basis TR-ESOR

‘ Dokument.tiff | | Signature.p7s I | Dokument.tiff ‘ | Signature.p7s I

| Timestamp1l.tst | | Timestamp2.tst | | Timestampl.tst | | Timestamp2.tst |
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Agenda

m Grundlegender Rahmen zur Umsetzung der eIDAS-Verordnung
m  Anwendungsféalle und Praxisbeispiele

m Handlungsempfehlungen und Fazit

17.09.2015 Informationstag "Elektronische Signatur

Gemeinsame Veranstaltung von TeleTrusT und VOI Bearing POint ® itel I e nt @ 16



(«VOI» ETeleTrusT

Handlungsempfehlungen zur Umsetzung elDAS

Vermeidung von Doppelaufwanden und Abhangigkeiten durch Standardisierung
ermoglichen Minimierung des Kosten- und Ressourceneinsatzes

+ Prufung der Einsatzgebiete
von QES, QZS und Siegel

Elektronische Signatur » Nutzung der Siegel, sofern
Verwendung nicht als Unterschrift SEARCH

* Umsetzung zum 01.07.2016

* Nutzung von qEinschreib- und
Zustelldiensten p——

+ De-Mail innerdeutsch bis automatisierung
Verfugbarkeit der qVDA

sichere Kommunikation

records
management +
preservation of
evidence

+ Verbindung der notwendigen
Vertrauensdienste

« Umfassende Nutzung elDAS fur
hohe Sicherheit, Interoperabilitat

+ Priorisierung entspr. Dringlichkeit —

automatisierung

HOYVY3sS

durchgangig
elektronische Prozesse

[
T ]

=
= s
< g
w -t
0 =

+ Nutzung qgSiegel fur
Digitalisierung Integritatssicherung
« Aufbau als Dienst

SEARCH

« Aufbau von Vertrauensdiensten
ServiceProvider « Ggf. Aufbau Diensteplattformen
+ Integration in Infrastruktur

Informationstag "Elektronische Signatur" H H -
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Wesentliche Mehrwerte der elDAS flur Anwender

Leichtere Umsetzung durchgéngig elektronischer Prozesse bei htherem
Sicherheitsniveau

M Branchenibergreifend sichere elektronische Kommunikation maglich /

Vereinfachung Nachweisfahigkeit und Beweissicherheit durch
einheitliche Standards

M Etablierung IT-Compliance und Governance durch einheitliche
europaweite Standards und Trusted Lists

M Leichtere Einfuhrung und Nutzung QES, QZS, Siegel durch Wegfall
Kartenbezug und Personenbezug

@ Kosteneinsparungen durch europaweite qualif. VDA und zusatzliche
Marktchancen fur IT-Dienstleister
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Fazit zur elDAS

m spurbare Erleichterungen im (RESISCAN-) Scan- und Signhaturprozess,
zum Beispiel durch neue elektronische Siegel ohne Personenbezug und
den Verzicht auf Signaturkarten

m EU-weite Klarheit und Verbindlichkeit in der beweiswerterhaltenden
Langzeitspeicherung nach TR-ESOR

m Interoperabilitat und gegenseitige Anerkennung von Authentifizierungs-
mitteln und Signaturen in allen 32 EU- und EFTA-Mitgliedstaaten

m Hohe Vertrauenswiurdigkeit durch einheitliche Standards und
Security Level (auf Basis notifizierter Vertrauensdiensteanbieter)

m schnelle Verbreitung von Vertrauenswirdigkeit in elektronischen
Geschaftsprozesse durch generelle Vereinfachung bei Signaturen
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FUr Entscheider und Anwender: Das eBook zur elDAS

BearingPoint,

Die Bedeunmg

der eIDAS-Verqy,
iir rd
fir Unternehmen und Behérdey nung
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Fur Fragen und Antworten

BearingPoint. itellent.
Steffen Schwalm Alexander DOrner
Business Advisor Geschaftsfuhrer

BearingPoint GmbH
Kurflirstendamm 207-208

itellent GmbH w
Kurfurstendamm 194 ‘

10719 Berlin 10707 Berlin
M +49 (162) 280 64 72 M +49 (172) 447 87 27
steffen.schwalm@bearingpoint.com alexander.doerner@itellent.com
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