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Kerninhalte der eIDAS im Uberblick

Regelungsinhalte Kernthemen elDAS Handlungsbedarf
* Einheitliche Mal3gaben fir sichere ES O7S. Si
) - ; , Siegel
elektronische Geschéftsprozesse Q Q 9
in Europa + Organisationszertifikate Erzeugung und Prifung
» Vorgaben zur rechtlichen Bedeutung mdglich der QES/QZS/Siegel des
und technischen Umsetzung * Kein zwingender Bezug zur entspr. Landes
+ QES - Ersatz Unterschrift nattirlichen Person Einfachere Nutzung

* Produkte qual. VDA

*  QES - hochster Beweiswert europaweit anzuerkennen

» Aufsicht und Prufung qualifizierter

vertrauens- Verwahrungsdienste
dienste durch europaische

Beweiswerterhaltung

Aufsichtsbehdrden - Beweiswerterhalt der QES, gem. ETSI (in Planung)
und Konformitatsbewertungsstellen (je QZS, Siegel etc. gem. ETSI [> u.U. Anpassung
EU-Land) und Eintragung der VDA in aber auch weiterer Formate Archivierung
Vertrauensliste (TL) z.B. RFC4998

* Behorden missen Signaturen und Siegel in :

bestimmten Formaten (siche DRA Zustelldienste Nutzung Zustelldienste
2015/1506/EU) akzeptieren und verarbeiter . Durchgéangig
kénnen. » Nachweisbare Zustellung

- . .. europaweit
* Rechtl. Detaillierung in Durchfihrungsakten

* Technisch: ETSI/CEN- Normen, auf die die Authentisierung
Durchfihrungsakte referenzieren

elektronische Prozesse

Durchgangig
elektronische Prozesse

* Abweichung von vorg_eschriebenen ETSI- * Einheitliche Identifizierung Verpflichtung zur geg.
Formaten maoglich bei kostenfreier * Geg. Anerkennung Anerkennung seit Sept.
BCI Cltbtc::ul lu C;I 1ITO PI UftUU:O 2018
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Aktueller Stand elDAS
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2015/1501/EU
elD Interoperability Framework
and Voluntary Recognition of elD

2015/1502/EU
elD Assurance Levels

2015/296/EU
elD Collaboration

elDAS-Regulation

2015/1984/EU
elD Motification

(EU) N0 910/2014

(EV) No 910/2014
in force H
fully applicable
2015/806/EU
Trust Mark
2015/1505/EU
Trusted List
2016/650/EU

2015/1506/EU QSCD Security

AdES Formats Assessment

| | |
T | [

2015 2016 2016/07/01 2017
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Europaweite Normen fur eine einheitliche technische Basis

elDAS-Verordnung

Durchflihrungsrechtsakte

Einheitliche
Signaturformate \ :
o
Einheitliche ©
technische Vorgaben
fur Erzeugung und
Prifung :

TSP issuing certificates
Time Stamping Auth™®*
Signing Services

Validation Services

Rules & procedures
Formats

Signature creation /
validation application
protection profiles

CC Protection Profiles

(EU)2016/650 —___

o

Smart Cards

o
o

20.09.2016

HSM's

Signing Services

6

Trust Service Status Lists Providers

TSPs supporting
eSignature

4

Trust Application
5 Service Providers

1

Signature Creation
& Validation

Signature
Creation & other
related Devices

2

Cryptographic
Suites

0

General Framework
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approved (supervised)

by NatianalBadiss _— (EU)2015/1505
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eDelivery / Reg®® email

© ¢

Long term preservation
XAdES
CAdES

/ (EU)2015/1506
PAdES

AdES in mobile env™

ASIC (containers)
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Key generation
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Pioneers in IT security.

Europaweite Normen fur eine einheitliche technische Basis

elDAS-Verordnung

Durchflihrungsrechtsakte

Einheitliche
Signaturformate \ :
o
Einheitliche ©
technische Vorgaben
fur Erzeugung und
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(EU)2016/650 —___

TSP issuing certificates
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Signing Services

Validation Services

Rules & procedures
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Signature creation /
validation application
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CC Protection Profiles

o

Smart Cards

o
o
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Neue Rahmenbedingungen: « VOI » Tglgﬂﬂﬂ;

- (qualifiziertes) elektronisches Siegel ((Q)ESI)

= Was ist ein QESI =  Bewertung bzgl. (Q)ESI:

O

20.09.2016

elDAS VO , Art. 3 Abs. 25: Daten in o ESI macht die QES nicht tberflissig
elektronischer Form, die anderen Daten in sondern ergénzt diese;
elektronischer Form beigefligt oder logisch

mit diesen verbunden sind, um Authentizitat

und Integritat sicher zu stellen; o Vom Einsatz von ESI sind zu
elDAS VO , Art. 3 Abs. 26/27: in zwei erwarten:
Auspragungen: - Workflow-Verbesserungen
- Fortgeschrittenen elektronische Siegel « Beispiele:
. ist ein elektronisches Siegel, das die Anforderungen des i ..
Artikels 36 der eIDAS VO erfilt, d.h. » Authentifizierung von digitale
ESI sind eindeutig dem Siegelersteller (z.B. Behorde Besitzgegenstande der

oder Firma) zugeordnet; L .
ESI ermdglichen die Identifizierung des Siegelerstellers; ]UFIStISChen Person wie z. B.

ESI sind mit den Daten, auf die sie sich beziehen, Software-Code oder Server

verbunden, so dass eine nachtrégliche Veranderung der : :
Daten erkannt werden kann; » Gesiegelte Zeugnisse

ESI werden unter Verwendung von elektronischen > Gesiegelte Kontoausz[jge
Siegelerstellungsdaten erstellt, die der Siegelersteller mit i

einem hohen MaR an Vertrauen unter seiner Kontrolle > GeS|egeIte Inter-Bank-
zum Erstellen elektronischer Siegel verwenden kann. Kommunikation

- Qualifiziertes elektronisches Siegel

ist ein fortgeschrittenes elektronisches Siegel, das von - KOSten-EinSparungen
einer qualifizierten elektronischen
Siegelerstellungseinheit erstellt wird und auf einem . Insbesondere auch mit

qualifizierten Zertifikat fur elektronische Siegel beruht. .
» Remote-Signaturen

. " . . " B__unqesamt o . .
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Pioneers in IT security.
Ersetzendes Scannen gem. TR-RESISCAN

Sicherer, erprobter Prozess vom Scanning bis zu Integritatssicherung und
Aufbewahrung ab

Integritatssicherung des Scanprodukts auch durch die Anwendung von qualifizierten
Elektr. Siegeln (QESI)

o Keine Notwendigkeit der Verwendung der personenbezogenen Daten der
Mitarbeiter (QES)

o Potentielle Umsetzung als ein Service eines VDA (Kosteneinsparungen)

O

- B~ el - [0S

=
£

Beoweisweert
: g : - : erhaltende
Umwandlung OCR-Daten einbetten Stichprobe Siegel Siegel Aufbewahrung
nach PDF & PDF/A erzeugen prifen erstellen prifen
Scannen Nachverarbeitung Integritatssicherung TR-ESOR
Informationstag "Elektronische Signatur" @ | Funs?e:amt d B H 1
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Vertrauenswirdige G2B-Prozesse — VAT-Erstattung

Mautstellen

EU+EFTA
-|‘ s 17 TREK
o & o .0
“«~— ———— — ) —_——_——————
A - -I‘ S
Zielunternehmen EU %—. ~ SO
R S
<— —Authentifiziert— —
VAT-
Erstattung
Qual. VDA Mitarbeiter Dienstleister E (abzgl.
des VAT- Provision)
Dienstleisters Erstattung
I A
Antrag l —
VAT-Rilckserstattung E
*
1-28
Steuerbehérden +
Informationstag "Elektronische Signatur" EFTA @ | i Sichern B H P 1
fir Sicherheit in der
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Erstellung von elektronischen Vollmachten (1/2)

Antragstellung durch einen Dienstleister flir einen Grof3kunden

o Verwendung von PDF/a-3 (analog zu ZUGFeRD) menschenlesbar und
maschinenlesbar

o Abbildung einzelner Vollmachte und Vollmachtketten
o Verwendung von QESI und PA/eAT

o QESI as a service auch mdglich

o Verkehrsfahigkeit der Vollmachte

Schliisselaufbefahrung

I— ma "y i i
| T S
> be::traglen 3. erzeugthoIImacht 1. erzeugtl\lollmacht
[= { & | Behdrde ("’ | Qual. VDA | jo—
| ot | ;0:\: I ( =
| { v

4~ — -d.weitergeben~ —— —- 22228l ¢- — 2. weitergeben- — —””'l
— — il
e (&=

Mitarbeiter VO+V1 Vo

des Dienstleister GroRkunde
Dienstleisters
; " ; : " @ Bundesamt
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Erstellung von elektronischen Vollmachten (2/2)

o Der GroRRkunde bevollméchtigt den Dienstleiter

o Der Dienstleister bevollmachtigt einen Mitarbeiter und gibt die Vertretungsrechte weiter
o Es folgt: der Mitarbeiter darf den GrolR3kunden vertreten

o Authentifizierung der Organisationen mit QESI

o Authentifizierung der Personen mit PA/eAT

Grokkunde bevallmachtigh Mitarbeiter

| € '
i . &5 folgt ... E
i
i < Dienstleiter bevallmachtigt Mitarbeiter < Grofkunde bevollmachtigt Dienstleiter E
] 1 1
i H
i
I'{ [ -
I"-.. — 2= /
v ~

~ ®
Mitarbeiter f d . GroBkunde
des authentifiziert authentifiziert  Dijenstleister authentifi;ert authentifiziert
Dienstleisters LE'D"“E‘"' |D-Daten 0-Daten UID letm
\ — f Tl 'E'.rl I — %
- N / '\ s ‘\ :-..-.'
B Vo \ il Chaepien
- (-1 Urmnsatzstamarnumimar Umsatzsteuermummer
- Hardelsregisternummer Handelsregisternummer
L -]
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Weitere Losungen

Anwendung QES/QESI

AdHoc-Versicherungen « Elektronische Ausbildungsnachweise
* eUnterschrift fur Antrage und « Komplexe/internationale Zulassungsverfahren
Schadenanzeigen « Internationale Zusammenarbeit

fur alle Versicherungstypen

« ePayment « Wartungs-/Abnahmeprotokolle
» Elektronische Kreditvertrage » Elektronische Vertrage
« eUnterschrift unternehmensweit (international)

*  Fokus auf bedarfsgerechte L6sung unabhé&ngig von
Anbieterherkunft (besonders im privaten Sektor Fokus auf

Anbieter+Technik internationale Supplier)

»  Technische Flexibilitat bei Authentisierung (Video, Tablet,
Token, elD etc. beschleunigt Lésungsaufbau

Bundesamt
Informationstag "Elektronische Signatur" @ | for Sicherheit in der H 1
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Wesentliche Mehrwerte der elDAS flur Anwender

Leichtere Umsetzung durchgéngig elektronischer Prozesse bei htherem
Sicherheitsniveau

M Branchenibergreifend sichere elektronische Kommunikation maglich /

Vereinfachung Nachweisfahigkeit und Beweissicherheit durch
einheitliche Standards

M Etablierung IT-Compliance und Governance durch einheitliche
europaweite Standards und Trusted Lists

M Leichtere Einfuhrung und Nutzung QES, QZS, Siegel durch Wegfall
Kartenbezug und Personenbezug

@ Kosteneinsparungen durch europaweite qualif. VDA und zusatzliche
Marktchancen fur IT-Dienstleister

Bundesamt
Informationstag "Elektronische Signatur" @ | for Sicherheit in der H 1
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Fazit und Diskussion

= Durch die eIDAS-Verordnung sind die grundlegende
Voraussetzungen geschaffen worden, um elektronische

Signaturen und Siegel europa-weit einer grél3eren
Verbreitung zu verschaffen;

= Zu erwarten sind noch einige gesetzliche Malsnhahmen, z.B.

o In Deutschland das Vertrauensdienste-Gesetz (VDG)

o die Einfuhrung des elektronischen Siegels in Einzelgesetzen und
Einzelverordnungen.
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Fur Fragen und Antworten
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