«VOI» TeleTrusT

Informationstag "Elektronische Signatur”
Gemeinsame Veranstaltung von TeleTrusT und VOI

Berlin, 20.09.2016

Elektronische Signaturen fur den
Alltag: Mobiles Auslosen von
Fernsignaturen per Smartphone

Christian Seegebarth, Bundesdruckerei



(«VOI» ETeleTrusT

Vertrauensdienste gemalB elDAS

Fortgeschrittene / |
qualifizierte Signaturen
(auch fernausgelost)

Qualifizierte Websitezertifikate

Fortgeschrittene/
qualifizierte Siegel

@ a
£ Py
f(
= \\\\\

ﬁ https://

Vertrauens-

Elektronische Einschreib-

Zustelldienste dienste qualifizierte Zeitstempel

|

RE 445 LEZ) 155 US

socen>
W4

e ——0o.

kEl 155 US

RE

Pruf — und
Bewah dienst
Elektronisches ewahrungsdienste

Dokument ©
@ \

14.09 16 7. Informationstag "Elektronische Signatur”
o Gemeinsame Veranstaltung von TeleTrusT und VOI BUNDES DRUCKEREI



NEU: Die Fernsignatur
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Vertrag

Vertrag

Naturliche — Behorde /
Person Signieren Unternehmen
(] 2-Faktor-Authentisieruna I"-'
a ¢ g 2
Vertrauensdiensteanbieter (TSP)
Vertrag ==
far
Signaturerzeugung
= Signaturauslosemechanismus befindet sich unter alleiniger Kontrolle des
Technische SchlUsselinhabers (naturliche Person)
Umsetzung = SchlUsselmaterial und Zertifikat wird im HSM unter Hoheit eines
Vertrauensdiensteanbieters (TSP) gespeichert
Unsere = Orchester von Identifikations- und Authentifizierungs-
Vision mechanismen ermdéglichen die Signatur in der Cloud
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Fernsignaturen - einfache Nutzbarkeit
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mit Unternehmen und Behorden Signaturerzeugung 0 Q

=  Potential fur hohe Marktdurchdringung, da einfachere Nutzbarkeit und
professionelles Management der Schliussel

Vorteile =  Schnelle Verfugbarkeit fur potentiellen Unterzeichner
= Voraussichtlich kostengunstiger, da keine spezifische Hardware auf Seiten des

Unterzeichners notwendig

eIDAS (Erwagungsgrund 52):
Die Erstellung elektronischer Fernsignaturen [...] soll aufgrund der vielfaltigen damit

verbundenen wirtschaftlichen Vorteile ausgebaut werden.
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Status quo

e 1) Identifikation/Authentifikation
s 33 e auf Basis der deutschen Ausweisdokumente

- 2) Zertifikatsausgabe
(Schlussel & Zertifikat)

3) Signaturanwendung

Signaturerzeugung

_»/ sign-me
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sign-me

Business-Prozess

Transaktionen im Netz, die eine
rechtsverbindliche Unterschrift

[_4 sign-me

erfordern
1. & 4
Zu unterschreibendes I | v » Ruckgabe an
Dokument wird an sign; ,| Geschaftsportal
me Ubergeben des Unternehmens
Sign-me Portal QES = einzig verbindliche

elektronische Unterschrift
(entspricht bereits der zukunftigen
europaischen Verordnung)

“ 2. Vorlage des Dokuments
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Check out — Start Unterschriftsprozess
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Unterschriftsvorbereitu ng
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Online-Unterschrift
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