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Personalausweis

laced lines. In seproductions, the
line structures of the original are
resolved into dotted  screen  stctures central
motif of the guilloche lines depiets the German eagle on the
foat and the Brandesburg Gate oa the Back of the card

¢

2415 Microlettering.  The
positive and  negative  microtext
“BUNDESREPUBLIK ~ DELITSCH-
LAND® & integrated into the
2l cecurty  background  printing,

3416 UV overprint. The guilloche design
. luminesces in various colouss under UV light, A
UV overprint is additionally included on the front
depicting the German eagle and endless fext

LAND®,

“BUNDESREPUBLIK DEUTSCH

4Optically variable inks. When the card is tlted,
the headline “BUNDESREFUBLIK DEUTSCH-
LAND” changes. from green to blue depending
on the viewing angle

Holographic portrait. The porsrait becomes visible
as a holographic image en the sight side of the conven-
tional pholograph when viewed at a flat angle. Four
eagle designs are incorporated into the secondary portait

6 3D eagle. Depending on the angle at which the card &s

viewed, a 30 image of the German eagle appears in red on top

of the six-digit card aceess number.

7 Kinematie structures. Kinematic structuses ase amanged
bove the conventional photograph and show a German

eagle surrounded by twelve stars. When the card is tilted. the

Bundesamt
fiir Sicherheit in der
Informationstechnik
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molif changes from the eagle to a hexagonal structure and then
to the letter "D In addition, the hexagons move up and down
while the stars change In size.

8 Macrolettering. On the left edge of the conventional
photogiaph a curved band of macrolettering “BUNDES-

PUBLIK DEUTSCHLAND® appears in the hologram.
Several parallel lines of microlettering wilh the same text
conuect with the macrolettering.

9 Contrast reversal. When the card
s Hlted, the contrast of the kine-
matic eagle motlf Is reversed. The
beight eagle then appears dark on a
beight hesagon

10 Machine-verifiable structure, The Identigram™ features
structure that enables in addition to.a visual inspection an auto-
mated authenticity check of the 10 card This structuse does not
contain any personal or document-related data,

11 Colour integration technology (InnaSee FUSION).
The colour photograph is secusely integrated into the card
material via. the InnoSecFUSION personalisation system.
The same technology ks alse wsed for the alpha-numerse
serial number (OCR-B font)

12420 Laser engraving. All the personalisation data
(except for the photograph and the serial number) is
laser-engraved in high contrast into the inner card layers

13 Tactile features. The explry date and the
she-digit card access numbser on the front of the 1T}
card are laser-engraved and tactile

17 Lago of the ID) card. The logo is depicted on
the bhack of the card. Beginning November 2010,
this loga also identifies applications and reader
devices which suppoet the new T card

18 Fluorescent fibres. Transparent Nuorescent
fibees are integrated into the layers on the back of
the card. They are randomly distributed and lumi
nescent under UV light

19 Surface embossing. Security-embossed
microlettering and a map of Germany on the hack
of the card provide the document with a reliel-
type, Lactile surface in the upper left-hand past of
the card.

] 21 Changeable Laser Image. Depending on the
viewing angle, the date of expiry or the portrait
of the holder becomes visible in the Changeable
Laser Image (CLI)

22 Machine-readable zane. The machine-readable zone
on the back of the card includes the document type, fssuing
cauntr nationality

\g with the name and check digits in machi lable
format (OCR-B)

23 Personalised security thread, A horizontal,
machine-venfible security thread ls embedded
into the back of the card This thread is personal-
ised with the document number and the name of
the ID card holder.

Later changes in address will be indicated on 3 label that can
be protected by a transparent foil. The security paper used for
the label i printed with a guilloche design in two colours and
ineludes special fibres that are luminescent in various eolours
under UV light. In addition {o the new address, the label wil
alsa contain the serial number of the ID) card and the seal of the
respective authority

ey

Read EF.CardAccess
PACE with PIN

User device

Transmission of authorization certificate chain

Presentation of certficate to the user
Restriction o access rights
PIN entry

Jerminal Authentication

Read EF.CardSecurity

Chip Authentication

Service Provider

Transmission of authorization certificates

Passive

|Authentication
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Kategorisierung in Vertrauensniveaus

({4 e e U
* ,Normal®/ ,Niedrig VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES I i Se R
* ,Substantiell” vom 23. Juli 2014 PRl b
° Hoch “ iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Tramsaktionen im 7
” Binnenmarkt und zur Aufhebung der Richilinie 1999(93(EG
CIR (EV) 2015/1502
Enrolment eID-Management Authentifizierung Management & Organisation
eAntragstellung *Design des Identifizierungsmittels eAuthentisierungsmechanismus eInformationssicher-
®Registrierung eAusstellung heitsmanagement (ISM)
eldentitatspriifung eAussetzung eAktenfiihrung
*Erneuerung und Ersatz *Einrichtungen und Mitarbeiter
eKontrollen )
eEinhaltung und Uberpriifung
Identifzierungsmittel Authentisierung Angriffspotential
* Ein-Faktor-Authentisierung * ,enhanced-basic“
* Zwei-Faktor-Authentisierung * Dynamische Authentisierung * ,moderate”
* Schutz gegen Duplizierungund * Schutz vor Handlungen wie Erraten, Abhéren, Replay * ,high“
Falschung * oder Manipulation der Kommunikation gemdf3

Angriffspotential

ID & niedrig
% Bundesamt Passwort
R fiir Sicherheit in der

Informationstechnik -

Seite 4



Notifizierung der eID-Funktion

Amtsblatt C 319

e o Erste eIDAS-Notifizierung durch Deutschland

0 fiegung
fecouzpne Mitteilungen und Bekanntmachungen x sopember mir

Notifizierung auf Vertrauensniveau ,hoch’

https://www.bsi.bund.de/elDAS-Notifizierung

- Ab dem 29.09.2018 miissen offentliche Stellen anderer MS die Online-

- Ausweisfunktion in elektronischen Verwaltungsverfahren anerkennen.

I Auch Unternehmen konnen die eID-Funktion anerkennen.

Ablauf des Notifizierungsverfahrens

Pri-Notifizierung < Erfolgte am 20.02.17 |
* Unterlagen werden der KOM und den anderen M Sen zur

Verfligung gestellt
Peer Review Gestartet am 03.04.17 |

6 Monate

* ,Begutachtung” des deutschen eID-Systemns
* Fastalle MSen haben am DE Peer Review teilgenommen
* Peer ReviewReport

— Stellungnahme des Cooperation Networks

oM Notifizierung
< 2Monate + Ubermittlung der N otifizierungsunterlagen an die KOM

Erfolgte am 22.08.17 |

Veroffentlichung der Notifizierung durch die KOM Erfolgte am 26.09.17 |

NN N

Ab dem 29.09.18 |

*  Abdem29.09.2018

Bundesamt
% fir Sicherheit in der 12 Monate
Informationstechnik Verpflichtende Anerkennung durch die anderen MSen
Seite 5
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Gesetz zur Forderungen des elektronischen Identitdtsnachweises




Mobile Nutzung

Personalausweis mit Ausweisapp2 und NFC-fahigem Android-Smartphone

Flexible Integration in Anwendungen

* Full eID-Client: Stand-alone Anwendung (inkl. UI etc)

» eID-Kernel/SDK: (Voll-)Integration in eigene Apps
» Mehrere zertifizierte eID-Clients und -Kernel verfligbar

% Bundesamt
fiir Sicherheit in der
Informationstechnik
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Smartphone als Kartenleser

WLAN
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L0 AusweisApp2

Datei PIN-Verwaltung Hilfe

Allgemein PIN-Verwaltung Kartenlesegerate

Um die Online-Ausweisfunktion des Personalausweises nutzen zu konnen, bendtigen Sie ein separates
Kartenlesegerat oder auch ein geeignetes Smartphone. Die nachfolgende Ubersicht stellt dar, in welchem
Status sich ein angeschlossenes Kartenlesegerat oder verbundenes Smartphone befindet.

Smartphone als Kartenleser
Gerat Status

Koppeln

Z5 Compact Nicht gekoppelt
Verwerfen

Kartenlesegerite

Einstell
{8} Einstellungen 5

»

Kein Kartenlesegerat
erkannt

Es wurde kein angeschlossenes Kartenlesegerat gefunden. Details zur
Installation von Kartenlesegersten finden Sie in der Online-Hilfe.

Nachdem ein neues Kartenlesegerat angeschlossen worden ist, kann es einige Sekunden dauern bis der
Treiber erkannt wird. Unter Umstanden kann ein Neustart Thres Betriebssystems notwendig sein.

R

Die Liste der Kartenlesegerate wurde zuletzt um 14:43:09 aktualisiert.

Diagnose... Abbrechen OK

3 N iO0 %4/ 100% W 14:30 AR® 3 N Ov 5 af 100% 0 14:30 AR® 3 N O 540 100% M 14:31

= Smartphone als Kartenlesegerat & Fernzugriff konfigurieren

Ausweisen

Auswsicen Geritename
g Wihlen Sie einen Gerdtenamen, unter dem
(¢  Anbieter (((( lhr  Smartphone im Netzwerk gefunden
werden kann:
Verlauf Ll e Z5 Compact|
PIN-Verwaltung Bitte starten Sie den Fernzugriff, damit Sie Tastaturmodus
lhr Smartphone als Kartenlesegerét fir die PIN-Eingabe auf dem Smartphone .
SO MM 0 AyswgisApr nutzen kénnen. Bine_ beach?_en
Sie: dies ist nur moglich, wenn beide Geréte =
mit demselben WLAN verbunden sind. Gekoppelte Gerate
Hilfe & Feedback govntb072 @

FERN Letzte Verbindung: 15.12.2017 09:50

Information

govntb072 )
Letzte Verbindung: 08.12.2017 11:23

govntb072 )
Letzte Verbindung: 18.12.2017 14:32

‘ Verfiigbare Gerate

Kein entferntes Kartenlesegerat in Ihrem
Einstellungen Netzwerk verfighar. Bitte stellen Sie sicher,
dass die Funktion "Fernzugriff' in der

Seite 8



Sicherheitsmerkmale des Personalausweises im Videochat?

L

> ] 1414 Multiceloured guilloches.
"{‘ Guilloches  are  security  pattems

d that are made up of fine, inter-
ii laced lines. In reproductions, the

— line structures of the original are
tesolved  Into” dotted  screen structures,  The  centzal
modif of the guilloche lines deplets the German eagle on the
fromt and the Brandenburg Gate on the back of the card

2415 Microlettering. The
positive  and  negative  microtext
*BUNDESREPUBLIK DEUTSCH-
LAND® ks integraled into  the
security  background  printing.

rprint. The guilloche design
iows colours under LW light. A
additionally included on the front
yerrnan eagle and endless pext
K DEUTSCHLAND®,

4 Optically variable inks. When the card is tilted,
the b NDESREFUBLIE. DELUTSCH-
o green Lo blue depending

5 Holographic po portrait  becomes  visible
as a holographic im n the right side of the comven-
tional  phatograph viewed at a flat angle. Four

eagle designe are |r-'|mlud into the secondaty portrait.

& 3D eagle. Depending on the angle at which the card &=
wiewed, a 3D image of the German eagle appears in red on top
of the six-digit card access number.

7 Kinematic structures. Kinemalic structures are arranged
above the conventional photograph and show a German
eaghe surrounded by hwelve starss. When the card ks tilted, the

Bundesamt
fiir Sicherheit in der
Informationstechnik

s R B =
motif changes from the eagle to a hexagonal structure and then
i the letter "D, In addition, the hexagons move up and down
while the stars change In size.

8 Macroletteri
photograph a ¢
REFUBLIE. DELU
Several parallel
cannect with the o

¢ edge of the comventional
of macrolettering “BUNDES-
" appears In the hologram.
ottering with the same Lext

9 Cont reversal. YWhen the card
1= e e contrast of the kine-
rnatic e.!t}l.e motif s reversed. The
bright eagle then appears dark on a
beight hexagon,

10 Machine-veri
structure that enah
mated authentseity ¢
contaln any persay

The Identigram™ features a
i 4 wisual Inspection an auto-
I card. This structure does nob
srelated data.

11 Colour integralion technology (InnoSec*FUSIONL
The colour photograph is securely integrated into the card
material via the InnoSec®FUSION personalisation  systern.
The same technology is also used for the alpha-numetic
serial number (OCR-B font).

x Only relevant for physical inspection
?  How to detect video manipulation?

! s
IDD<<LOLDDTENTECCCCCaCegeCe
&40B125<1010318b<<dileececeeees
MUSTERMANN<<ERIKA<d<sccddagcas

124200 Lager
(except
laser-en

graving, All the personalisation data
otograph and the serlal number) Is
fgh contrast into the inner card layers.

ile features. The expiry date and the
it card access number an the front of the 10
card are laser-engraved and tactile.

17 Logo of the ID card. The logo is depicted on
i the back of the card. Beginning November 2010,
| this logo alse identifies applications and reader
devices which suppoet the new 1D card.

14 F]Lernt fibres. Transparent flucrescent
fibres are Mtegrated into the layers on the back of
the card. They are randormly distributed and lurmi-
nescent under LNV light.

embossing. Security-embossed
ng and a map of Germany on the back
ird provide the document with a relief-
e surface in the upper left-hand part of

Comparison
person « ID document

Correct capture of
necessary ID attributes

of ID document

2
=
o
=
3
<]
Sl
]
-
g
2
=

(authoritative source)
Reliable verification

Secure
communication

Integrity of processes

21 Changeable Laser Image. Depending on the
viewing angle, the date of explry or the portrait
of the holder becomes visible in the Changeable
Laser Image (CLI).

22 Machine-readable zome. The machine-readable zone
an the back of the card Includes the document type, issuing
country, serial number, date of birth, expiry date, nationality
along with the name and check digits in machine-readable
farmat {OCR-B).

lised security thread. A honzontal,
vertfiable security thread ls embedded
back of the card. This thread is personal-
e document number and the name of
holder.

Later changes in address will be Indicated on a label that can
be protected by a transparent foil. The securtty paper used for
the label ks printed with a guilloche design in two colours and
includes special fibres that are luminescent in various colours
under UV light. In addition to the new address, the label will
also contain the serial number of the 1D card and the seal of the
respective authority.

LELL el
CETIE PRABIORT IS WATH wtrio
BAMNES § ‘|
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Manipulation/Simulation des Ausweisdokuments
1

epasst Grofer Kiener

B A DEVTSCHLAND XX00Jyamy .

PERSONALAUSWEIS = " Name/Surname/Nom
IDENTITY CARD / CARTE D'IDENTITE

RRESEEY

Vornamen/Given names/Prénoms [‘W—ml
ELVIS o]

Geburtstag/Date of birth/ Stnt!a?&ehaﬂ eit/Nationality/
Date de naissance National " )

08.01. 1935 DEURSEH

Geburtsort/Place of birth/Lieu de naissance

TUPELO

[STADT BAD NAUHEIM
(61231840 NAUHEM
v.: [commEsTRABE 14

GatiqrDate of expiny —
30.04.2025 656254 iy

gmmcmm der Inh. in/des Inhabers

ignature of bearer - Signature de la titulaire/du titulaire e e

Kontrast:

g 1

Engaben bschen | | Speicher

tracking,
hologram simulation,
simulation of illumination

original . i n n]anlpulated
picture picture manipulation picture

interruption on keystroke

Ergebnisse / Demo Videos

videochat software = )
(Skype / browser) ) virtual webcam Hictire

Kontakt: fernident@bsi.bund.de

ﬁ@ Bundesamt
™ N fiir Sicherheit in der
Informationstechnik
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Biometrische Angriffe

L

Bundesamt
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Input

Target Video

Source Video

Quelle: https://arxiv.org/pdf/1805.11714.pdf (SIGGRAPH 2018)

Real-time reenactment

Conditioning Input

Target Parameters

Source Parameters

r
Iuminati =
» _5 . Modified Parameters
Eﬁ g Identity (full head reenactment)
v
Q
é g@ Ex:r:ion \M Hardware
“
& Identity Renderer
\ Eyes
r . Pose
[ c Hlumination -
» O ? Expression
=iy Identity
: Z Eyes
2 & Pose
s €
- § Expression
L = Eyes

Shaded Colors

-

pondence

Corres|
<

Eyes

o

Reliable verification
of ID document

2
=
)
E
5
s}
)
°
=]
g
7]
=2
=

(authoritative source)

Comparison
person « 1D document

Correct capture of
necessary ID attributes

Secure
communication

Integrity of processes

Rendering-to-Video Translation Network

Video: https://www.youtube.com/watch?v=qc5P2bvfl44

Fully Controlled
Output Video
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Fernidentifizierung per Video
» Optische Sicherheitsmerkmale kdnnen nicht sicher digitalisiert werden
- Praktische Angriffe - Moderates Angriffspotential
* Presentation attacks
- Enormer technischer Fortschritt (face reenactment, ...)
* Angriffe sind...
 Skalierbar
« Konnen weltweit ausgefiihrt werden
e Nur schwer rickverfolgbar - Strafverfolgung schwierig

Elektronischer Identitatsnachweis
 Sicherheitsmechanismen fiir elektronische Prifung konzipiert
» Hochstes Vertrauensniveau gemald eIDAS

Wichtig:

» Festlegung des bendétigten Vertrauensniveau fur den konkreten Einsatzzweck
 Einheitliche Kriterien zur Vergleichbarkeit von Identifizierungsverfahren

- eIDAS LoAs / BSITR-03107 / BSI TR-03147

% Bundesamt
R fiir Sicherheit in der

Informationstechnik
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Fernidentifizierung per Video

* Optische Sicherheitsmerkmale kdnnen nicht sicher digitalisiert werden
- Praktische Angriffe — Moderates Angriffspotential

* Presentation attacks

- Enormer technischer Fortschritt (face reenactment, ...)
° Angriffe Sind." ,Ein schlechter Scherz!

e Skalierbar Der Bund entwickelt mit dem nPA ein sicheres
High-Tech-Produkt, und verwendet wird es durch

Blick in die IT-Fachpresse

* Konnen weltweit ausgefiihrt werden Herumwedeln vor einer Webcam wéhrend eines
* Nur schwer riickverfolgbar - Strafverfolgung schwierig Video-Chats.
Das wdre in etwa so, als ob man sich ein
Elektronischer Identitatsnachweis Elektroauto kauft und es dann von einem

Ochsengespann ziehen ldsst, weil kein Ladekabel

 Sicherheitsmechanismen fiir elektronische Prifung konzipiert b

» Hochstes Vertrauensniveau gemald eIDAS

Quelle: c't Magazin, Ausgabe 18 / 2016, S.152

Wichtig:
» Festlegung des bendtigten Vertrauensniveau fir den konkreten Einsatzzweck
 Einheitliche Kriterien zur Vergleichbarkeit von Identifizierungsverfahren

- eIDAS LoAs / BSI TR-03107 / BSI TR-03147

% Bundesamt
R fiir Sicherheit in der

Informationstechnik
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Vielen Dank
fir Ihre Aufmerksamkeit!

Kontakt

Dr. Guido Frank
guido.frank@bsi.bund.de

Bundesamt fiir Sicherheit in der Informationstechnik
Referat D12 - eID-Technologien und Chipkarten
http.s://www.bsi.bund.de

% Bundesamt
R fiir Sicherheit in der
Informationstechnik
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