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  Mit freundlicher Unterstützung:

Informationstag
"Elektronische Signatur und Vertrauensdienste"
Gemeinsame Veranstaltung von TeleTrusT und VOI

Berlin, 18.09.2018

  Mit freundlicher Unterstützung:

Verifikation der Identität – Verwendung des nPA
Guido Frank, BSI
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Bausteine verlässlicher Identitätsprüfung
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Integrity of processes
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Personalausweis 

Staatlich verifizierte Identitätsdaten
(Vertrauensanker)

Fälschungssicheres physikalisches Dokument
(„Verlässliche Quelle“)

Elektronischer Identitätsnachweis

Elektronische Sicherheitsmerkmale

Vorlage des physischen Dokuments
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Enrolment

Antragstellung
Registrierung
Identitätsprüfung

eID-Management 

Design des Identifizierungsmittels
Ausstellung
Aussetzung
Erneuerung und Ersatz

Authentifizierung

Authentisierungsmechanismus

Management & Organisation 

Informationssicher-
heitsmanagement (ISM) 

Aktenführung
Einrichtungen und Mitarbeiter 
Kontrollen 
Einhaltung und Überprüfung

● „Normal“ / „Niedrig“
• „Substantiell“
• „Hoch“

ID &
Passwort

niedrig                           substanziell                                hoch

Kategorisierung in Vertrauensniveaus

           CIR (EU) 2015/1502

Angriffspotential
• „enhanced-basic“
• „moderate“
• „high“

Identifzierungsmittel
• Ein-Faktor-Authentisierung
• Zwei-Faktor-Authentisierung
• Schutz gegen Duplizierung und 

Fälschung

Authentisierung

• Dynamische Authentisierung
• Schutz vor Handlungen wie Erraten, Abhören, Replay
• oder Manipulation der Kommunikation gemäß 

Angriffspotential 
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Notifizierung der eID-Funktion

Notifizierung auf Vertrauensniveau ‚hoch‘

https://www.bsi.bund.de/eIDAS-Notifizierung

Erste eIDAS-Notifizierung durch Deutschland

→ Ab dem 29.09.2018 müssen öffentliche Stellen anderer MS die Online-
Ausweisfunktion in elektronischen Verwaltungsverfahren anerkennen.
Auch Unternehmen können die eID-Funktion anerkennen.

https://www.bsi.bund.de/eIDAS-Notifizierung
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• Förderung der eID-Funktion
• Einschaltung der eID-Funktion bei der Ausgabe
• Vereinfachung des Prozesses zur Vergabe von Berechtigungszertifikaten

• Entfall der dienstbezogenen, präventiven Erforderlichkeitsprüfung,
aber weiterhin datenschutzrechtlicher Erforderlichkeitsgrundsatz

• Organisationsbezogene Berechtigungen für Diensteanbieter
• Erweiterung der Anwendungsmöglichkeiten

• Identifizierungsdiensteanbieter („Digitales Postident“)
● Einzelfallbezogene Identifizierungsdienstleistungen 

● „Vor-Ort-Auslesen unter Anwesenden“
● Ermöglicht medienbruchfreie Übernahme von Daten in Formulare 

• Anpassung an die Vorgaben der eIDAS-Verordnung
• Regelung der Berechtigung anderer MSen

• Weitere Regelungen und Feintuning

Gesetz zur Förderungen des elektronischen Identitätsnachweises
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Mobile AusweisApp2
● Android-Version seit März 2017 im Play Store

● Kein externer Kartenleser 
● NFC-fähiges Smartphone

● NFC-Profil/Tests seit Mitte 2017 Bestandteil
der Prüfspezifikationen für neue Smartphones

● Liste kompatible Geräte auf AusweisApp-Portal
● Zertifiziert nach BSI TR-03124-2

● Winter 2018: iOS-Release
● Derzeit iOS-Feldtest

Personalausweis mit Ausweisapp2 und NFC-fähigem Android-Smartphone

7

Mobile Nutzung

Flexible Integration in Anwendungen
● Full eID-Client: Stand-alone Anwendung (inkl. UI etc)
● eID-Kernel/SDK: (Voll-)Integration in eigene Apps

● Mehrere zertifizierte eID-Clients und -Kernel verfügbar
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NFC

WLANWLAN

WLAN/LAN

NFC

NFC

Smartphone als Kartenleser
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Sicherheitsmerkmale des Personalausweises im Videochat?

   Only relevant for physical inspection

? How to detect video manipulation?

? ?
?

?

Vor Ort prüfbar 
mit Dokumentenleser
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Manipulation/Simulation des Ausweisdokuments

Ergebnisse / Demo Videos

Kontakt: fernident@bsi.bund.de

mailto:fernident@bsi.bund.de
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Biometrische Angriffe

 Real-time reenactment

Quelle: https://arxiv.org/pdf/1805.11714.pdf (SIGGRAPH 2018)
Video: https://www.youtube.com/watch?v=qc5P2bvfl44

https://arxiv.org/pdf/1805.11714.pdf
https://www.youtube.com/watch?v=qc5P2bvfl44
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Fernidentifizierung per Video
• Optische Sicherheitsmerkmale können nicht sicher digitalisiert werden

- Praktische Angriffe – Moderates Angriffspotential

• Presentation attacks
- Enormer technischer Fortschritt (face reenactment, …)

• Angriffe sind...
● Skalierbar
● Können weltweit ausgeführt werden
● Nur schwer rückverfolgbar → Strafverfolgung schwierig

Elektronischer Identitätsnachweis
• Sicherheitsmechanismen für elektronische Prüfung konzipiert
• Höchstes Vertrauensniveau gemäß eIDAS

Wichtig: 
● Festlegung des benötigten Vertrauensniveau für den konkreten Einsatzzweck
● Einheitliche Kriterien zur Vergleichbarkeit von Identifizierungsverfahren 
→ eIDAS LoAs / BSI TR-03107 / BSI TR-03147
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Blick in die IT-Fachpresse

„Ein schlechter Scherz!
Der Bund entwickelt mit dem nPA ein sicheres 
High-Tech-Produkt, und verwendet wird es durch 
Herumwedeln vor einer Webcam während eines 
Video-Chats. 
Das wäre in etwa so, als ob man sich ein 
Elektroauto kauft und es dann von einem 
Ochsengespann ziehen lässt, weil kein Ladekabel 
verfügbar ist.“

Quelle: c't Magazin, Ausgabe 18 / 2016, S.152
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Fernidentifizierung per Video
• Optische Sicherheitsmerkmale können nicht sicher digitalisiert werden

- Praktische Angriffe – Moderates Angriffspotential

• Presentation attacks
- Enormer technischer Fortschritt (face reenactment, …)

• Angriffe sind...
● Skalierbar
● Können weltweit ausgeführt werden
● Nur schwer rückverfolgbar → Strafverfolgung schwierig

Elektronischer Identitätsnachweis
• Sicherheitsmechanismen für elektronische Prüfung konzipiert
• Höchstes Vertrauensniveau gemäß eIDAS

Wichtig: 
● Festlegung des benötigten Vertrauensniveau für den konkreten Einsatzzweck
● Einheitliche Kriterien zur Vergleichbarkeit von Identifizierungsverfahren 
→ eIDAS LoAs / BSI TR-03107 / BSI TR-03147
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Vielen Dank
für Ihre Aufmerksamkeit!

Kontakt

Dr. Guido Frank
guido.frank@bsi.bund.de

Bundesamt für Sicherheit in der Informationstechnik
Referat D12 – eID-Technologien und Chipkarten
http.s://www.bsi.bund.de
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