¢«VOI» ETeleTrusT

Informationstag

"Elektronische Signatur und Vertrauensdienste™
Gemeinsame Veranstaltung von TeleTrusT und VOI

Berlin, 18.09.2018

Ende-zu-Ende-Verschlusselung

Klaus Schmeh, cryptovision




Zwei Varianten der Mail-Verschlusselung cryptoVision

Client-basiert (Ende-zu-Ende-Sicherheit)

Mail-Server Internet

. PZI\N
Client PN — Empfanger

\\w/

Gateway-basiert (keine Ende-zu-Ende-Sicherheit)

Mail-Server Internet

@ == PZINN
= lul* Empfanger
. =) E-Mail-Krypto- \‘ "
Client Gateway
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Die Vorteile der Gateway-basierten Verschliisselung ...

(— -] E-Mail-Krypto-
L—J Gateway
.. werden von cryptovision nicht bestritten

Aber manchmal reicht ein Gateway nicht aus.
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Wie eine E-Mail in falsche Hande gelangen kann

Laptop wird Admin liest P_rovide?r Adminlics Laptop wird
gestohlen mit liest mit i gestohlen
«@gp»
\\1/4 e
Sender Mail-Server Internet Mail-Server Empféanger

(W)LAN
wird
abgehort

(W)LAN
wird

abgehort Geheims

Mail landet
beim falschen
Empfanger
(z. B. durch

falsche

Server wird
gehackt

Server wird
gehackt

dienst liest
mit

Adresse)

Besonders kritisch: Vorstand, Personalabteilung,
Forschung & Entwicklung
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Gesetze
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§ 203 E-Government- IT-
Strafgesetzbuch Gesetz Sicherheitsgesetz
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eHealth- Verschlusssachen- EU-Datenschutz-
Gesetz anweisung Grundverordnung
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VS-NfD geht nur Ende-zu-Ende

z. B. mit GreenShield von cryptovision
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In der Praxis werden oft kombinierte
Losungen eingesetzt

Mail-Server Mail-Server

§ Hq Client : ;— E é

=4) E-Mail-Krypto-

Client@

Gateway
Fir die meisten FUr Mitarbeiter mit
Mitarbeiter hohem Schutzbedarf
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