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Swisscom = einziger pan-europaischer Anbieter aus Europa

Swisscom Remote-Service:

* Personal Signature
QES + AES "short-term"

* Electronic Seal
gSeal + fSeal "long-term"”

 Time Stamping Service

e Schweizer Rechtsraum (ZertES) Gber Swisscom (Schweiz) AG

. . . . Approved Trust Liistﬁ.
 EU Rechtsraum (elDAS) tiber Swisscom IT Services Finance S.E. 2 MEMBER




Qualifizierte elektronische Signatur:
face2face Identifikation (oder aquivalent)

Art. 24, elDAS Verordnung:

e "durch personliche Anwesenheit der naturlichen Person”

e "aus der Ferne mittels elektronischer ldentifizierungsmittel,
fur die ... eine personliche Anwesenheit der natlrlichen
Person ... gewahrleistet war"

* "durch sonstige Identifizierungsmethoden, die auf nationaler
Ebene anerkannt sind und gleichwertige Sicherheit ... bieten"
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Authenticity

Swisscom mobile "RA-App"

* Mitarbeiter/Kunden selbststandig

identifizierbar
easssnesisecacccseccsreess » Skalierbar Uber RA-Agenten
MUSTERFRAU<<ALEXANDRA<<<<<<L<<KLKL
The security features encircled in red indicate ¢ O N b Od rd | N g u b er E - Le arn | N g

optical elements.

The yellow encircled security features point to

haptic (to feel) elements. ® Beg re n Zt a Uf fa Ce Zfa Ce

Authenticity checked D




Klassische Verfahren
Point of Sale

e Transaktionsbruch

OK, wenn Signierender = Kunde

Medienbruch (Post/Papierbeleg)

Aber: RA-App in Swisscom Shops



neuere Verfahren:
Videoidentifikation

e Kamera!(haufig nur mobil)

* Bandbreite ausreichend?

* Geringe Conversion Rate
 Offentlicher Raum: nogo (Zug)

e BSI: Kurzzeitzertifikate



Authentisierung durch elD/
Deutschen Personalausweis

* ab Android 5.0 und ab iOS 13

* "nPA PIN" nicht aktiviert / verlegt
e Aktivierung kostet Zeit und Geld

* Voraussetzung: NFC / PC Leser



Kopf nach
rechts!

Auto-Video-ldent

* Mit Backup Operator Video-ldent
e Basiert auf KI: Zulassung?
* Lifeness Test: Fake Video?

e Bandbreite?
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Identifikation durch die
Hausbank

e Vertrauensvoll
* PIN/Login haufig benutzt = bekannt

e face2face Schalter-ldent = GWG
konform
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Haufige Motivation: buy now — pay later

YES®

Um den Couchkredit zu beantragen,
gibst Du Folgendes an die SWK Bank

Deine Personendaten, Adresse,
Kommunikationsdaten, IBAN und
Bonitat

Deine Zustimmung zu den
Datenschutzrichtlinien

YES®

Ist das sicher?

m Volksbanken

== == Raiffeisenbanken

YES®

Um den Couchkredit zu beantragen,
gibst Du Folgendes an die SWK Bank

Deine Personendaten, Adresse,
Kommunikationsdaten, IBAN und
Bonitat

Deine Zustimmung zu den
Datenschutzrichtlinien

YES®

Ist das sicher?

YES® Das Vertrauensnetzwerk fur
Banken und deren Kunden.

-----

4 PAY LATER
’ WITH

Klarna.

ke
Pay later. )
Pay 14 days after delivery Pay later.



G Beispiel: Klarna
Kreditkartenbestellung

Vielen Dank!

Du hast den Kartenvertrag erfolgreich
unterschrieben. Wir haben dir deinen
Kartenvertrag per E-Mail gesendet.

Weiter mit Kartenanfrage
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Integration der IDP abfrage iliber Delegation (z.B. Klarna)

Identitatscheck bei der
Bank

Signatur-

applikation, O
endgultige .I
Registrierungs- Q‘

stelle,
Aufbewahrung
Identdaten

Bestatigte
Identitat

Signaturanfrage mit

bestatigter Identitat
und Willensbekundung Q

it

—
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|dP (z.B. Bank)

1:1

OASIS Protokoll
Basis: Allgemein
ETSI EN 419 241



Q Neue Schnittstelle mit unabhangiger IDP im Vertrauensnetzwerk

Anmeldung bei Bank

_ _ |dP (z.B. Bank)
und Signaturfreigabe

Registrierungs-

E stelle
6l =

Download der
Signaturidentitatsdaten zur

applikation O.I
Aufbewahrung (optional) O 1:1:1

Signaturanfrage mit Token basiertes

Bestatigter Identitat OAuth2 Protokoll
und Willensbekundung Q Basis: ETSI TS 119 432

it

Signatur-

Bestatigte
Identitat




Banken:
Nutzung des Vertrauens

* Neue Geschaftsmoglichkeiten
* Nutzung geprufter Identitaten
* Nutzung hohen Ansehens

* Nutzung langjahriger
Geschaftsbeziehungen
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Kontakt

Ingolf Rauh

Head of Product Management
Trust Services International
ingolf.rauh@swisscom.com
+41-58-221 55 52
WWW.swisscom.at




