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Gestatten, 

Klaus Schmeh.

Berater bei 

cryptovision in 

Gelsenkirchen.



Sie haben sicherlich schon von 

Quantencomputern gehört.

RSA und viele andere 

lassen sich damit knacken.

Zwei quantensichere 

Verfahren werde ich 

vorstellen.



Guten Tag, 

Herr Schnecke!



Können Sie uns Gitter-basierte 

Kryptografie erklären?

Gerne.



Salatfeld: in der 

Mathematik als 

Gitter bekannt.

Salatköpfe 
(Gitterpunkte)Salatfeld



a
b

Basisvektoren

"Gute" Basis
(fast senkrecht)

„Schlechte" Basis
(fast parallel)

d

c

Basisvektoren



Das Schnecke-im-

Salat-Problem

Welcher Salat ist für die 
Schnecke der nächste?

a

b Einfach zu beantworten, 
wenn gute Basis bekannt

d

c

Schwer zu beantworten, wenn 
nur schlechte Basis bekannt

Im Zweidimensionalen 
einfach zu beantworten

Aber im 250-
dimensionalen? 



Verschlüsselung nach Goldreich–Goldwasser–Halevi 
(GGH)Gitter-basierte 

Verschlüsselung

Nachricht

b

a

Alices privater Schlüssel
gute Basis

d

c

Alices öffentlicher Schlüssel
schlechte Basis

Bob

Alice kann 
entschlüsseln, weil 
sie gute Basis kennt

Angreifer kann nicht 
entschlüsseln, weil er nur 

schlechte Basis kennt



Signatur nach Goldreich–Goldwasser–Halevi 
(GGH)Gitter-basierte 

Signatur

Nachricht

b

a

Alices privater Schlüssel
gute Basis

d

c

Alices öffentlicher Schlüssel
schlechte Basis

Bob

Alice kann signieren, 
weil sie gute Basis 

kennt

Angreifer kann nicht signieren, 
weil er nur schlechte Basis kennt



GGH wurde 

geknackt.
Ja, aber es gibt 

andere Gitter-

Verfahren.

Zum Beispiel 

NTRU, (R)LWE, 

New Hope.



Danke Herr 

Schnecke!



Nächster Gast: ein 

Inselverkäufer!
Hallo!

$15000



Erzählen Sie uns von 

Ihrer Arbeit. $15000



Ja. Ich möchte sie

aber erst ansehen.

Wollen Sie eine

Insel kaufen?

$10000

$15000





Ja, ich kaufe / Nein, ich kaufe nicht

Beide können betrügen!

Alice kann ein Ja senden und 
später sagen, es war ein Nein.

Verkäufer kann später sagen „es war 
ein Ja", obwohl es ein Nein war.



Ja, ich kaufe.
Alice

Nein, ich kaufe nicht.
Alice

Tresor 1 Tresor 2

Kombination Tresor 1

oder

Kombination Tresor 2

Alices 
privater 

Schlüssel

Alices 
öffentlicher 

Schlüssel

Alice muss Hälfte des 
privaten Schlüssels 

veröffentlichen

=> Nur einmal nutzbar



Methode lässt sich 

auch digital nutzen.

Hash-basierte Signaturen

Um ein Bit zu signieren, veröffentlicht 
Alice Nachricht 1 oder Nachricht 2

Alices 
privater 
Schlüssel

Alices 
öffentlicher 
Schlüssel

Ich kaufe
Alice

Ich kaufe nicht
Alice

Zufallszahl 1
Zufallszahl 2

Hashwert von 
Zufallszahl 1

Hashwert von 
Zufallszahl 2

Hash-Funktion 
(e.g., SHA-2)

Schlüssel sind nur

einmal nutzbar.



Das sieht aber 

aufwendig aus.
$15000

Es gibt 

Möglichkeiten, 

das Verfahren 

zu verbessern.

Trotzdem:

lange Schlüssel, lange 

Signaturen, aufwendige 

Generierung

Und das alles 

für ein Bit

Vorteil: beweisbar 

sicher



Danke, Herr Inselverkäufer.

$15000



Auch andere Post-Quanten-Verfahren 

kann man anschaulich erklären.

Gitter-basiert Code-basiert Hash-basiert

Nichtkommutativ Multivariat Isogenie-basiert



iX-Artikel.

iX Spezial 2019



Auf Wiedersehen!

www.cryptovision.com


