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Lizenzen, Berichte und Karten .

OLIVEIRA, MARY

« Governance
- Grundlage fiur Entscheidungen auf
Vertrauensbasis

* Persdnliche Unterzeichnung / Kontakt
- Vertrauensbildende MalRnhahme

22.09.2020 TeleTrusT/VOI-Informationstag "Elektronische Signatur und Vertrauensdienste" 1



Ara des Internets

<

- Es gibt kein Aquivalent fur personliche
Unterzeichnung - Intermediare involvieren

« Computer und Netzwerke auf globaler Ebene
—>Der Einzelne hat viele digitale Identitaten
zu verwalten.

- Risiko eines Identitatsdiebstahls steigt
->Uberwachung im grof3en Mal3stab
- Privatsphéare kann nicht bewahrt werden

 Mangel an Vertrauen
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Bundesverband IT-Sicherheit e.V.

Manael an Vertrauen

Benutzername [Name |

Kennwort | S |

login ]
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Al‘a des d|g|talen Vertrau ens Bundesverband IT-Sicherheit e.V.

Vertrauensmanagel
- Neuer Ansatz: beheben
Digitales Aquivalent zur physischen Brieftasche N N

—> Selbstverwaltete digitale Identitat

« Governance - weiterhin Grundlage fur
Entscheidungen auf Vertrauensbasis

« Wahrung der Privatsphéare und erhdhte
Sicherheit werden durch offene Standards
gewabhrleistet.
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Digitales Vertrauen im ,,Vertrauensdreieck® Bnrrlessrhand 1T Sicharbeit st

Provides
Proof

Issues
Verifiable Data

* Private kryptographische Peer-to-Peer-Verbindungen
- Uberwachungsresistent

« Standardprotokolle fur den kryptographischen Datenaustausch
zwischen Peers - unempfindlich gegen ldentitdtswechsel

* Holder hat die Kontrolle tber die Bereitstellung von
Datennachweisen fur den Verifier - Wahrung der Privatsphare

 Verifier verifiziert Daten vom Holder ohne Kontakt zum Issuer
- Uberwachungsresistent

Publishes \%
-mm}r I

Governance
Framework

 Verifier bestimmt, welche Daten er verifizieren muss

—> betrugssicher —3 Technical Trust (Peer to Peer)

-==> Governance Trust
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www.trustoverip.org
@trustoverip
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http://www.trustoverip.org/
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Das Ziel der Trust over IP Foundation Bundesverband IT-Sicherheit 6.V

TolP definiert die vollstandige Architektur fur digitales
Vertrauen im Internet, dieses kombiniert Vertrauen in
die Kryptographie auf der Maschinenebene und
zwischenmenschliches Vertrauen auf der
geschaftlichen, rechtlichen und sozialen Ebene.

Define a complete architecture for Internet-scale digital trust that combines cryptographic
trust at the machine layer with human trust at the business, legal, and social layers.
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TolP Dual Stack

— Layer One ,,Public Utilities*
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Governance

Trust over IP Governance Stack

Utility Governance Frameworks

=R
Publishes
—_>

Governance Governance
Authority Framework

v Transaction Author

v Transaction Endorser
v Steward

Public Utilities
DID Method DID Method DID Method
Utility Utility Utility
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Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

Technology

Trust over IP Technology Stack
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TolP Dual Stack

— Layer Two ,,Peer to Peer Protocol*

ot
2]
}g Layer 4
-
©
&
-
T Layer 3
-+
n
-
}: Layer 2
©
O
-
L
8
=

22.09.2020

Governance

Trust over IP Governance Stack

Provider Governance Frameworks

=
Publishes
e

Governance
Authority

v Hardware Provider

v Software Provider

Governance
Framework

v Agency

Utility Governance Frameworks

=R
Publishes
—

Governance
Authority

v Transaction Author

v Transaction Endorser
v Steward

Governance
Framework

Agent / Wallet

Public Utilities
DID Method DID Method DID Method
Utility Utility Utility
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Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

Technology

Trust over IP Technology Stack

DIDComm Peer to Peer Protocol

Peer DIDs
Cemmmmmmememmeseseeeneeee——- >
Connection

Agent / Wallet
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TolP Dual Stack

— Layer Three ,,Data Exchange Protocols*
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Governance

Credential Governance Frameworks

=3
Publishes v Credential Registry
= v Authoritative Issuer

Governance Governance ¥ Insurer
Authority Framework

Provider Governance Frameworks

=
Publishes
e

Governance Governance v Agency
Authority Framework

v Hardware Provider

v Software Provider

Utility Governance Frameworks

=R
Publishes
—

Governance Governance
Authority Framework

v Transaction Author

v Transaction Endorser
v Steward

Peer DIDs
Cemmmmmmememmeseseeeneeee——- >
Connection

Agent / Wallet

Public Utilities
DID Method DID Method DID Method
Utility Utility Utility
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Technology

Trust over IP Governance Stack Trust over IP Technology Stack

Data Exchange Protocols

2. -Q
“e“ﬁae“‘d N Verifier
< Holder =
=0e-

DIDComm Peer to Peer Protocol

Agent / Wallet
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TolP Dual Stack

— Layer Four ,,Application Ecosystems*”
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Governance

Ecosystem Governance Frameworks
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Governance Governance
Authority Framework

v Member Directory
v Auditor
v Auditor Accreditor

Credential Governance Frameworks
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Governance Governance
Authority Framework
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Technology

Application Ecosystems

Digital Trust Ecosystem

Data Exchange Protocols

2. -Q
Issuer \le“i‘:“\a\ N
m X Holder

DIDComm Peer to Peer Protocol

Peer DIDs
Cemmmmmmememmeseseeeneeee——- >
Connection

Agent / Wallet Agent / Wallet
Public Utilities
DID Method DID Method DID Method
Utility Utility Utility

Digital Trust Ecosystem

Pioneers in IT security.
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Trust over IP Governance Stack Trust over IP Technology Stack
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Pioneers in IT security.

Mission der Trust over IP Foundation Bundesverband IT-Sicherheit 6.V,

Considerations, Requirements A

TRUST
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—— ' Feedback
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Capabilities, Components

22.09.2020 TeleTrusT/VOI-Informationstag "Elektronische Signatur und Vertrauensdienste" 11



«vol»n ETeleTrusT

TO I P A I b Ei tS g Fu p p en Bundesverband IT-Sicherheit e.V.

Steering Committee
15 Platze

Gewahlt aus den Steering Members
(max. 1 Platz pro Mitglied)

Governance Ecosystem Technical Utility
Stack Foundry Stack Foundry
Mitglieder und Mitglieder und Mitglieder und Mitglieder und
eingeladene Experten eingeladene Experten eingeladene Experten eingeladene Experten
Concepts & Decentralized
Terminology Semantics
Mitglieder und Mitglieder und
eingeladene Experten eingeladene Experten
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TolP Steering Members
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TolP Contributor Members (Auszug) Bundesverband IT-Sicherheit e.V.
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Kontakt
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CIlO der esatus AG

TolP Steering committee member und
Co-chair der Utility Foundry
Arbeitsgruppe

Leiter der Arbeitsgruppe ,Blockchain®
und des Arbeitskreises ,Secure
Platform” bei TeleTrusT

Dr. André Kudra
Tel.: +49 6103 90295-0
a.kudra@esatus.com

esatus AG | www.esatus.com
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