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Web of Trust
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Chain of Trust
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Heu t| g e Nutzun g Bundesverband IT-Sicherheit e.V.

= Bekannte Protokolle: TLS/SSL fur
HTTPS

Zertifizierungspfad
_ﬁJ D-TRUST Root Class 3 CA 2 EV 2009

= Standardisierte Zertifikate: X.509 a1 21

= Klare Definition der Verantwortung =
hohe Sicherheilt
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Grundgedanke von SSI

= Selbstbestimmung bei der
Datenweltergabe P —

— Aussteller — Verifizierer
Verifiziert Nachweise Obeﬁ;g: \:/‘;ds :utzt
-
>
. » = st
= V@fllelerung der Daten durch ' e
r u r Kryptografische und
Meta-Informationen ';\?:t);?lgnrfi?snc;ieo:z:jl

= Nutzt Verifiable Data Registry

- Dezentrales Key Management SSI-BIockchain-lnfras;mktuug &
System

© Norbert Pohlmann
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Validierung der Signatur

= |st die Signatur gultig?

o Sicherheitsniveaus der
Algorithmen (JWS, BBS+, CL)
sind unterschiedlich

= Prufung der Signatur mit
offentlichem Schltssel

o Algorithmus muss lokal
unterstitzt sein

«vol»n E)TeleTrusT

Bundesverband IT-Sicherheit e.V.

"@context™: [
"https://www.w3.0org/2018/credentials/v1",
"did:trust:tc:prod:sch:ebfeblf712ebceflc276el"

1,

"id": "http://example.edu/credentials/1872",

"type": ["VerifiableCredential®™, "AlumniCredential"],

"issuer"”: "did:trust:tc:prod:id:HWyGjSNtDH5zx5hUFHZCae",

"issuanceDate": "2010-01-01T19:73:247",

"credentialSubject™: {

"id": "did:trust:tc:prod:keri:sQelepKsgpgeYZNKBz6g2i",
"alumniOof": {
"id": "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZCae™,
"name": [{
"value": "Example University",
"lang": "en"
{
"value": "Exemple d'Universite”,
"lang": "fr"

1
I
1
T

proof™: {
"type": "RsaSignature2018",
"created": "2017-06-18T21:19:10Z",
"proofPurpose”: "assertionMethod”,
"verificationMethod": "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZCae#9wYcmbgBk
"Jws": "eylhbGci0iJSUzIINiIsImIZNCI6ZmFsc2UsImNyaXQi0lsiYjY@Il19. . TCYt5XsITI]
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Validierung der Signatur

= |st der Schlussel noch gultig?
o Did Dokumente sind dynamisch
n Updates statt Sperrregister

I
L
"@c
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n

I,
"id

"ic
e

"ep

n

n

= Abfrage des Dokumentes
gegen die Blockchain
o did:trust:tc:prod:id:HWyG|5NtDH
5zx5hUFHZCae?versionTime=2
017-06-18T21:19:10Z

1
I
1
i

"created":
"proofPurpose”: “assertionMethod™
"verificationMethod":

"type":

pr
"type": "RsaSignature2018",

TeleTrusT

«Vvol»n ETeleTrust

Bundesverband IT-Sicherheit e.V.

ontext": [
https://www.w3.0org/2018/credentials/v1",
did:trust:tc:prod:sch:ebfeblf712ebceflc276el"

": "http://example.edu/credentials/1872",
["VerifiableCredential™, "AlumniCredential"],
suer”: "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZCae™,
suanceDate™: "2010-01-01T19:73:247",
edentialSubject": {
id": "did:trust:tc:prod:keri:sQelepKsgpgeYZNKBz6g2i",
alumniOf™: {
"id": "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZCae™,
"name": [{

"value": "Example University",

"lang": "en"

{

"value": "Exemple d'Universite”,

"lang": "fr"

I
L

oof":
'2017-06-18T21:19:10Z",

'did:trust:tc:prod:id:HWyGji5NtDH5zx5hUFHZCaet 9wYcmbgBk

"jws": "eylhbGci0iJSUzIINiIsImIZNCI6ZmFsc2UsImNyaXQi0lsiYjY@Ill19. . TCYt5XsITI
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Validierung der Signatur

= Sind Issuer und Signer
iIdentisch?

o JSON-LD macht keine
Validierungs-Logik

* Vergleich der Werte

o Falls ungleich, gibt es eine
Policy daftr?

23.09.2021
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"@context™: [
"https://www.w3.0org/2018/credentials/v1",
"did:trust:tc:prod:sch:ebfeblf712ebceflc276el"

1

id": "http://example.edu/credentials/1872",

"type": ["VerifiableCredential®™, "AlumniCredential"],
"issuer": "did:trust:tc:prod:id:HWyGjSNtDH5zx5hUFHZCae™,
"issuanceDate”: “2010-01-01119:/3:24/",

"credentialSubject™: {

"id": "did:trust:tc:prod:keri:sQelepKsgpgeYZNKBz6g2i",
"alumniOof": {
"id": "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZCae™,
"name": [{
"value": "Example University",

"lang™: "en"

o

J» 1
"value": "Exemple d'Universite”,
"lang™: "fr"

"type": "RsaSignature2018",

"created": "2017-06-18T21:19:10Z",

"proofPurpose”: "assertionMethod™,

"verificationMethod":| "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZ Caet 9wYcmegBk

"jws": "eylhbGci0iJSUzIINiIsImIZNCI6ZmFsc2UsImNyaXQi0lsiYjY@Ill19. . TCYt5XsITI
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Validierung der Signatur

= \WWurde der korrekte Schlissel _
"@context": [
Ve rwe n d et? "https://www.w3.org/2018/credentials/vl",

"did:trust:tc:prod:sch:ebfeblf712ebceflc276el"
1,
"id": "http://example.edu/credentials/1872",
"type": ["VerifiableCredential®™, "AlumniCredential"],
"issuer"”: "did:trust:tc:prod:id:HWyGjSNtDH5zx5hUFHZCae",
"issuanceDate”: "2010-81-01T19:73:247",

. . g . "credentialSubject”: {
] PrUfung der Verlflcatlon "id": "did:trust:tc:prod:keri:sQelepKsgpgeYZNKBz6g2i",

"alumniOof": {

1 1 . "id": "did:trust:tc:prod:id:HWyGj5NtDHSzx5hUFHZCae",
Relation im Did Dokument “nane: [

"value": "Example University",

"lang": "en

o Schlissel mit Attestation- L

"value": "Exemple d'Universite”,

. "lang": "fr"
Relation -

"type": "RsaSignature2018",
"created": "2017-06-18T21:19:10Z",
"pﬂnnFDnmnn:p"' "nccprfinnMp+hnd"_
"verificationMethod": id:trust:tc:

JWs
1
¥

prod: id: HWyGj5NtDH5zx5hUFHZCae#9wYcmbqBk
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1
J

23.09.2021 TeleTrusT/VOI-Informationstag "Elektronische Signatur und Vertrauensdienste"



«vol»n E)TeleTrusT

Val | d | erun g d er Sl g N atu I Bundesverband IT-Sicherheit e.V.

= Hat der Aussteller das Recht :

. . “@context"; [ S . e
diesen Nachweis auszustellen? e
lid": "http://example.edu/credentials/1872",

] 1 BIOCkChain — 1 Use Case iSt Zu "type": ["VerifiableCredential®™, "AlumniCredential"],

"issuer"”: "did:trust:tc:prod:id:HWyGjSNtDH5zx5hUFHZCae",

| "Jecuancalata™- "IH1QA-A1_-A1T1Q-72-247"
teuer- "credentialSubject™: {

"id": "did:trust:tc:prod:keri:sQelepKsgpgeYZNKBz6g2i",
"alumniOof": {
"id": "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZCae™,
"name": [{
"value": "Example University",
. . . "lang": "en"
= Autorisierungs-Register .6
"value": "Exemple d'Universite”,
"lang": "fr"

o Chained-Credentials als i

1
]

Alternative "proo": {

"type": "RsaSignature2018",

"created": "2017-06-18T21:19:10Z",

"proofPurpose”: "assertionMethod”,

"verificationMethod": "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZCae#9wYcmbgBk
"jws": "eylhbGci0iJSUzIINiIsImIZNCI6ZmFsc2UsImNyaXQi0lsiYjY@Ill19. . TCYt5XsITI
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Validierung der Signatur

= Wer hat die Identitat des
Ausstellers bestatigt?

o Blockchain wird nicht privat,
sondern im Konsortium
betrieben

= Validierung des Ausstellers
des Ausstellers

o Wer im Konsortiums hat die
ldentitat bestatigt?

I
L

1
J
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Bundesverband IT-Sicherheit e.V.

"@context™: [

]

"https://www.w3.0org/2018/credentials/v1",
"did:trust:tc:prod:sch:ebfeblf712ebceflc276el"

"id": "http://example.edu/credentials/1872",

"type": ["VerifiableCredential®™, "AlumniCredential"],
"issuer"”: "did:trust:tc:prod:id:HWyGjSNtDH5zx5hUFHZCae",
"issuanceDate": "2010-01-01T19:73:247",
"credentialSubject™: {

1
T

1
¥

"id": "did:trust:tc:prod:keri:sQelepKsgpgeYZNKBz6g2i",
"alumniOof": {
"id": "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZCae™,
"name": [{
"value": "Example University",
"lang": "en"
{
"value": "Exemple d'Universite”,
"lang": "fr"

}

proof": {
"type": "RsaSignature2018",
"created": "2017-06-18T21:19:10Z",
"pﬂnnFDnmnn:p"' "nccprfinnMp+hnd"_
"verificationMethod": "did:trust:tc:prod:id:HWyGj5NtDH5zx5hUFHZCae#9wYcmbgBk

WS T ey UG IO L S U Z T LN I IS T L ZNC IO i S CZUS TNy AL OIS LY JYO L L I9 T T TCY USRS ITT
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Hel’|eitu ng der Ch ai N Of TrUSt Bundesverband IT-Sicherheit e.V.

= Trust Anker: Genesis Block
o Muss lokal vorliegen

Block Block
1/Genesis 20000

= Ziel: Weg von Behauptung

zum Genesis Block Ttarsakon Transakon
o Ganze Blockchain lokal (EISaon Transaktion
validieren ist moglich, jedoch Transaktion Transaktion
Ineffizient Transaktion Transaktion

= |dee: Validierung der
relevanten Transaktionen
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Validierung der ldentitaten der Kette

= Validierung aller Transaktionen
o Client > Gateway > Validator

= Uberpriifung der Validatoren

o Ersteller der Blocke, wo die
Transaktionen enthalten sind

o Priufer der Transaktionen

Validator

b)o

Gateway

_DO
2

)O
I

Client

«vol»n ETeleTrusT
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Validierungs-Performance

= |dentitaten konnen viele
Transaktionen verursachen

o Key-Rotation

= Transaktion-Signatur
o Signiert die Anderungen

= Did Doc Signhatur
o Signiert IST-Zustand
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"signature": [

{
"identifier”: "did:trust:tc:dev:id:HWyG]jSNtDHSZxShUFHZ CaefowYombqBk2 L5 INRnzbiGLvyd1vkBWArTuleC9JYGHCNd™ ,

"signature™: "2ielpfpUMB1ZF6WD59VZemb6lacgks]hP1EGVRGZ tvEXT8vnpsKf3YeT3coBloEdEdowl jnzDjkhfelba3rYZPnls
c 15d AxTPIKVDNC diczyeX5e5jADNBzmGr88vzZ rm3KMs LAk T 1KGxV27551ACMiKVINF9q3gNZxsgP255q6Ds67 s TaSHY t pyHiyXbzS6pFVeHep

H
]J

"didDocumentSignature”: [

"identifier™: "did:trust:tc:dev:id:HhyG]jSNtDHSzx5hUFHZ CaefOwYcmbqBk2 L5 INRnzbiGLvyd1vkBWAr TuleC9JYGHCNd™ ,
"signature™: "35e7vUXeud17YM5uRj9YpyHFM7 zAmUTDczRmzS5C6psHzFFbecoySLlxrsSmlnRweyB8C55f 1H6 JgGHrwF eHIQwimbn73'
hekgvrYogmiB6aR9Yw(Qty3jXYgPASiE116kCFZ74YItBevbd5DVTnleZbWZ 5acvr9GDoWSmIns1Ni2 FWs8z 77Bbl gl kKCgml HgpBao6UMNALME

"validator"”
1
}.'
"service™: {
"add": [
{
"id": "did:trust:tc:dev:id:HWyGj5NtDH5zx5hUFHZ Caedname™ ,
"endpoint™: "undefined/did/resolve/did:trust:tc:dev:id:HWyGjSNtDHSZx5hUFHZICae" ,
“type": "resolver"
1

5
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Chain of Trust Bundesverband IT-Sicherheit e.V.

Genesis-Block = Root-Zertifikat

Blockchain

-
Falls gultige Chain of Trust = _1

. e pn = . Agen
Nachweils > Verifizierbarer Nachwels

v
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Nachwels = Behauptung
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PaS sen d e B I OoC kC h ai ns Bundesverband IT-Sicherheit e.V.

Bitcoin
= Grofdtes Netzwerk
= keine Ablage von Identitaten maoglich

Ethereum
= Ablage von freien Daten
= Herleitung nur innerhalb des Smart-Contracts

23.09.2021 TeleTrusT/VOI-Informationstag "Elektronische Signatur und Vertrauensdienste" 15
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PaS sen d e B I OoC kC h ai ns Bundesverband IT-Sicherheit e.V.

Hyperledger Indy
= Ablage der DIDs in Registern
= keine Chain of Trust

TrustChain

= Register fur DIDs fur alle Teillnehmer
= Uberprufbare Vertrauenskette
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Alternativen Bundesverband IT-Sicherheit e.V.

= Full Node

o Daten werden bei Erhalt einmalig validiert
n Jeder Stakeholder muss die ganze Blockchain haben

= Mehrere Knoten nach Ergebnis fragen

o ,Wenn X redundante Systeme die gleiche Antwort geben, muss es
stimmen”

o Nicht robust gegen MITM Angriff
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Zusammenfassung Bundesverband IT-Sicherheit e.V.

= Root Zertifikat = Genesis Block
= Komplette Validierung durch Signaturprtfung moglich

= (Noch) nicht eIDAS kompliant
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Bundesverband IT-Sicherheit e.V.

Vielen Dank fur
lhre Aufmerksamkeit!
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