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SWiSSCOm (SChweiZ) AG Bundesverband IT-Sicherheit e.V.

= Branche: Telekommunikation,
IT-Netzwerke, IT-Services

| SWisscom = Umsatz: 11 Mrd CHF

= Mitarbeiter: 19.062
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Projektanforderung fir das QES Projekt Bundesverband IT-Sicherheit 6.V.

= Ziel: Digitale HR-Prozesse mit Schriftform

= Was wird benotigt?
o VDA fir QES nach ZertEs (Schriftform)
o Remote Signhatur QES/gSeal (CH kein Smart Card Markt)

o Face2Face Registrierung von Signierenden (kein Video-ID in CH)

o Authentifizierung mit Bordmitteln

o Integration in HR-Workflow Fokus UX (Support und Schulung minimal)

o Signatursoftware in CH immer Mehrsprachigkeit (o/EN/F/IT)
o Kurzfristiger Start Q4 in 2019
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Umsetzung Uber Swisscom Tochter

= Swisscom Trust Services AG
2 X VDA - ZertEs und elDAS fur Remote Signature

(@ Experten kontaktieren Jetzt identifizieren Service Status - .

¥ swisscom Services Anwendungen Uberuns Partner Know-how
8

Swisscom Trust Services

Ihr fGhrender Vertrauensdienst in Europa und
Anbieter von rechtsgiiltigen elektronische
Signatur- und Identitatslosungen‘gemass EU
Verordnung elDAS und Schweizer

Bundesgesetz ZertES.
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Bundesverband IT-Sicherheit e.V.

= Ajila AG

Spezialist fur digitale Geschéaftsprozesse

Dokumente
generieren ion

Onlineformulare

Digitale Signaturen Kundenkommunikat

Intelligente, Vertrage und Die fur Ihre Prozesse Erstellen, formatieren,

logikbasierte und Dokumente mit den in passenden, personalisieren und -

digitale den Formularen rechtsgultigen und verteilen lhrer

Formularprozesse fur eingetragenen Daten elektronischen Kundenkommunikation

alle Endgerate automatisiert erstellen Signaturen
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Bundesverband IT-Sicherheit e.V.

Registrierung
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Registrierung von natiurlichen Personen

Unser Smart Registration Service (SRS) bietet verschiedene Identifikationsverfahren an. Bitte wahlen

 QES - Video-, elD-, Bank-
|dentifizierung nicht
zugelassen

* Registrierung in der
Schweiz nur face2face

 Landeswelt Uber

Sie eine Identifikationsmethode aus.

Beweiskraft der Signatur: Giiltiger Rechtsraum der Signatur:

Q Fortgeschrittene elektronische Signatur @ @ EU/EWR @
@ Qualifizierte elektronische Signatur @ O Schweiz @

O EUR/EWR und Schweiz

£ SRS Video SRS Bank © SRS Direct

Swisscom Shop Ident

« self-managed
Organisation via RA-App

Wichtige Informationen:
Sie benotigen eine Webcam, ein Mikrofon sowie

eine stabile Internetverbindung

Bitte beachten Sie

* Verfligbar Mo - 5o 7 Uhr - 24 Uhr

¢ Sprachen: Deutsch und Englisch

» Akzeptierte Ausweise gemass derliste

« Nur fiir fortgeschrittene Signatur in der
Schweiz

Identifikation starten

Wichtige Informationen:

z K
Sie benétigen ein deutsches Bankkonto und lhre

Online Banking Login Daten

Die Identifikation durch das Banklogin kann rund
um die Uhr durchgefiihrt werden und dauert in
der Regel nur 2 Minuten

Bitte schauen Sie in der Liste der mo,
Banken nach, ob die Identifikation fiir ihre Bank
bereits verfugbar ist

Identifikation starten

Besuchen Sie einen Swisscom Shop als zertifizierte
Registrierungsstelle fiir die qualifizierte

elektronische Signatur in ihrer Nahe

Bitte aktivieren Sie vor Ihrem Besuch die Mobile ID
bzw. Mobile ID App auf Ihrem Mobiltelefon.

Bringen Sie fiir die Identifikation im Swisscom Shop

ihre giiltige 1D oder gultigen Reisepass und iht
Mobiltelefon mit
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Face2Face Registrierung mit RA-App

23.09.2021

2FA Log in
als Agent

Dokumenten-
Scan & OCR

Daten
manuell
prifen

Sicherheits-
merkmale
prifen

«VOI»

Mobilnummer
Check

- N = -
- SN S 4 51%@22:26 wil Swisscom 4G 16:36 - - SINE= 4 50% @2228 - NN = 4 50% 82227 S NE =0 50% @22:29
Scannen Sie nun die MRZ Seite ; . A » e
< VALIDATE < €& Evidence information NEXT €& Authenticity € Personal data

My registered mobile number
|41001234567

My company identifier

Legal Notice

2.22.5(23) - preprod

Please verify scanned ID information

ALEXANDRA

MUSTERFRAU

1982-10-05

Date of expiry
2025-10-31

50004156

Theyellow encircled security features point to
haptic (zo feel) elements.

Authenticity cnecked []

Please choose the user language

DE FR T EN
Mobile number
+41783478228] &

@  theidentified person received my call )
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Ubertragen an
Swisscom

Identification successfully
submitted
The identified person will receive a SMS

with a request to accept the Terms &
Conditions of Swisscom Signing Service

Back to home
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Registrierung durch interne Agenten Biumdesserband IT-Sidherber s

RA - Agenturvertrag

Swisscom > Kunde
@) ﬂ° 2 @)
Master-RA-Agenten-Training a4 (=
Swisscom » Master RA-Agent 1
Ernennung

B W N P

RA-Agenten-Netzwerk 8 — 8
Kunde - Kunde
Master RA-Agent 1 promote RA-Agent 1
E E E T g@
(e O O (e
oo
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Bundesverband IT-Sicherheit e.V.

Authentifizierung
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Authentifizierung Bundesverband IT-Sicherheit e.V.
] . Sichere Bestatigung Sicher und bequem
Auth-Mittel far QES in zwei Schritten in der Anwendung

 mobile ID als nationale 2FA auf jeder SIM
 Ohne SIM (CH) alternativ als App (elDAS)

« Bel der Registrierung wird die Mobile ID
des Users eingebunden

« ZertEs und elDAS zertifiziert

« SIM mit PIN

« App mit FacelD oder Fingerprint oder PIN
« App Entwicklung mit Futurae AG

mobile ®

Swisscom: Bitte bestatigen
Sie Ihren Login
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Bundesverband IT-Sicherheit e.V.

Signaturportal
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Signaturportal Blink

{i swisscom
e — |
Einf:

Bereit? Dann gib deine Mobiltelefon-Nr. ein, um
loszulegen.

Mobile-Nr. Jetzt loslegen >
::: Bitte gib biltelefon-Nr.
.o, ein, dan iifen kdnnen, ob
du fiir

So funktioniert Blink.

Es dauert nur einen Augenblick: dein Dokument im PDF Format hochladen, elektronisch signieren und wieder
herunterladen. Damit wird mithsames ausdrucken, von Hand unterschreiben und einscannen hinfallig.
Soll dein Dokument von weiteren Personen unterschrieben werden, kannst du es ihnen nach dem Download einfach

«VOI» TeleTrusT
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Blink

« Ajila Workflow mit
Signaturanbinden an VDA
Swisscom

« HR startet aus SAP den
Prozess und bindet den
Empfanger per Malil
automatisch mit ein

« Empfanger erhalt eine E-Mall
mit Link zu BLINK und wird
durch den Prozess geflhrt.
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Option: freier Dokumenten upload

23.09.2021

Bundesverband IT-Sicherheit e.V.

i\ é
&) swisscom

Zu signierendes Dokument hochladen

Dokumente hier ablegen oder zum
Hochladen klicken. Erlaubt sind
PDFs, die nicht grosser als 10 MB
sind.

= -

PDF Dokument hierhin ziehen

Nutzungsbedingungen | Datenschutzerklarung
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1 % #1553

|\ .
{. swisscom

Signaturfelder anbringen

Signaturlevel
= Signierende
0
SWIsscom C1 - Public
Hiermit nehme ich die Nutzungsbestimmungen fiir
den Zertifizierungsdienst von Swisscom (Schweiz)
pean. NATEL
Zurlick Signieren Sywssconl B,“nk . .
Bitte bestétige die Unterzeichnung
des Dokuments
(Transaktions-ID: 5830-7738)
Nutzungsbedingungen | Datenschutzerkldrung ABBRECHEN OK
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Signhaturvorgang abgeschlossen

23.09.2021

l\ o
{. swisscom

Geschafft! Dein Dokument
ist erfolgreich signiert.

Lade es in den nédchsten 30 Minuten herunter und speichere
es.

Jetzt herunterladen >

Dein Dokument soll von weiteren Personen signiert werden? Nach dem
Herunterladen kannst du es ihnen ganz einfach als Anhang per E-Mail
senden.
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Ad 0 b e P D F LTV Q ES Bundesverband IT-Sicherheit e.V.
&'@ Unterschrieben und alle Unterschriften sind gultig.

Unterschriften

[=]~ Alle priifen

v &no Revision 1: Unterschrieben von ANDREAS VOLLMERT

Unterschrift ist gultig: SWisscom

é. Vertrauensquelle wurde vom Adobe Approved Trust List (AATL).
A

(8
A
@

Dokument wurde nach dem Unterschreiben nicht mehr gedndert.
Andreas Vollmert

Zertifikatanzeige
m Qualified slectronkc signature

In diesem Dialogfeld kénnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die Details entsprechen

dem ausgewihlten Eintrag.

v U [ Alle gefundenen Zertifizierungspfade anzeigen

= Swisscom Root CA 2 Zusammenfassung Details Sperrung Vertrauenswiirdigkeit Richtlinien Rechtlicher Hinweis
A El Swisscom Diamant CA 2
ANDREAS VOLLMERT T ANDREAS VOLLMERT
Fq [i'L
Kl

Aussteller:  Swisscom Diamant CA 2
Digital Certificate Services
Giiltig ab:  2021/09/17 15:21:17 +02'00"

Giiltig bis:  2021/09/17 15:31:17 +02'00" .

Verwendung:  |Nichtabstreitbarkeit
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Bundesverband IT-Sicherheit e.V.

Zusammenfassung

¢l 3 Monate - Aufsetzen und Integration der Signaturldsung in HR

== 3 Monaten - Registrieren und Ausbilden von 300 Agenten

% 5 Monate - Registrieren von 9.000 Mitarbeitern durch 300 Agenten

9 - Seitdem samtliche HR-Prozesse mit Mitarbeitern digital unterschrieben
- Zusatzlich 5.000 Zeugnisse pro Jahr seit Q2 2021 elektronisch signiert
- Struktur vorhanden und eingefuhrt > weiterer Ausbau in andere Bereiche folgt
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Download RA-App

— g
-
/ _ \ - I
11:31pm ul ‘ -

.“ Download on the GETITON

App Store b\ Google Play Id entlfl katl O n
war nie einfacher

Demo Mode:

My mobile number: +41001234567
My company nhame: demo

Keine Daten werden transferiert — Sie erhalten am Ende einen Demobildschirm.

B Google Play A
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Kontakt

Andreas Vollmert
International Growth Manager

Swisscom Trust Services AG

Mobile +49 151 5314 1490

Mail andreas.vollmert@swisscom.com
Web: https://trustservices.swisscom.com

23.09.2021 Ersteller, Datum,
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Unsere Services

Wir beféhigen unsere Partner und
Endkunden digitale Innovationen, Prozesse
und Businessldsungen umzusetzen. Diese
ermoglichen eine effiziente und digitale
Abwicklung — komplett ohne Medienbruch.

P

®

Smart Registration
Service

fur eindeutige Identifikation
und Registrierung zur Signatur

Mehr erfahren

Dokumentenname, C2 Internal

Bundesverband IT-Sicherheit e.V.

/I

Signing Service

fur rechtsgiiltige elektronische
Signaturen und Siegel

Mobile ID

fur sichere Logins, digitale
Bestatigung und
Willensbekundung

Mehr erfahren
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