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Self Sovereign
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The trust service for the digital future
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The trust service for the digital future

Hyperledger as a Verifiable Information
Exchange Platform

Hyperledger
Ursa
(Crypto Libra__

Hyperledger Aries (client side components)
(Agent Protocol and Wallet Services)

Agent Implementations (Server-side & Mobile

Blockchain ist kein
Muss fur SSI

Agenty Things
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Storage
Layer (sqlite,
Postgres, ...)




Soll es genutzt werden?

Pros Cons
SHOULD YOUR
Kein Single Point of Control/Failure A BLOCCHAN?
Hoher Schutz der Privatsphare ARE YU
DECISION USING
A FLOWCHART
YOU FOUND?
Interoperabel

YOU

DEFINITELY
ARE
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The trust service for the digital future

Q1 2020: wir brauchen Impfpass

| et’s use blockchain!



The trust service for the digital future

® ® @
Burgerin - [ P - E -
v A
Datenerfassung und Impfung Erstellung und Ubergabe Impfnachweis verifizieren

Single point of e I Y :

Impfzentrum oder Hausarztpraxis
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Vaccinated by:
- needle injection
- code injection

The trust service for the digital future
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Q3 20217 wir
brauchen einen
mobilen
FUhrerschein

Let's use
blockchain!

The trust service for the digital future
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Kontrolliere die
Weitergabe deiner

Daten, die
Ubertragen werden

The trust service for the digital future
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Keine Verifizierung
des Empfangers

The trust service for the digital future

{

‘@type"”:
"d%):gg\(:Bz_CbsNYhI\/IrjHiqZDTUASHg;speo/conneotio
ns/1.0/invitation’,

"@id": "a0074e30-9249-4455-b74e-2ca1328586e1",
"label": “ '
"serviceEndpoint”: "

‘imageUrl": . _
"https://routing.example.io/api/Image/demoMusterh

ausen’,
"recipientKeys": [

EJBht():E}I\/IYn MjGYSEoAAMNVA9jigacxFgAax4eXvmdJuiG
m

]
}
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The trust service for the digital future

Massive Sicherheitslicken
in der BC

DOS des Netzwerkes Distributed code execution

« CVE-2022-31006 (7.5/10) « CVE-2022-31020(10/10)

» Ausnutzung der Firewallregel « Fehler in der Implementierung der
Validierung
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Q1 2022: wir
brauchen digitale
Zeugnisse!

Let's use
blockchain!

The trust service for the digital future

i DIGITALES ZEUGNIS
Einfach, Ll
félschungssicher und ——
datenschutzkonform
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Permissioned
Ethereum
Netzwerk in

kommunalen
Rechenzentren} &

Endpunkt fiir
Tokens nicht
abgesichert

The trust service for the digital future

Autorisierung
fir das
Schreiben in
den Smart
Contract

Neuer
Contract mit
kritischen
Daten im
Netzwerk
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Inkl. XSS

The trust service for the digital future

https://bcp-
zeugnis?2.tir.budru.de/central/v2/authority/ge
tAuthority?authorityAddress=
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The fix:

The trust service for the digital future

C @ bcp-zeugnis2.tir.budru.de/cq

A AN U B N U U
[/ N\ IV NT
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Learnings

The trust service for the digital future

Veroffentlichen Sie keine
Testumgebung fur die ganze Welt!

Ist es nutzlich oder Buzzword?
Verstehen der Technologie

BC ist nicht battle proved
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Ein neuer Ansatz

iDunion

founding members

) SPHERITY DANUBE & @TrustCerts

further founding members in 2022s

SIEMENS ()BOSCH wmeosfer =0 esatus

interested partners
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Build on standards

TRUST
Over IP

FOUNDATION

W3C' i DIF

HYPERLEDGER

" ARIES




Vielen Dank fur lhre
Aufmerksamkaeit

TrustCerts

The trust service for the digital future

Mirko Mollik
+49 (0) 209 883 067 51
mollik@trustcerts.de
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