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Wesentliche Herausforderungen an Bewahrung und (( v0| )) Tglgﬂﬁ_gﬂ;

Archivieru ng Bundesverband IT-Sicherheit e.V.

Aufbewahrungsfristen zwischen 2 und 100 Jahren
oder dauernd

Umfassende Nachweispflichten

Technische Entwicklung HW/SW

Verlust Sicherheitseignung kryptographischer
Sicherungsmittel
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Regulatorischer Rahmen Bewahrung und (( VO' )) @TGIGTWST

Archivierung

Regulatorische
Vorgaben

Fachlich-technische
Standards und
Normen

Anwender
(Behorden,
Unternehmen &
Organisationen)

20.09.2022

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

elDAS-Verordnung EU-DSVO +ePrivacy

elD und elektronische Verordnung
Vertrauensdienste Datenschutz

N L PT F R P L ES Mitzgzli:;ii::araeten
]
. elDAS-DG
- 5 [ s
EGovG eHealthG, KHZG _

Fachliche und technische Rahmenbedingungen (Stand der Technik)

ETSI M460, ISO 15489 incl. Handbuch, OKeVA, ISO-14721, DIN SAGA, TR-03112,
1SO-14533 X6V, 1S0-30301, 1SO-23081, 1SO-17068 31644 NeeS, V-Nee$S

J
-

Organisatorische und technische Umsetzung

| | |
[ O] OJ OJ ] CJ [
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Digitale Nachweise sind nur so viel wert wie ihr «VOI» TeIeTrUST

Beweiswert und wie er erhalten werden kann

private elektronische private elektronische Offentliche offentliche elektronische
Dokumente Dokumente elektronische Dokumente

(von Burger/Unternehmen) | (von Burger/Unternehmen) Dokumente (von Behorde)

ohne qualifizierte mit qualifizierter (von Behorde) mit qualifizierter
elektronische Signatur elektronischer Signatur ohne qualifizierte elektronischer Signatur

elektronische Signatur

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Freie Beweiswlrdigung des Anschein fur Echtheit Freie Beweiswlrdigung
Richters des Richters

Beweiswert des qualif. eSiegels ergibt sich aus Art. 35 eIDAS: Authentizitat und Integritat
(faktischer Anscheinsbeweis)

Offentliche Stellen fiihren den Beweis durch Akten, einzelne Dokumente sind also
regelmalniig nicht ausreichend, gleichzeitig ist Einhaltung TR-RESISCAN und TR-ESOR
nachzuweisen. (8 99 VwGO, OVG Greifswald, Urteile VG Wiesbaden)

Fur ersetzend gescannte Dokumente gilt:
« Behorden (8371b):
Scan nach Stand der Technik (TR-RESISCAN) und QESignatur = Vermutung

fur Echtheit
Scan nach Stand der Technik TR-RESISCAN und QESiegel =
Anscheinsbeweis

* Unternehmen: Scan nach TR-RESISCAN und QES/QESI = Anscheinsbeweis

(Vgl. Simulationsstudie Rol3nagel, Nebel 2015)
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«vol»n ETeleTrusT

Anforderungen an digitale Nachweise Bundesverband IT-Sicherheit &.V.

Unverandertheit und . . .
Vollstandigkeit der Nichtabstreibare Echtheit des

Authentizitat '
Aufzeichnungen \ Ausstelles/Absenders
Integritat

Schutz der Aufzeichnungen
vor unbefugter
Kenntnisnahme

. Entscheidungsprozess
NaChVOIIZ_'eh zuverlassig dokumentiert und fur
- barkeit Dritte verstandlich

Vertrauens-

Vertraulichkeit wiirdigkeit

Portabilitat der Aufzeichnungen

Verkehrs- zur Vorlage gegeniiber Dritten
féhigkeit und Prifung der Gbrigen

Eigenschaften durch Dritte

Zugriff auf Aufzeichnungen

in angemessener Zeit und Verf[jg barkeit
Lesbarkeit der Daten

Gewahrleistung durch definierte Prozesse, Verantwortlichkeiten, Ablagestrukturen, IT
(Records Management acc. ISO 303xx & ISO 15489)
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Stand der Technik zur Bewahrung und

Archivierung

Informationserhaltung (Archiving)

Beweiswerterhaltung (Preservation)
A

«VOI» . TeleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

20.09.2022

O 14 ISO 14533
OA S {C,X}AdES
.:v\\/\/\ﬁ

1 E T F EN 319 122 CMS Advanced

Electronic Signatures (CAdES)
RFC 4998 EN 319 132 XML Advanced

Electronic Signatures (XAdES)
EN 319 142 PDF Advanced

RFC 6283 Electronic Signatures (PAdES)

EN 319 162 Associated
DIN 31644 D I N Signature Containers (ASiC)
—_— SR0O19 510 Scoping study and framework for
[ standardization of long-term data preservation
services, including preservation of/with digital signatures
DIN 31645 A - TS 119 511 Policy and security requirements for trust
BSITR-03125 service providers providing long-term preservation
DIN 31646 v of digital signatures or general data using digital
I R/\E S O R signature techniques
DIN 31647 - | TS 119 512 Protocols for trust service providers
d o Nt arial providing long-term preservation of digital signatures or
_Bun esamt fur 'SIC er EIt. unsigned data using signature techniques
in der Informationstechnik

ETSI72 S5

Records Management gem. z.B. ISO 15489:2016, 1ISO-30300/30301 etc.
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TR-ESOR ist Stand der Technik far
Bewahrungsprodukte (qualif.) Bewahrungsdienste

TR-ESOR Hauptdokument
— TR-ESOR-M.1 ArchiSafe Modul

TR-ESOR-M.2 Krypto Modul
TR-ESOR-M.3 ArchiSig Modul

= GBS R
= BEES e

= GERS R ‘
TR-ESOR-F Formate

TR-ESOR-E Konkretisierung d. Schnittstellen auf
— Basis des eCard-API Frameworks

¢ GRENY e

«VOI» .T eleTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Applikationsschicht

Applikation Applikation
Appiikation | -+ Appiikation | - | AP Applikation | *** - ++ Applikation | -+ | APPilkation
XML-Adapter

XML-Adapter
TRESORS12- TR-ESOR512-
TR-ESOR512-
sdsnts Transformer XML-Adapter XML-Adapter i
TRESOR-512-
Transformer

|

|

I

TR-ESOR-VR Verifikationsreport fur ausgewahlte
Datenstrukturen

TR-ESOR-ERS Profilierung der Evidence Records
auf Basis von RFC 4998 und RFC 6283

L Neuinvl.3
TR-ESOR-C.1
— TR-ESOR-C-2
Testtools (Evidence Record, XAIP, S.4 (5.512 in Planung))

TR-ESORv1.2.2 ¢ AIP-Container
TR-ESOR v1.3

* Logisches (X-)AIP

TR-ESOR- Q—
i ArchiSafe-Schnittstelle (TR-S.4) oder (ETSI TS 119 512 Preservation API (TR-S.512) ‘Standardisierte
Middleware Sttt
Upload/
ArchiSafe-Modul (TR-M.1) Download
-Modul
ArchiSig-Schnitstelle (TR-S.6)
ArchiSig-Modul (TR-M.3)
—
RS2 TRSS
Krypto (TR-S.1/ TR-S.3) ECM-IL

Krypto-Modul
(TR-M.2) ECM-/Langzeitspeicher

* ASIC-E-Profilierung auf Basis von ETSI EN 319 162 in TR-ESOR aufgenommen

* Leichtere Aufnahme groBer Datenmengen
* Anpassungen auf elDAS/ETSI

* Zukunftsfahigkeit

* Aufnahme Hashwerte damit DLT-Kryptostabilitdt via TR-ESOR moglich

20.09.2022

* Preservation Protokoll nach ETSI TS 119 512 S.512 als weitere obere Schnittstelle zwecks europaweite
Interoperabilitdt in TR-ESOR aufgenommen, technisch abbildbar auf die TR-ESOR-Schnittstelle TR-S.4

* Archivinformationspaket (L)XAIP und Beweisdatenformat Evidence Record in ETSI TS 119 512 aufgenommen

* Erleichterung Integration in Bewahrungsdienst durch TR-ESOR APP, PEP, Profile & Assessment Handblicher
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Selbsttragende Archivinformationspakete «VOI» @Tglgﬂ;ﬁﬁl

ermoglichen langfristige Bewahrung & Archivierung Bundesverband IT-Sicherheit e.V.

| XFDU (ISO-13527) I
i

DataObject Credentials

MetaData Section

Package Header

Section Section

Informationen tber die Informationen Uber den Enthalt die eigentlichen Beweisrelevante Daten (ERO)
logische Struktur (en) der Geschafts- und Nutzdatenobjekte (XML oder und technische Beweisdaten
Archivdaten, den Absender Archivierungskontext der Base64 kodiert) (NERO)
und die Aufbewahrungszeit Nutzdaten z.B. PDF/A, Geodaten,

z.B. Metadaten der Rechnungsdaten, Bilder etc.

Akte/Vorgang, Rechnung etc.

3 Auspragungen gem. Anhang F der TR-ESOR
* Physisches XAIP

= Logisches XAIP
= ASIC-AIP in Arbeit (beruhend auf ASIiC-E nach ETSI EN 319 162, inkludiert logisches XAIP)

Versionierung moglich und damit flexibles ,,Anwachsen“ im Lebenszyklus
Individueller Schutz der gespeichertne Daten durch Protected Pointer moglich
Vollstandig selbsttragend, mit Ablage der technsichen Beweisdaten (Evidence Records) im Container
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.. ) Lo Pioneers in IT security.
an digitale Nachweise — Archivierung den anderen. Bundesverband IT-Sicherheit 6.V,

Bewahrung erfillt nur einen Teil der Anforderungen  €¢ VOI» TeIeTrUST

Unverandertheit und . . .
Vollstandigkeit der Nichtabstreibare Echtheit des

Authentizitat '
Aufzeichnungen \ Ausstelles/Absenders
Integritat

Schutz der Aufzeichnungen
vor unbefugter

Kenntnisnahme Nachvollzieh Entscheidungsprozess
- barkeit ____lzuverlassig dokumentiert und far

Dritte verstéandlich

Vertrauens-

Vertraulichkeit wiirdigkeit

Portabilitat der Aufzeichnungen
zur Vorlage gegentiber Dritten
féhigkeit und Prifung der Gbrigen
Eigenschaften durch Dritte

Zugriff auf Aufzeichnungen Verkehrs-

in angemessener Zeit und Verng barkeit
Lesbarkeit der Daten

Gewahrleistung durch definierte Prozesse, Verantwortlichkeiten, Ablagestrukturen, IT
(Records Management acc. ISO 303xx & ISO 15489)
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eIDAS 2.0 unterstutzt vollstandige vertrauenswurdige «VOI» @ TeleTrusT

Langzeitarchiv(vertrauensdienste)

Elektronische Signatur

Elektronisches Siegel

Elektronische Zeitstempel

Validierungsdienste

Einschreib- und Zustelldienste

(Qualified) Trust Services —_—

|
l

Management sicherer Signaturerstellungseinheiten

fur Remote Signaturen/Siegel

Electronic Ledger

Attestation (Verifiable Credentials)

Bewahrungsdienste —

Websitezertifikate —

l

Archivierungdienste

L

l

»
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»

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

ETSI ESI vorhanden

Erweiterung identifizierungsverfahren (incl. QWTSP Attestation (neu:
qualif. Attestation, alternat. Mittel durch CAB zu bestatigen).
Prazisierungen zu Policies, Nachweispflichten, Stellvertretersignaturen
Implementing Act in 12 Monaten i.d.R. incl verbindl. Standards (aulRer
Art. 28-30)

ETSI ESI vorhanden

Implementing Act in 12 Monaten i.d.R. incl verbindl. Standards

ETSI ESI vorhanden

Implementing Act in 12 Monaten i.d.R. incl verbindl. Standards
nur durch QTSP

ETSI vorhanden
Erfillung Annex IV & verpflichtende Anerkennung durch Webbrowser
Implementing Act in 12 Monaten i.d.R. incl verbindl. Standard

. . . ETSI ESI vorhanden
Erzeugung i.A. Unterzeichner (Stellvertretersignaturen) & Speicherung

Implementing Act in 12 Monaten i.d.R. incl verbindl|. Standards

Erfillung Vorgaben Abs. 1 ETSI PDL/ICEN JTC 19
Keine verpflichtenden Implementing Acts

Implementing Act kommt aus Art. 6a incl. techn. Standards

Nur durch QTSP méglich CEN Tc 468

9
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Ein vertrauenswirdiges Langzeitarchiv integriert (( VOI )) .TeleTrUST

. .. Pioneers in IT security.
Preservatl on & AI'C h vVin g . Bundesverband IT-Sicherheit e.V.

ArchiSafe-Module
I

[ ]
 Verify e-signatures |\ ____ - SRS ArchiSig-Module

Verification result Module
(VPN
2
&
\Ar‘chival Sto?{
A

Final Archival
Storage

Preservation Planning System Administration
Policy Technical
e | | EpBicEtEh | | Administration Administration
Regp L .
e-‘?ponSe Data Management (Repository)
Pre-Ingest Core-Ingest (Selection)) Metadata +
Indi
ndices Workflow AOID
; SIP-validation
Business IT — > Connection //7
AOID module "A N
X Conversion, Access
! lidati A
o/l e iy
!
module ! Metadata -
i /) ! extraction, L Viewer
! /) ! validation Ll
Metadata  |' : XAIP incl. Link+Hash
creation | AIP creation
| X : :
i Evidence preservation Bew ah run g
]
1
]
1
]
1
]

h

Pre-Storage
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Qualified Attestations of Attributes sind nur so viel wert, « VOI »

wie sie langfristig nachgewiesen werden kdnnen.

QEAA

an indication, at least in a form suitable for automated processing, that

the attestation has been issued as a qualified electronic attestation of
attributes;

a set of data unambiguously representing the qualified trust service
provider issuing the qualified electronic attestation of attributes

a set of data unambiguously representing the entity to which the
attested attributes is referring;

the attested attribute or attributes, including, where applicable, the
information necessary to identify the scope of those attributes;
details of the beginning and end of the attestation’s period of validity;
the attestation identity code, which must be unique for the qualified
trust service provider and, if applicable, the indication of the scheme
of attestations that the attestation of attributes is part of;

the advanced electronic signature or advanced electronic seal of the
issuing qualified trust service provider;

the location where the certificate supporting the advanced electronic
signature or advanced electronic seal is available free of charge;

the information or location of the services that can be used to enquire

about the validity status of the qualified attestation. &

TeleTrusT

Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

/ Attribute Attestation
TYPE: Birth Certificate DATE ISSUANCE: 17.01.2022 VALIDITY: 17.01.2032
Given Name of
Anna

Authenticity
and

Integrity

Confirmecj

Is child of

vmmsmp @

I,
¥, ODSERWATORIUM . BIZ

Geburtsurkunde hat Aufbewahrungsfrist von

110 Jahren bzw. dauernd!
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Qualified Attestations of Attributes sind nur so viel €¢\J Q] @ TeleTrusT

Pioneers in IT security.

wert, wie sie langfristig nachgewiesen werden kdnnen. Bundesverband IT-Sicherheit e.V.

Fristen,

A
\/ Versionen

scope

Nachweis Siegel, QTSP, Laufzeit

Beschreibung z.B. l Eigentlicher l Prufinfos z.B. Signatur,l

DataObject

Credentials

Package Header MetaData Section .
Section

Section

—

Applikation Applikation - Applikation .- Applikation

Applikationsschicht XML-Adapter <

Konsole-VDA

Vertrauens-
dienstean-
bieter (VDA)

VDA1 |

VDAn [

20.09.2022

Storage-Adapter
VDA-Adapter Krypto-Modul (TR-M.2)

TR-ESOR- . . et e
Middleware ArchiSafe-Schnittstelle (TR-5.4) Standardiierts || | ) m m vansaction dataonsend
Schnittstelle o a
o B ol
ArchiSafe-Modul (TR-M.1) =
Upload- 3 /Joz]
/Download- o optionat E Iﬁ
Modul s /
g Hash/Rehash / / / \*\‘ ash/Rehash
ArchiSig-Schnittstelle (TR-5.6) € g / K \
=] ey i
. = o] ] Gl J o=
ArchiSig-Modul (TR-M.3) !0
Off-chain Storage
Speicher (ObjectStore)

v

Krypto-Schnittstelle (TR-S.1/ TR-5.3)

Archivspeicher :
12
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