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EU LSP Projekt Potential
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Mit Large Scale Pilots (LSP) fordert die EU grenzuberschreitende TeIeTrusT

Pioneers in IT security.
Wal Iet'N UtZU ngen Bundesverband IT-Sicherheit e.V.

— EU — Wallet

A

Europaische Union

e a = |m Rahmen der elDAS 2.0 werden technische

1 Standards fur eine EU DI Walllet definiert.

» EU fordert die Entwicklung einer EU DI
Referenzwallet.

Kommission

DG Connect :

G

— Large Scale Pilots (LSP) — Grenzuberschreitende Nutzung

= EU fordert vier Konsortien:

1. POTENTIAL 3. NOBID
Q POT=NTIAL NOBID

European Consortium

for Digital Identity f6 rd e rn

2. DC4EU 4. EWC [d7] Digital Identity
Digltal Credentials & Burope Wallet Consortium.

Quelle: Websites der Konsortien
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Im LSP-Konsortium POTENTIAL stellt Deutschland die

Interoperabilitat sowie funf Use Cases sicher.

TeleTrusT

Bundesverband IT-Sicherheit e.V.

— POTENTIAL

Technischer Koordinator

( 19 EU-Staaten

Koordinator

1l

( (
( Ukraine -J Work Package 2 Lead Use Case 3 Lead ( Use Case 4 Lead
— Interoperabilitat — Use Cases
03,4\
Ziel: Erfolgreiche Use Cases durch Wallet Clients und Backend Infrastruktur o Qs .'
ermdglichen. + Use Case 1: eGoverment Services ¥ -
Dazu: + Use Case 2: Bankkontoeroffnung ‘ - |
_ _ * Use Case 3: Registrierung einer SIM-Karte
1. Funktionale und technische Empfehlungen zur EU-Wallet + Use Case 4: Mietwagenbuchung und Polizeikontrolle durch FL/
2. API-Definition und Integrationshandbuch fir Use Cases den Fiihrerschein aus der Wallet ‘ ‘
3. Implementierung einer Demo Wallet durch jeden Staat . & 5 L
* Use Case 5 Signaturerstellung I ‘ ' 6
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Ubersicht teilnehmende Lander und Anwendungsfille im TeleTrusT

Pioneers in IT security.

POtentiaI PrOjekt Bundesverband IT-Sicherheit e.V.
Al d fall Teilneh - p—
e el | o e e S I e ) ) e el R il B )

1: Electronic
identification /
authentication for 15 v v v v v v v . v v v v v
eGov services
2: Electronic
elD (PID) identification for 8 7 | v v v v
account opening
3. Electronic
identification for SIM a v v v Vv e v e
registration
: 0 = 4: Online car rental
E:gg::gﬁiggﬂ using electronic 17 v v v v ¥ v v v v v v v v v ¥
' attestations for mDL
Remote
Qualified 2. rQES for signing
Electronic documents 1 v - v v v v v v v v
Signature
________________________________________________________________________________________________________________ :
]
eHealth 6: ePrescription 1 v v v v v L v v v v v o
]
]
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) TeIeTrusT
Uberblick zum nationalen mDL Projektteam use case 4 Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

Leitung:

% Bundesministerium
des Innern

und fiir Heimat

.

Teilnehmer Deutschland:

w | Fdévgi:lhtm KBA
= Digitaler Nachweis fiir Mobilitat: e / R
digitaler Fiihrerschein — mobile Driving Licence (mDL) a

= Deutsche Partner fur die mDL: BMDV, KBA, SIXT, Enterprise, Amadeus, o
6 Landerpolizeien fiir Interviews und Nutzertests (BE, HH, NI, NW, SH, SN), bdr =~ ST

» Beantragungsprozess uber KBA Registereintrag LAPID .
FINANCIAL SERVICES
= Anwendungen: Mietwagenbuchung, Carsharing, Flottenmangement und
Polizeikontrolle dMdDEUS
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elDAS 2.0 und EUDI Wallet
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- €)TeleTrusT
elDAS 2.0 und EUDI Wallet - Interoperabilitat Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.

Aussteller EUDI-Wallet App mit mDL Relying Parties
IénderUberlgreifend f ® = © © N landeriibergreifend
Person Identification Data | P S T | r/'\
' | : : —] )
PI'OVIder *I?"::lei& ' remote ) — _
L . i alle Karten sind giiltig und aktualisiert. i Web SerVICe
Qualified Trust Service QEAA! |
Provider (QTSP) — ;
proximity —
Trust Service Provider (TSP) EA% smart-eiD
| i =
Verifier device
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o TeIeTrusT
elDAS 2.0 und EUDI-Wallet - Vertrauensverhaltnisse Pioneers in IT security.

Aussteller
(Vertrauen in the EUDI-Wallet)

= Geratebindung PID/(Q)EAA
= Nutzerbindung PID/(Q)EAA

» Informationen Uber App und
Gerat

» Vertrauensmodell zwischen App
und Issuer

27.09.2023

Internal - Intern

Bundesverband IT-Sicherheit e.V.

fm ) Relying Parties

LT — =5
[—-] : .
— —T— (Vertrauen in die Aussteller)
/ O Crm— ©© N
ocl 8 EUDI-Wallet
Biirger Wallet o .
H (sichere Komponenten)
aktuelle Themen
= Speichern von kryptographischen
;“ 1% Schliisseln zum Schutz vor Klonen
€4 Fahrzeugdokumente » Mechanismen fur Nutzeridentifizierung
) Fonverschein 2 zur Verfigung stellen
["h‘ o = standardisierte Schnittstellen zum
Aussteller, zu Relying Parties und zum
Nutzer
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Relevante Standards und Dokument fur die technische
Umsetzung der mDL in der EUDI Wallet

ARF (Architecture and Reference Framework)
gemeinsame Standards, technische Spezifikation, gemeinsame guidelines, Best Practices

= ISO/JTC1SC17/WG4
Project ISO/IEC 23220 parts 1 to 6
“Building blocks for identity management via mobile devices”
(Installation, Issuing and Identification procedures, Data elements, Confidence levels)

= ISO/JTC1SC17/WG10

Project ISO/IEC 18013-5 “"mobile driving license — dataset, proximity use case
Project ISO/IEC 18013- 7 “"mobile driving license” — online use case

= OpenlID Foundation
OID4VC / OID4VP/OIDACI

= 1. Vorschlag der 4. EU Fuhrerscheinrichtlinie
erstmalige Erwahnung der mDL inkl. Datenset, Prozesse und Revozierung
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Ausstellung und Anwendungsfalle
der Mobile Driving Licence (mDL)
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) . €)TeleTrusT
mDL-Ausstellungsprozess, gemaR ARF Version 1.1 Pioneers in IT security.

Bundesverband IT-Sicherheit e.V.
0-0-0—

Open EUDI Authenticate in Select to add
Wallet EUDI Wallet mDL
Citizen
Actor
Wisit mDL Open EUDI Authenticate Scan a QR Read error Preview and View mDL
provider service Wallet in EUDI code to add message Confirm storing (optional)
wallet mDL of mDL (optional)
EUDI Wallet (OperationalValid State)
Backstage
Police
Relying party

Authenticates isgue mDL

mDL Provider * X %
% elDAS 2.0 &

the citizen * s *
* 4 *
EUDI Wallet 6“ e‘—‘
Actor / Touchpoint Authenticate the Store moL Quelle: ARF Version 1.1
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Anwendungsfall Polizeikontrolle — supervised proximity TeIeTr usrT

use case

Nutzer verwendet die EUDI

Wallet App mit ausgestellter mDL.
Er wahlt in der Wallet- App die
FUhrerscheinprifung

aus und zeigt den generierten QR-
Code vor.

Polizist fuhrt eine
Verkehrskontrolle durch.
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Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.
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Polizist scannt den QR-Code mit
einem digitalen Gerat uber

eine Pruf-App. Die Fuhrerschein-
daten werden auf das Gerat
ubertragen und auf Gultigkeit
und Echtheit gepruft.
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Anwendungsfall Polizeikontrolle — supervised proximity
use case, gemall ARF Version 1.1

27.09.2023

Citizen
Actor

Police officer (PO)
Actor

Backstage

Police
Relying party

mDL Provider
Actor

EUDI Wallet
Actor [ Touchpoint

EUDI Wallet [Operationalrvalid State)

TeleTrusT

Bundesverband IT-Sicherheit e.V.

—»6 >9 »@— —be—p_

Open EUDI Wallet enticate Show QR code View / Select Confirm
EUDI Wallet R e re;auarea dmﬂu a's:mmm:in
ta types an isclosure of
by Relying P:
AT requestar (PIN,
Biomeatrics)
[—
whal e - i spaciad thut thass.
ottt Ry
i et s Fomn el
o - °
Pty
R Read
eeeeeeeee g Tor messag
— —
Scan
s QR code See proof of Proceed with
QCTRE NI walidation verification of
the mbL holder

Generates request
for the required data Verification of
mDL

v

0— *0
Verlty auherickyof Authenticate the Quelle: ARF Version 1.1
relying party User
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Anwendungsfall Mietwagenbuchung — unsupervised proximity TeIeTrusT

Pioneers in IT security.
use case Bundesverband IT-Sicherheit e.V.

CAR RENTAL

Car Rental
Self Service

) 4

Car Rental
Self Service

Der Nutzer hat eine EUDI Wallet In der EUDI Wallet App erhalt der Der Nutzer finalisiert den
App mit mDL und mochte an einem Nutzer den Hinweis das die Ausleihprozess am Terminal
Self-Service Terminal am Flughafen Mietwagenfirma PID und mDL-Daten und holt den Mietwagen ab.
ein Auto ausleihen. Dafur ist es fur den Ausleihvorgang bendtigt. Der

notwendig die PID und die mDL an Nutzer autorisiert die Weiterleitung

das Mietwagensystem zu senden. dieser Daten.

Der Nutzer generiert dafur einen
QR-Code auf dem Smartphone und
scannt diesen am Terminal ein.
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Anwendungsfall Polizeikontrolle — unsupervised proximity TeIeTr usTt

Pioneers in IT security.

use Case, gemaB ARF VerSion 11 Bundesverband IT-Sicherheit e.V.

0-0-0—9, 00 -0

Decides to Open EUDI Authenticate in Show QR code View / Select Confirm
request access Wallet EUDI Wallet requested datacr  authorizing Crancecis
by authenticating «data types and disclosure of data
iti with ELIDI Wallet requestar (PN,
CItlzen [ Biometrics)
Actor = —
congidered 1o e r—
‘Wallat Trust Mark m‘u:
—r—rb
fead me= Denied access
BrTor message error message
Touchpoint
What service do they interact Relying party service RE'!-’:&F::E:::'E Relying party service
with?

EUDI Wallet [(Operational/Valid State)

Backstage ‘
Service/Event/Venue 0 e -—}@—}

Relying party

Generates request Scan QR code
for the required data Identify the Authenticate the
citizen presentation
EUDI Wallet o- hbo
Actor [ Touchpoint
Verify authenticity of Authenticate the i
relying party User Quelle: ARF Version 1.1
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Anwendungsfall Carsharing — remote use case

L

Anmelden: Reservieren:
Der Nutzer erstellt ein Der Nutzer startet den
Carsharing Konto mit PID und Ausleihvorgang in der
mDL Daten aus der EUDI Carsharing App und Ubertragt
Wallet App. mDL Daten aus der EUDI
Wallet App.
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Ankommen und Losfahren:

Der Nutzer erhalt die Parkdaten
des Auto in der Carsharing
App, kommt am Auto an, offnet
es und fahrt los.
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Vielen Dank fur die Aufmerksamkeit!

Dr. Elisabeth Griel3|

Bundesdruckerei GmbH
Credential Management Systems
E-mail: elisabeth.griessl@bdr.de
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