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Schlisselelemente einer Europaischen Digitalen Identitat

1. Based on state sovereignty

g

Mutual recognition

-

User ownership of identities,
data and certificates

Harmonized standards
High usability
Transparency

Safe operation

e -2

Wide range of services

Quelle: Dr. Kim Nguyen (D-Trust), 21.09.2021
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EinfGhrung — elDAS 2014

Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates Uber elektronische Identifizierung und

Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
Verordnung = unmittelbar geltendes Recht in Deutschland

,Diese Verordnung dient der Starkung des Vertrauens in Elektronische
elektronische Transaktionen im Binnenmarkt, indem eine Siegel

gemeinsame Grundlage fiir eine sichere elektronische Interaktion .

zwischen Biirgern, Unternehmen und offentlichen Verwaltungen FEEITIER E;z';tt;fef:qsszf

geschaffen wird, wodurch die Effektivitat 6ffentlicher und privater
Online-Dienstleistungen, des elektronischen Geschaftsverkehrs
und des elektronischen Handels in der Union erhoht wird.”

elDAS
s Elektronisches Identifizierung Vertrauensdienste
Webseiten- Elektronische
*Gegenseitig in allen Mitgliedsstaaten anerkannte elektronische Identifizierungsmittel . zertifikate Zustelldienste

<>

Vertrauensdienste Elektronische
eElektronischer Dienst, zur Erstellung, Uberprifung und Validierung von elektronischen Signaturen
Signaturen und zur Ubermittlung betreffender Zertifikate.

eQualifizierter Vertrauensdienst: Vertrauensdienst, der die Anforderungen der Verordnung
erfiillt und von einer national ernannten Aufsichtsstelle den Status eines qualifizierten
Vertrauensdiensteanbieters erhalten hat.

#319 qualifizierte TSPs in der European Trusted List aufgefiihrt

ktronischen
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elDAS 2.0 — European Digital Identity Wallet

participants.

/Definition Trust Services elDAS 2.0 )

= Scope (Art 3 a): This Regulation does not apply to the provision of
trust services that are used exclusively within closed systems resulting
from national law or from agreements between a defined set of

e Definition (16): ‘Trust Service’ means an electronic service normally
provided against payment which consists of the creation, verification,

and validation of electronic signatures, electronic seals or electronic
time stamps, electronic registered delivery services, electronic
\ attestation of attributes and certificates related to those services /

2/14/2023

Strengthening Trust Services elDAS 2.0

= Harmonisation of remote identity verification (on level
,high“!)

® Recognition of QWACs - Ensuring the protection of
consumers, article 45 has introduced an obligation on
the providers of web browsers to accept QWACs and
display identity information about the entity behind a
website in the browser environment.

e Alignment with the rules applicable to Network and
Information Security (NIS/2)

elDina

Wallet
Online Service

Authentication
g,

Attribute
Attestation

Validatipn el DAS
"o 2024

Eletronic
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zuthentication

TELETRUST SIGNATURTAG 2023 | AUF DEM WEITEN WEG VON WALLET-VISIONEN ZU KONKRETEN

ANWENDUNGEN — WIE ETSI ESI STANDARDS HELFEN KONNEN - ARNO FIEDLER

Electronic
signatures

Electronic
seals

Electronic
time stamps

Registered
delivery
services




elDAS 2.0

DIGITAL IDENTITY
. WALLET ~—

Persenal |dentification Data  [III

National registers and data

Public EAA providers

Qualified EAA providers

Non-qualified EAA providers

Elec iC sj
tronic SI8natyre S€rvices
S a Business Case

Electronic identification services
as a Business Case
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SCHAUFENSTER
SICHERE DIGITALE
IDENTITATEN

BEGLEITFORSCHUNG

Tachnologieberalung GmbH

)

Council Presidency ' ‘

2023

= = Sweden =

Spain

elDAS 2/ EUDI Wallet / German Wallet — Timeline of Implementation

2024

DODDDDODD

I I Belgium

—
= Hungary

E Poland

2025

== Denmark

Implementation

V. 1.0

é‘- Jun: European m Dec: Beginn of the term
== Parliament Elections for the New Commission
Legislative Process @) | 1 @ 1 ]
; Implementin
Mar: Trilo Nov: A f &
Parliament Vote g Agreement cts
. 1 ] ‘ [ ]
Large Scale Pilots c .
example Potential ontracjcs Development based on the un: Testing and Feedback
Preparation Reference Wallet 1st
EU Prototype
Implementation
Process Architectural ‘ ‘ ‘ ‘ I ]
Reference Updates and Adjustments based on experience in practice
Framework Feb: Apr: Jun: Sep: p ) p p
V. 1.0 V. 1.1 V.1.2 V.2.0
Reference Wallet | ! F‘ L !
Development Reference Sep: Piloting in the Large Scale Projects

National Wallet

DE/ National

Implementation Smart elD
Development Testing & Roll-out Updates and further Usages
Schaufensterprojekte | A A ‘ i
Se End of Jun: Okt: End of ID-Ideal,
Stratdgy ONCE Strategy Closing Event Idunion, SDIKA,
Meetingj2023 Meeting Schaufensterprojekte  GEMINMEG-II

Concept Technical

Development

T —
Ongoing Development Support,

Implementation and Updates
| _ —

2024

= critical Date
= actual Date
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ETSI & CEN Standards supporting elDAS — the overall pictur@™

Interop tests
S/MIME  /  (new) P

Attribute Attestations (new) Xx19 1xx - Formats + Interop test:
© XAdES (X" (rev)
© CAdES (CN/ (rev)

;ru.ls-;;i'::;s: 4 119 bxx [ Trusted list v
© Time Stamping | Validation policy using trusted list
© Signature creation services \/ %19 dxx %19 5xx
© Signature validation services : . . - .
gna’ ing o (upd) TSPs supporting Trust application Trust services for:
o ooy plooTing " | digital signatures service providers © Registered eDelivery / eMail ¢/ (upd)
© Open Banking (upd) g g P © Long term preservation
© Support for NIS 2 (new)
©
©

©

AdES creation & validation

. ] 4 © PAdES (PL/ (upd
© Part1: p.rocedured"(.upd.) Signature Creation © ASiC (cont‘::m(arsF)) ‘/)' (upd)
© Part 2: signature validation repov"(rev) & Validation © JAdES (JSON) J (upd)

© CB-AdES (CBOR) (new)

" © Signature suites  (upd)
419 2xx 119 3xx ~—— - Hash

CC Protection Profiles v Sienine Devices Crvbtosrahic suit § - Asymmetric.crypto
© QSCD - Smart Cards v ghing yptographic suites - K'ey generation
© HSM used as QSCD ¥ : - Lifetime
© HSM used by TSPs j: = © Schema for algorithm catalogues (new) \/
© Remote QSCD 119 Oxx = © Standards framework‘/*

General Framework 4 © Common definitions

¥ Published © Guides v

(Rev)  Recently revised
(Upd)  update in progress




Aufgabenbereiche
von ETSI ESI

Auf Basis der regulatorischen
Vorgaben durch elDAS 2.0 wird die
Standardisierung gepruft.

Bestehende Standards, die heute
schon die Regulierung unterstiitzen
bleiben bestehen und werden ggf.
erganzt.

Neue Standards fiir bspw. neue Trust
Services werden entwickelt.

2/14/2023

QWAC Update

‘ Wallet interfaces for trust services and signing

\

EAA and Credential Format and Policies

|
‘ Identity Proofing
|

Relying party presentation
[
‘ Policy and Security Requirements for Electronic Archiving Services

Updates to Trust List formats
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EN 319 401 — General requirements for TSP srs:‘<</)’>
NIS 2 Alighement S

V¥ Initial draft Distributed to ECATS June 2023
V' Feedback received from ECATS, ACAB’s and ETSI experts

o Includes indication of changes likely needed to align with NIS2 implementing ,- ()
act i

V' Processing feedback to agree disposition of comments in process

¥ EN 319 401 v2.4.1 Drafting plan

o stable draft for ETSI November meeting
o EN approval process initiated by end 2023
o Final approval Q2 2024

¥ Once NIS2 implementing act stable draft available may produce
further update to EN 319 401 to fully align with NIS2 »




TR 119 476: Selective disclosure and zero-knowledge ETSI(T_ )\
proofs

N\ ~Z

» Analysis of current technolgy for selective disclosure and
zero-knowledge proofs

» Recommendations on Electronic Attestation of Attributes

» Significant interest and feedback

» Plan revision early 2024




Fazit zu elDAS 2.0, auch aus den Schaufensterprojekten:
Stand September 2023

= Zielsetzung ist extrem ambitioniert, teilweise nicht realistisch / Schwedische Ratsprasidentschaft hat zwar
offiziell den Trilog abgeschlossen, spanische RP aber noch dabei die Einzelheiten mit MG’s zu verhandeln.
Dies fuhrt auch zu Verzégerungen bei den technischen Entwicklungen.

= Registeroffnung fir alle (Qualified) Electronic Attribute Attestation Provider/ Herausforderung u.a. fir
Deutschland.

= Anhangigkeit von Secure Elements und Betriebssystemen / Wird voraussichtlich beibehalten.....
= Self-Sovereign ldentity” versus , Identity Matching via PID“ / Weder noch....
= Vorgehensweise starker national gepragt als bei eIDAS 1 / Harmonisch wird das nicht.....

= NIS2 kommt zusatzlich zu bestehenden Sicherheitsanforderungen auf die TSP zu,
der Begriff TSP ist dabei zu weit gefasst. Das blaue Wunder droht...

= Time to Market kritisch, GAFAM reagiert ,,stark” und Lobbyiert erfolgreich
= Allerletzte Moglichkeit zur Wiedererlangung der Souveranitat (eIDAS mit DMA und DSA)
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NIMBUS

Vielen Dank fur lhre
Aufmerksamkeit!
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