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Wir werfen einen Blick in die Werkstatt. TeIeTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Q Blick in die Werkstatt bedeutet:
iy | . “
m « ,work in progress
« Gremienvorbehalte
* Hohe Relevanz lhres Feedbacks!

« kontakt@digitallabor.berlin
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Unser Nutzungsfall: giroBooster ist live unter diesem Link TeIeTrusT

) Pioneers in IT security.
eerICh bar- Bundesverband IT-Sicherheit e.V.
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Von der Internet-Filiale zum Ausweis und fertig.
Voll nutzbares Girokonto in wenigen Minuten.

09:32 ol T
L_J

Schritt 5: Antragsdaten kontrollieren und
Kontoantrag absenden

Nach erfolgreicher Legitimierung werden Sie direkt auf das
Antragsformular fir Ihr neues Girokonto weitergeleitet. Ihre
Daten werden dort bereits automatisch eingetragen. Nach
Ihrer Kontrolle und Erginzung weniger Angaben, kénnen
Sie den Kontoeantrag abschlieBen.

Und los geht's

Beantragen Sie Ihr Girokonto in nur wenigen Minuten online.

Alternativ kinnen Sie Ihrneues Konta erdffnen, indem Sie sich mittels
Video-dent, Post-ldent oder in einer Sparkassen-Filiale Tegitimieren:
Weiter

ONLINE-SERVICES
[8) Sicherheitim Internet

D Online-Banking beantragen

& ksk-es.de
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In ,AusweisApp2" &ffnen?

Abbrechen

@ ksk-es.de

O

m

&ffnen

09:35

« safari

Sie méchten sich bei folgendem Anbieter ausweisen:

Anbieter
Kreissparkasse Esslingen-Niirtingen 3

Tippen Sie hier fir mehr Details

Mit Eingabe Ihrer PIN gewéhren Sie dem oben
genannten Anbieter folgende Datenzugriffe auf Ihren
Ausweis:

Lesezugriff

Familienname

Vornarme(n)
Geburtsdatum
Anschrift

Dokumentenart

Giiltig bis

Pseudonym
Staatsangehorigkeit
Altershestéitigung (18)

Ausstellender Staat
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nge
Niirtingen

Geschafft!
o

Ihr neues Konto ist bereit. Sie konnen es jetzt in
vollem Umfang nutzen.

Und so geht es weiter:

1. 1hr Online-Zugang

Fiir die Anmeldung in lhrem Online-Zugang
bené&tigen Sie Ihren Anmeldenamen und |hre
Start-PIN.

+ |hr Anmeldename lautet 6117266556681578.
Diesen haben wir Ihnen zustzlich per SMS
gesendet.

Die Start-PIN haben Sie vorhin selbst
vergeben. Sie ist fiir die erste Anmeldung

AA i ksk-es.de [
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3 zentrale giroBooster Prinzipien haben wir entwickelt.

3 Prinzipien

1. Legitimation zu Beginn der Kontoeroffnung - personliche Daten
werden aus dem Ausweis automatisch in das Antragsformular
ubernommen.

2. Es wird gem. gesetzlicher Anforderungen keine Ausweiskopie und
Unterschriftsprobe angefertigt. Der Identitatsnachweis mit der Online-
Ausweisfunktion ist damit DSGVO- und GWG-konform.

3. Die Zugangsdaten bekommt der Kunde sofort im Anschluss an die
Kontoeroffnung- vollstandig digital und sicher verschlusselt. Keine
Versendung der Zugangsdaten per Post.

M O R
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Prinzip 1: Identifikation wird an den Beginn der Kontoeroffnung TeIeTrusT

Pioneers in IT security.
geZOQen . Bundesverband IT-Sicherheit e.V.

:%07 Vom Frontend her entwickelt
»Legitimation“ zu Beginn der Kontoeroffnung.
- personliche Daten werden aus dem Ausweis automatisch in das Antragsformular tbernommen

Rechtsfrage, die die Verbunddienstleister betrifft:
§ 2 Abs. 3a PAuswG: Kann ein Verbunddienstleister Identifizierungsdiensteanbieter werden?

Rechtsfrage, die die Sparkasse betrifft:
§§ 11 und 12 GwG: Diirfen Erhebung und Uberpriifung zusammen fallen?

Rechtsfrage, die die Person betreffen:

§ 312i Abs. 1 S. 1 Nr. 1 BGB: Muss die Person die Angaben noch auf ,Eingabefehler” prufen
konnen?
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Prinzip 2: Keine zusatzliche Erhebung der Ausweiskopie TeleTrusT

. . Pioneers in IT security.
uber elD hinaus. Bundesverband IT-Sicherheit e.V.

Ausweiskopie

9 Keine Ausweiskopie.

Der Identitatsnachweis mit der Online-Ausweisfunktion ist damit DSGVO- und GWG-konform.
» Herausforderung 1: Ausweisnummer

» Herausforderung 2: Unterschriftsprobe
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Meldepflicht im Verdachtsfall konnte mit rechtskonformer
Datenerhebung nicht erfullt werden.

Meldeportal goAML

ﬁé Financial
| Intelligence Unit

Im Verdachtsfall sind anzugeben u.a.:

TeleTrusT

Pioneers in IT security.
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*« Vorname, Nachname, ¢ Ausweisnummer
* Geburtsort, Geburtsdatum, e Geschlecht
Anzugebende Daten - Staatsangehdrigkeit, +  Geburtsort
*  Wohnanschrift o ()
Video-ldent-Verfahren elD-Verfahren
Erhebungsgrund @ \/
Zu erhebende Daten Zu erhebende Daten

Zur Identifikation
zu erheben

Art. 6 Abs. 1 S. 1 lit. c DSGVO iVm.
GwG-Erlaubnis

L]
5 Sparkasse

Wegen Aufzeichnung- und
Aufbewahrungspflichten zu erheben

Art. 6 Abs. 1 S. 1 lit. c DSGVO iVm.
GwG-Erlaubnis

27.09.2023

§ 11 Abs. 4 Nr. 1 GwG

Vorname, Nachname,
Geburtsort, Geburtsdatum,
Staatsangehdrigkeit,
Wohnanschrift

§ 8 Abs. 2 Satz 1 GwG

e Art des Dokuments
e Ausweisnummer
» Ausstellende Behorde

§ 11 Abs. 4 Nr. 1 GwG

Vorname, Nachname,
Geburtsort, Geburtsdatum,
Staatsangehdrigkeit,
Wohnanschrift

§ 8 Abs. 2 Satz 6 GwG

Lanstelle der Art, der Nummer und
der Behorde® =

dienste- und karten-spezifisches
Kennzeichen
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Dilemma: Vorstandsmitglieder hatten die Wahl zwischen @ TeIeTrusT

. . . Pioneers in IT security.
DatenschutzverstoR oder Risiko des MeldepflichtverstoRes. Bundesverband IT-Sicherheit 6.V

é Ny é Y

Sicherer DatenschutzverstoR § 8 Abs. 2 Safz 6 GwG

Lanstelle der Art, der Nummer und der
Behérde” =
dienste- und karten-spezifisches
Kennzeichen

Die anlasslose Erhebung der Ausweisnummer hatte keine
Rechtsgrundlage (nur die Ubermittlung im Verdachtsfall ware erlaubt).

elD-Verfahren

f Mogllcher MeldepflichtverstoB Im Verdachtsfall sind anzugeben u.a.:

(..r)
*  Ausweisnummer ﬁé Financial )
Geschlecht | Intelligence Unit
Geburtsort

Zu erhebende Daten

Die unvollstandige Meldung ohne Ausweisnummer galt als
Nichtmeldung. (FIU Handbuch goAML)

A 4

* Financial
[ Intelligence Unit
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Diverse weitere Challenges ,,accepted*: TeleTrusT

Pioneers in IT security.
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Challenges

* Verzicht auf Unterschriftsproben
+  Weitere Anwendungsfalle:

* elD zum Karte entsperren
* Login in das Online-Banking

* Via EUDIW:

* QES in Kreditantragsstrecken
+ Zwei-Faktor-Authentifizierung fur Login und Payment
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Welche Fragen haben Sie? TeIeTrusT

Pioneers in IT security.
Bundesverband IT-Sicherheit e.V.

Vielen Dank! Wir freuen uns Uber den Kontaki!
Dr. Christian Lange-Hausstein

Syndikusrechtsanwalt

digitallabor

Deutscher Sparkassen- und Giroverband e.V.
Digitalisierung und Payment
Charlottenstral’e 47, 10117 Berlin

christian.lange-hausstein@dsgv.de
0152 2820 0155
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