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| Ausbau und Umbau: Kupfer und Silizium
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| Das neue Energieversorgungssystem

> dezentraler

> volatiler

> liberaler

Chancen: Risiken:

= Fehlertoleranz = Komplexitatsfalle?

= Effizienz = Schutz der Privatsphare?
= Nachhaltigkeit = Angreifbarkeit?
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| Paradigmenwechsel der Stromversorgung

verbrauchsorientierte Erzeugung
e

erzeugungsorientierter Verbrauch
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‘ E-Energy: Echtzeitvernetzung aller Systemkomponenten

Intelligente Intelligente
Stromerzeugung Stromnetze

Intelligenter
Verbrauch
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| Key Driver: Neue Geschaftsszenarien

Energieversorger

) plus

Service Provider
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.. . Regenerative Modellregion Harz
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| E-Energy Programm auf einen Blick

» Bundeskanzlerin auf ihnrem IT-Gipfel: ,Leuchtturmprojekt”
» Ressortibergreifende Partnerschaft

» Bundesministerium fur Wirtschaft und Technologie
(ca. 40 Mio. € fur vier Modellregionen)

» Bundesministerium fur Umwelt, Naturschutz und Reaktorsicherheit
(ca. 20 Mio. € fur zwei Modellregionen)

» 6 Modellregionen
» hervorgegangen aus Technologiewettbewerb
» Mobilisierung von Forder- & Eigenmitteln: 140 Mio. EUR
» Begleitforschung zur Sicherstellung der Nachhaltigkeit des Programms
» Evaluation und Synergien
» Transfer und Verbreitung
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| Das Begleitkonsortium

@ B.A.U.M. Consult GmbH, Munchen / Berlin

TI.ITI TU Munchen, Institut fur Informatik

TECHNISCHE
UNIVERSITAT
MUNCHEN

TECHNISCHE

vaversiar 1 U Darmstadt, Institut fur Elektrische Energiesysteme
' DARMSTADT

incowia GmbH, llmenau

LoeschHundLiepold LoeschHundLiepold Kommunikation GmbH, Minchen
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| Effekte von E-Energy: die Sicht des Fordergebers

» Versorgungssicherheit, Effizienz und Klimavertraglichkeit
durch digitale Vernetzung des Stromversorgungssystems

» Optimierung der Energieversorgung durch den Einsatz
moderner Informations- und Kommunikationstechnologien

» Zukunftsfahige, branchenubergreifende neue
Beschaftigungsfelder und Wachstumsimpulse

E-Energy ist der Treiber fur die Entwicklung neuer Markte im
Energiesektor mit neuen Geschaftsmodellen und Marktrollen
fur mehr Energie-Effizienz und Erneuerbare Energien.
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| Effekte von E-Energy: die Sicht der Teilnehmer

» Verantwortungsvoller Umgang mit den Ressourcen
» Netz
» Energietrager
» Atmosphare
» Beherrschung der technologischen Herausforderung der
dezentralen Erzeugung

» Kundenbindung in einem sich verandernden Markt

» Profilierung als konsumenten-naher und am Gemeinwonhl
orientierter Partner im liberalisierten Markt

» attraktive (neue) Angebote ,rund um die Kilowattstunde”

E-Energy sichert eine starke Marktstellung fur kleine,
mittlere und grolde Versorger. ”



% Bundesministerium % Bundesministerium fm——
fiir Wirtschaft fir Umwelt, Naturschutz
und Technologie und Reaktorsicherheit EENERGY

| Das Internet der Energie

» |KT basierter Technikbetrieb

» weitgehend automatisierte Kontrolle, Steuerung und
Regelung des technischen Gesamtsystems

» Elektronischer Marktplatz
» neue Marktrollen und Dienstleistungen

» |IKT basierter Geschafts- und Rechtsverkehr zwischen den
Marktteilnehmern

» Online-Verknupfung von Marktplatz und Technikbetrieb
» digitale Interaktion von Geschafts- und Technikbetrieb

15



fiir Wirtschaft

fiir Umwelt, Natursch ’
und Technologie uunrd F;:\;vlft;rsi:;g:f](;ituu E E N E R G Y
v

% ‘ Bundesministerium % Bundesministerium f— _—

Marktplatz und Services

T
N\ S
@
/ Aggregator “é
I 2 Borse:
N 2
Marktplatz — < , |- Strom
= - Regelleistung
! 2
: o
Services =
o)
N
()
Z

16



fiir Wirtschaft

fiir Umwelt, Natursch ’
und Technologie uunrd F;:\;vlft;rsi:;g:f](;ituu E E N E R G Y
v

% ‘ Bundesministerium % Bundesministerium f— _—

Marktplatz und Services

T

N
/ Aggregator

I Borse:

| -

Marktplatz — o 5 «— |- Strom
[l o) .

I e D - Regelleistung
= -
_ 2 8

Services g %
= Z
n

17



fiir Wirtschaft

fiir Umwelt, Natursch ’
und Technologie uunrd F;:\;vlft;rsi:;g:f](;ituu E E N E R G Y
v

% ‘ Bundesministerium % Bundesministerium f— _—

Marktplatz und Services

| -

(O]

—

(@]

’ n
Erzeuger g Services ..

£ Borse:

5 !

N - Strom
| Marktplatz - Regelleistung
— P — |

Q

o

©

o)

N

(O]

pd

18



fir Umwelt, Naturschutz
und Technologie

und Reaktorsicherheit EENERGY
—

% Bundesministerium % Bundesministerium /A\
fiir Wirtschaft

| Giter auf dem Marktplatz der Energie

Flexibilitaten:

» Speicher (Strom, Kalte, Druck, ...)

» geregelter Verbrauch (,Negawatts®)

» geregelte Einspeisung (z. B. Biogas u. a. BHKW)

Energie und Dienstleistungen:

» Reserveenergie

» Regelenergie (Wochen, Tage, Minuten)

» Systemdienstleistungen (Blindleistung, etc.)

Services fur Marktteilnehmer:
» Informationen uber den Netzzustand

» Prognosen
19
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I Domanen und Systemgrenzen im Internet der Energie

Zentrale {10 S TS Regional- | Vertei- Vertei-
Energie- s markte lungs- lungs-
gewin- markte rie- netz netz Verbundene
nungs- [ |+ arkt Zentral | Dezentral Unterobjekte
anlagen :

Speisung || Speisung

.,

- -
e .
Quelle: moma
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| Handlungsfelder in E-Energy

Legislatives und Marktszenarien und

regulatorisches Geschaftskonzepte
Umfeld
) ([ N (o) o )
= . Rolle Funktionsgruppen Use Case 1
-— Energle— —_— & -kategorien ——’ [4))
o k& | T N 2
9 markt: Rolle |[ 2 ¢ \ > | Use Case 2 @
5 Ene;rgle- ‘—— T/ ;aghkgmpinenten TV —. £
= system Rolle achstruktur Use Case n
@© i - is
L Blndelrolle Ubergeordnete Geschaftsmodell
z. B. Prosumer Funktionalitat und Produkt
25
BE Komponenten & Objektmodelle Interface &
== Beziehungen Protokolle
S § (Ontologien) (Semantik) (Syntax)
|_

Quelle: Modellstadt Mannheim 21
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Nutzerakzeptanz

Versorgungssicherheit

('8 Datenmanagement

-7 Datenschutz
i-fi Datensicherheit

¥ Rollenverstandnisse von
Marktteilnehmern

Regulierung / Anreize
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| E-Energy Fachgruppen

» Systemarchitektur 5 -
s O
» Interoperabilitat C e o -
» Rechtsrahmen o o
O
» Marktentwicklung -
"o o
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| Datenschutz in Smart Grids - Anmerkungen und Anregungen

vV VvV vV vV v vV v v Vv Y

Balance zwischen Rechtssicherheit und Fortschritt
Datenerhebungsmodelle

Personenbezug der Daten t

Zweckbindung der Daten P ——
Erforderlichkeit

Datensparsamkeit T
Transparenz

Privacy by Design

Wahrung des ,informationellen Selbstbestimmungsrechts®
Gitesiegel
Datenschutz im Energiewirtschaftsrecht

Datenschutz in Smart Grids. Hrsg. von Raabe, Pallas, Weis, Lorenz, Boesche, 2011, 105 S., 24
ISBN 978-1-907150-01-4. Zu beziehen Gber www.e-energy.de
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| Risiko-Szenarien

» Systemausfalle

Nichtverfugbarkeit von elektrotechnischen oder
informations-

und kommunikationstechnischen Anlagen, Ausfall von
Netzwerk- Hard- oder Software, Unsichere
Remote-Zugange fur Fernwartung von Netzen

» Organisierte und private Kriminalitat

Manipulation von Zahlern bzw. Zahlerdaten, Ausspahen
bzw. Verkauf von Profilinformationen

» Cyber-Terrorismus

Einschleusen von Malware und falschen Daten,
Manipulation der Uberwachungsnetze (SCADA), Denial of
Service-Angriffe (Herbeifuhren von Stromausfallen)

25
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| German Standards Approach

» Studie: “Untersuchung des Normungsumfelds
zum BMWi-Forderschwerpunkt E-Energy”

> E-Energy Fachgruppe T nidunt s

P e I— Normungsumfeldes zum
= DEUTSCHE NORMUNGSROADMAP

'Y EDE BMWi-Férdersch kt
Interoperabilitat £ ENERGY / SMART GRID Eriariy KT facites

Energiesystem der Zukunft*

» DKE / E-Energy
Kompetenz-Zentrum:

Roadmap fur E-Energy
and Smart Grid
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| Empfehlungen zur Sichrheit in der Normierungs-Roadmap

» Sicherheit sollte als Kernthema bei der Architektur-
entwicklung fur ein Smart Grid betrachtet werden.

» Die Aufrechterhaltung der Versorgungssicherheit des
Smart Grid in Normal- und Krisenlagen sollte bei
Sicherheitsbetrachtungen soweit notwendig explizit als
Ubergeordnetes Schutzziel berucksichtigt werden.

» Es sollten die vorhandenen Normen im Bereich der IT-
Sicherheit ... analysiert so wie ein Bewertungssystem zur
Vergleichbarkeit und Anwendbarkeit von Sicherheits-
losungen entwickelt werden.

27
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Smart Grid + Smart Home + Smart Market
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Smart Grid + Smart Home + Smart Market
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Smart Grid + Smart Home + Smart Market
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Smart Grid + Smart Home + Smart Market
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Smart Grid + Smart Home + Smart Market
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| Smart Grid und Internet
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| Herausforderungen fur das Internet der Energie

» Dezentrale Steuerung bedeutet Vielzahl kritischer Gerate
in nicht vertrauenswurdiger Umgebung.

» Zusammenfuhrung von Netzsteuerung mit
Geschaftsprozessen Dritter offnet Turen.

» Kontrollverluste des Netzbetreibers: bisheriges
Paradigma “Finger weg vom Strom” wird aufgeweicht.

Das vorhandene Internet muss optimal genutzt und erganzt
werden, um fur das Internet der Energie zu taugen.
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Event: Smart Grid Mapping Workshop, Vienna Date: May 23, 2011 Presenter: Julia Benkert 36
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Sicherheit geht vor!
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| Die Modellregionen und die Sicherheit

» MoMa: Studie zu Informationssicherheit und Datenschutz mit
Beschreibung der Bedrohungen, Schutzziele und MalRhahmen

» MeRegio: White Paper, das Bedrohungen, Schutzziele und Malinahmen
sowohl fur die Pilot- als auch fur die Verwertungsphase beschreibt

» SmartWatts beschreibt mit jedem Use Case auch relevante
Sicherheitsaspekte, es gibt aber kein Meta-Modell; es ist auch nicht
geplant

» eTelligence: Sicherheitskonzept sowohl fur die konkrete Architektur
als auch fur die Referenzarchitektur, die dort entwickelt wurde
(orientiert am BSI Katalog fur Cyber Security, Fokus auf dem Umgang
mit vorsatzlichen Handlungen.

» Bei E-DeMa existieren Studien, die die Risiken der Gesamt-
architektur beschreiben. Schwerpunkt liegt allerdings bei Smart
Metering. 39
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| Fur weitere Informationen

www.e-energy.de
www.ikt-em.de

Bitte kontaktieren Sie uns:

Ludwig Karg, Leiter der Begleitforschung
e-energy@baumgroup.de

BAUM. 1el.089/18935-0



