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Das Smart Grid: Erwartungen der —
Inf
Gesellschaft und ihrer Blrger (infineon

Treibhauseffekt und schwindende
fossile Energietrager erfordern

B Einsatz von energieeffizienter Technik

Die Technologie
zur Umsetzung

B Erhdhen des Anteils von Energie aus

regenerativen Quellen i . :
dieser Ziele ist

B Mit bester Ausfallsicherheit und das "Smart Grid"

standiger Verflugbarkeit

B Ohne Komfortverlust und Kosten-
steigerung flr den Verbraucher

Global Possible Future
Warming without Climate
Policy
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Das Smart Grid: Funktionen
Potenziale

und

(infineon

Senkung der Energiekosten
durch Verhaltensanderungen
uber

B zeitvariable Tarife

B bessere Kosten- und
Verbrauchstransparenz

Senkung der Energiekosten
durch intelligente, vernetzte
Gerate ohne KomforteinbuBen

Intelligentes Netzmanage-
ment flr den Stromanbieter

B Bessere Kontrolle und
Steuerung

B Reduktion von Energie-
spitzen und zugehdrigen
Pufferkapazitaten

B Bessere Einbindung von
dezentral erzeugter
Energie
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Smart Meter Sicherheit

B Standards ermodglichen Interoperabilitat,
fordern Wettbewerb und senken Kosten.

B Standardisierung treibt Vereinheitlichung.

® In groBer Anzahl installiert werden Smart
Meter attraktive Angriffsziele fur
Kriminelle und Cyber- Terroristen.

< “ENELg,

» Sicherheit ist eine unabdingbare

(infineon

German Gcommission 1oF

qcal, Electronic & 10 S o
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in coaperation with

EENERGY

Voraussetzung fur den erfolgreichen Betrieb

des Smart Grids
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Bedrohungen flr das Smart Grid WiiEz

Verletzung des
Datenschutzes

Cyber War und
ﬁ_ Terrorismus
fre |
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Beispiel: Unzureichender Datenschutz (afineon

Niederlande _
Anfang April 2009 wurde der Gesetzes-

vorschlag abgelehnt, der eine verpflich- ]
tende EinfUhrung von Smart Metern

zwischen 2011 und 2016 vorsah

B Die Aufzeichnung eines 15 min
Lastprofils ist nicht konform mit Artikel
8 der Europaischen
Menschenrechtskonvention

B 60% der Bevdlkerung sind gegen
die Einflhrung

—~———

Ausreichender Datenschutz und gute

Kommunikation erzeugen Akzeptanz
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Beispiel: Betrug rineon.

September 21, 2010 / k.
Prepaid Electricity Meter Fraud '/

MNew attack:
GrofBbritannien

P
NG

Criminals across the UK have hacked the new keycard system used tc top up pre-payment
energy mezers and are going door-to-dcor, dressed as power company workers, seling illegal
credit at knock-down prices.

The pre-paid power meters use a key system. Normally people visit a shop tc put credit on
ther key, which they then take home and slot into their meter,

Residents in Harrow warned
about electricity meter top-up
scam

4:5C0pm Wednesday 22nd Crecember 2010

[E] Erirt | [ |Fmial E Shara o Camments(?]) -

By Suruchi Sharma =

RESIDENTS wth pre-pad electricizy meters are Sicherheitsbarrieren machen

being warned about a scam where gangs sre

selling fake Lup-ups Lo resider Ls on Lhigi Betrug unWirtSChaftIiCh

doorateps in |larrow.
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Beispiel: Cyber War (near
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For a utility that's in the process of installing
simart meters, there are probably few things more
terrifying than the simulation of a smart meter
worm that [0Active’s Mike Davis showed off at
Mzarch 29, 2010 nlf-‘f‘ll l—lg* the annual security conference Black Hat on

Smart Products | Smart Meters Vulnerable to
Hack Attacks

BRIEFINGS AnD TRAINING Thursday. During Davis’ presentation, he showed

how he and his team at the security consulting

= By David Sims
TMCnel Cantribiting Fdilar

Cyber War und Terrorismus
sind real existierende
Tress (Mews - Aleft) reports that hackers can gocess the power Jrid Sin oreviously Bed I‘Oh u ngen

s sible waes™ rom hacsiryg he melzrs.

Thz new smart meters dzs gned to help deliver e ectricity more effiziently are inviting —

dand vulnerdble — digels [or hdckers, secunily dnd ysbs sdy. Thz Associd.ed
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Notwendigkeit fiir staatliche Zertifizierung (afineon

Das Smart Grid ist eine sicherheits-
kritische Infrastruktur

Schutz dieser Infrastruktur ist deshalb
eine gesetzgeberische Verantwortung

Die IT-Sicherheitszertifizierung von
kritischen Smart Grid Komponenten

fuhrt Anbieter zu einem ausreichenden
Sicherheitsniveau

Ist eine vertrauensbildende MaBBnahme

Teil einer glaub- -
wirdigen Kommu- /@ St nde
nikation mit dem /

Blrger

Eckpfeiler fir die
Akzeptanz dieser
Technologie in der
Bevdlkerung

/

Zertifikat Numy
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Sicherheit fur das IKT Gateway und das T eon
Smart Meter

i

Das Gateway und der

Smart Meter

B sind leicht zuganglich

B in hohen Stlckzahlen
verbreitet

® |ange Produktlebens-
dauer

—~———

B Nur Sicherheitscontroller
in diesen Geraten kdnnen
Schutz gegen physika-
lische Angriffe bieten

B Sicherheitskonzepte
mussen die Produkt-
lebensdauer wider-
spiegeln
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Anwendungen flr Sicherheitscontroller (lnfineon

Sicherheitscontroller bewahren sich seit liber 25 Jahren
bei der Sicherung kritischer Infrastrukturen

30/05/2011 Copyright © Infineon Technologies 2010. All rights reserved.



Sicherheitszertifizerung gemafi —
Inf
Common Criteria (Infineon

B T

* Bundesamt
v> | tir Sicherheit in der
Informationstechnik

= - -Systems

(Tﬁﬁneon SIEMENS

® |
/ C—D Giesecke & Devrient
/ / Creating Confidence
.

ROHDE&SCHWARZ ~ . .
¢% Common Criteria
Certificate Authorizing Members Certificate Consuming Members
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International anerkannt
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BSI Schutzprofil und Funktionen des (iﬁﬁneon,

Sicherheitscontrollers

! !
=l Gateway (TOE) | e !

Quelle: BSI

SLE 78CIFXxxxP
. 12C Bus
- EAL 5+ high

B Security Module

B basiert auf einem
Sicherheitscontroller

B Funktionen

B Sicherer
Schlisselspeicher

B Schllsselableitung
Authentifizierung

B Sinatin
Generierung und
Verifikation

B Zufallszahlen-
generarcls

B EAL 4 Common Criteria
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Sicherheitscontroller bieten Schutz gegen o
physikalische Angriffe (Infineon.

Sicherheitscontroller in Smart M:'é”ter' |
Anwendungen bieten:

G Geschutzte Ausfihrung der Sicherheits-
Funktionen

e Schutz gegen Reverse Engineering

* Quelle: Dr. Bill Waugaman N-NC Energy Security WG

a geschutzten Datenspeicher und

G kryptographische Ko-Prozessoren
(ECC, RSA, ...) mit sehr guter Leistung

und niedrigem Stromverbrauch.
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Siche_rheitscontroller unterstutzen effiziente (iﬁf?neon,
Entwicklungsprozesse

Ein Sicherheitscontroller Viele Smart Meter Derivate

B Die Trennung von Anwendungs- und Sicherheits-
Kompetenzen

O reduziert Entwicklungsaufwand,
O vermeidet Sicherheitsschwachen,

O erlaubt eine schnelle Entwicklung von Smart Meter
Derivaten mit guter Sicherheit,

O reduziert Zertifizierungskosten.
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Sicherheitscontroller helfen Kosten zu —
Infineon
senken (\_,/

Kosten

Fertigung ,

Security

Controller J

B Ersparnis in der Smart Meter Fertigung
» Durch Vereinfachung von Sicherheitszertifizierung und
» besserem Schutz gegen Schlisseldiebstahl durch , Insider”

B Ersparnis bei Ruckstellungen fur die potentielle Behebung
von Sicherheitsproblemen im Feld

B Ersparnis in Entwicklung und Zertifizierung
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Status der Sicherheitstechnologien bei Infineon @1‘*"/"

B Infineon ist seit 13 Jahren
Marktfuhrer fur

Sicherheitscontroller

». W Infineon Sicherheits-

®, controller werden seit

’ Jahren in sicherheits-
kritischen Infrastruktur-

projekten eingesetzt

B Technologien und Sicherheits-
controller, die fur den Einsatz
in Smart Meter geeignet sind,
sind verfugbar
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Chancen fur den Standort Deutschland ez

B Das deutsche IT-Sicherheitszertifikat ist
ein international anerkanntes Giltesiegel.

B Es hat einen bedeutenden Wert
bei der internationalen Vermarktung.

B Das Deutsche Schutzprofil fur —
Smart Grid ist ein "Leuchtturm R | fr Sicherheit in dor
Projekt", das international |
Beachtung findet.

m Die fruhe Verfuigbarkeit von
Smart Metern mit deutschem
Sicherheitszertifikat ist eine
Chance und ein Wettbewerbs- AN

vorteil fir die deutsche Industrie. isEALA

ZT Zortifikat Nummer:
BSI-DSZ-CC-0001-200x
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Zusammenfassung

Das Smart Grid ist eine sicherheitskritische Infrastruktur.

Ein hohes Sicherheitsniveau muss durch staatliche IT-
Sicherheitszertifikate gewahrleistet sein.

ran

. Zertifikat Nummer: /
. @) BSHDSZ-CC-0001-200x /
LR .
\ bisEALS A

Certificate Authorizing Members
ol =l Ll = LN e

Certificate Consuming Members
=l S = —

Deutsche IT-Sicherheitszertifikate genieBen internationale
Anerkennung und helfen bei der Vermarktung im Ausland.

Smart Grid Sicherheit "made in Germany” schafft und sichert

Arbeitsplatze.
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Innovative semiconductor solutions for energy efficiency, communications and security.




