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Ziel der Politik ist es, bis 2020 in der EU und
in Deutschland ,,Smart Energy“ zu realisieren

Energiekonzept der Bundesregierung:

®m Erneuerbare Energien als tragende Saule
zukunftiger Energieversorgung

®m Energieeffizienz

© Reduzierung von Treibhausgasen m Abkehr von der Kernenergie bis 2020

gegenuober.1990 um m |eistungsfahige Netzinfrastrukturen fur Strom
¢ 40% bis 2020 und Integration erneuerbarer Energien

Politische Ziele im Energiekonzept

der Bundesregierung:

¢ 80% bis 2050 ® Intelligente Netze
® Steigerung des Anteils der Strom- m Energetische Geb&udesanierung und
erzeugung aus erneuerbaren Energien energieeffizientes Bauen

am Bruttostromverbrauch auf m Herausforderung Mobilitét

¢ 50% bis 2030 m Energieforschung fiir Innovation und neue
¢ 65% bis 2040 Technologien

# 80% bis 2050 m Energieversorgung im europaischen und
internationalen Kontext

® Transparenz und Akzeptanz
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Die technologische Herausforderung liegt
in der Komplexitat des Systems ,,Netz“ begrundet.

Erzeugung

Marktplatz
der Zukunft

e-Energy

Transportnetze = 2 Transit
Handel Stromverteilungsnetze e & <
Gasverteilungsnetze Y o

MUC = Multi Utility Communication
IKT = Informations- und Kommunikationstechnik

Verbrauch
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Motivation: Erweiterung der ISO 27000 Normenreihe
um den PDV-Bereich der EVUs

® Ausgehend von den grundlegenden Sicherheits-Standards der Normenreihe
ISO 27000 wurde eine Erweiterung zur Anwendung im EVU-Umfeld spezifiziert:

DIN/ISO 27001 definiert Anforderungen an das Informationssicherheits-
Managementsystem (ISMS) und die umzusetzenden Kontrollziele.

DIN/ISO 27002 definiert Mallnahmen zur Umsetzung der Kontrollziele in den
Bereichen Organisation, Prozesse, Betrieb und (indirekt) Technik.

DIN 27009 konkretisiert und erganzt dann die ISO 27002-Anforderungen fur den
PDV-Bereich im EVU-Umfeld

m Vorgehen analog zur ISO 27011 fur den Bereich Telekommunikation

m Berucksichtigung aller relevanten Bereiche, insbesondere auch der
Organisation und des sicheren Betriebs

Berucksichtigung von EVU-typischen Organisationsstrukturen
Berucksichtigung von Anforderungen aufgrund von Regulierung
Konkretisierung von Anforderungen und MalRnahmen fur die PDV-Technik

VO RW E G G E H E N RWE Deutschland AG / DS-T 23.05.2012 SEITES



Zuordnung der Sicherheitsstandards aus der 27000er
Reihe zu den Smart Grid Domanen

Scope der DIN SPEC 27009 Scope der ISO/IEC 27002

Kraftwerke i
Speicher :

Energiehandel
E-Marktplatze

Energietranspo
Energieverteilung

Telekom-
munikations-

Energie-
dienstleistungen

Smart Home
Kleinerzeuger

E-Mobility Smart Grid

Uﬁ» -=  Komponenten
|

Gewerbe
Steuerbare Lasten

@ Bundesministerium Smard
fisr Wirtschaft EENERGY made in Germany
und Technologia T WWWE-ENECOY.dE

>
VO RWEG G E H E N RWE Deutschland AG / DS-T 23.05.2012 SEITE 6




SCOPE der DIN SPEC 27009

® |m Fokus der Anwendung dieses Standards sind
Systeme und Netzwerke zur Steuerung und
Uberwachung von Erzeugung, Ubertragung und
Verteilung von Strom, Gas und Warme in
Kombination mit der Steuerung von
unterstutzenden Prozessen...

m Dies umfasst die
® Leit- und Automatisierungssysteme,
® die Schutz- und Safetysysteme sowie

® die Messtechnik inklusive der zugehaorigen
Kommunikations- und Fernwirktechnik.

m Diese Systeme werden im Standard unter dem
vereinfachten Oberbegriff ,Prozesssteuerungs-
systeme” zusammengefasst.
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Standardisierung nach ISO/IEC 27000
in Zusammenarbeit mit weiteren Verbanden

ISO 27001: Informationssicherheitsmanagementsystem (ISMS)

ISO 27002: Implementation Guidelines for ISO 27001 Controls

ISO 27011: Guidelines
Telecommunication

VDE/DKE und DIN (*): DIN 27009:
Leitfaden EVU-Steuerungssysteme

BDEW Whitepaper: Requirements for Secure
Control and Telecommunication Systems (**)

BDEW und Osterreichs Energie (*): Gemeinsame
Ausfuhrungshinweise zum WP

L cmhetichesManagement |

* Verabschiedet

** Das bdew Whitepaper befasst sich nur mit der typischen Anwendung der Telekommunikation im
Rahmen der PDV, nicht aber umfassend mit allen von der ISO 27001 erfassten Systemen.
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Gliederung und Inhalte der DIN 27009

®m Aufbau analog zur DIN/ISO 27002:

Bei unveranderten Malinahmen/Controls Verweis auf 27002-Abschnitt

Bei erweiterten Maltnahmen/Controls gilt der ursprungliche 27002-Inhalt,
zusatzlich wurden spezifische Inhalte in den folgenden Kategorien erganzt

¢ Umsetzungsanleitung fur die Energieversorgung
¢ Weitere Informationen fur die Energieversorgung

Erganzte Malinahmenziele und Controls wurden in den entsprechenden
27002-Kapiteln eingefugt

® Anhang

Verweis auf BDEW-Whitepaper, Mapping der MaRhahmen der DIN 27009
auf die entsprechenden Sicherheitsanforderungen des Whitepapers
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3.2.3 Sicherheit der Verkabelung

Beispiel

Die Malnahme 9.2.3 der DIN ISQVIEC 27002: 2008 wird wie folgt erweitert:
Umsetzungsanleitung fiir die Energieversorgung

Speziell i Umfeld von Transport- und Yereilnetzen sind die Kommunikatonsnetowerke grolirdumig in der
Flache installiert, um die Kommunikabon mit den Aulanstandortan und Fernzugriffe zu ermdglichen. Haufig
is1 &5 dabel nicht maglich, die AulBenverkabelung auf einem zur Innenverkabelung aguivalenten Schutzniveau
abzusicharn. Die damit verbundanaen Risiken sollten entsprechend bewertet und soweit méglich durch rusétz-
H Erweiteru ng liche, angepasste physische Schplzmal’lnah_men re::l-__lzlert werden. In .ﬁnhanglgk.eﬂ u:!-er Sensibilitat u:_Ier Uber-

fraganan Daten solltan auch ergéinzende, nichi-physischa Schutzmallnahman wie eine kryplographische Si-
cherung in Betracht gezogen werden,

9.2.4 Instandhaltung von Gerdtschaften

Dhe Malnahme 9.2.4 der DIN ISOVIEC 270022008 =t entsprechend anzuwenden,

®m Verweis 9.25 Sicherheit von aulerhalb des Standorts befindlicher Ausriistung

Dhe Malnahme 9.2.5 der DIN [SOVIEC 2T002:2008 =t entsprechend anzuwenden,
39.2.6 Sichere Entsorgung oder Weiterverwandung von Betriebsmitteln

Dhe Malnahme 9.2.6 der DIN ISCVIEC 2T002:2008 =t entsprechend anzuweanden,
3.2.7 Entfernung von Eigentum

Che Malnahme 9.2.7 der DIN ISCVIEC 2T002:2008 =t entsprechend anzuwenden.

9.3 Sicherheit in Riumlichkeiten Dritter

Dheses Malknahmenziel und zugehdrige Malknahmen sind in der DIN ISOAEC 270022008 nicht enthalten.

Fial: Schutr van Betrisbseinrichtungsn auferhalb won Raumlichkeiten des Energievarsargers vor physischen
und umgebungsbezogenen Bedrohungen.

m Erganzung
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Erweiterungen und Erganzungen der

DIN SPEC 27009 gegenuber der ISO 27002

SPEC 27009

ISO 27002 Clause * Extensions
in DIN

6 - Organization of information security 5

7 - Asset management 3

8 - Human resources security 3

9 - Physical and environmental security 11
10 - Communications and operations management 9
11 - Access control 6
12 - Information systems acquisition, development and 2
maintenance

14 - Business continuity management 2
15 - Compliance 1

* Keine Anderungen in Clause 5 und 13

N RA NA 043-01-27 AA IT-Sicherheitsverfahren 2012-05-09
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Erganzten Sicherheitskategorien und MaRnahmenziele

Sicherheit in Schutz von Betriebseinrichtungen aul3erhalb von
Raumlichkeiten Raumlichkeiten des Energieversorgers vor physischen und
Dritter umgebungsbezogenen Bedrohungen.

Altsysteme Zum Schutz vor durch Altsysteme entstehende Risiken, bei
denen keine entsprechenden Sicherheitsmallhahmen
umgesetzt werden konnen.

Betriebssicher- Zur Gewahrleistung der Integritat und Verfugbarkeit von
heit Funktionen der Betriebssicherheit (Safety-Funktionen).

Wesentliche Ziel: Sicherstellung der Verfugbarkeit wesentlicher

Notfalldienste Notfalldienste im Falle von Grol3storungen,
Naturkatastrophen, Unfallen oder anderen weitreichenden
Notfallsituationen.
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Uberblick der ergdnzten MaRnahmen (1/3)
Nummer |Titel _ |MaBnahme

Sichern von Malinahmen zur Gewahrleistung der physischen Sicherheit von

Leitstellen Leitstellen mit zentralen Prozesssteuerungssystemen wie
Steuerungsservern, MMI-Systemen und unterstutzende
Systemen, sollten konzipiert, entwickelt und umgesetzt werden.

Sicherung von MalRnahmen zur Gewahrleistung der physischen Sicherheit von
Technikraumen Technikraumen fur Prozesssteuerungssysteme der Energie-
versorgung sollten konzipiert, entwickelt und umgesetzt werden.

Sicherung von Maflnahmen zur Gewahrleistung der physischen Sicherheit von

Aulenstandorten dezentralen Aullenstandorten, an denen Prozesssteuerungs-
systeme der Energieversorgung betrieben werden, sollten
konzipiert, entwickelt und umgesetzt werden.

Betriebseinrich- Wenn Energieversorger Betriebseinrichtungen aul’erhalb der

tung in Bereichen eigenen Gelande oder Raumlichkeiten in den Verantwortungs-

anderer bereichen anderer Versorger betreiben, wie beispielsweise in

Energieversorger Ubergabestationen, sollte die Betriebseinrichtung in einem
gesicherten Bereich positioniert werden...

VO RW E G G E H E N RWE Deutschland AG / DS-T 23.05.2012 SEITE 13



Uberblick der ergdnzten MaRnahmen (2/3)
Nummer | Titel | MaBnahme

Betriebsein-
richtung beim
Kunden vor Ort

Gekoppelte
Steuerungs- und
Kommunikations-
systeme

Sicherung der
Prozessdaten-
kommunikation

Behandlung von
Altsystemen

Wenn Energieversorger Betriebseinrichtungen beim Kunden vor
Ort betreiben, z. B. um die Energielieferung zu steuern, zu
messen und/oder um zusatzliche Dienste bereitzustellen, sollte
die Betriebseinrichtung geschutzt werden...

Wenn Prozesssteuerungssysteme und zugehorige
Kommunikationsverbindungen mit externen Dritten gekoppelt
werden, sollten die Verantwortungsgrenzen und Schnittstellen zu
allen externen Beteiligten klar definiert und spezifiziert werden, so
dass jedes Unternehmen in einem angemessenen Zeitraum
abgetrennt und isoliert werden kann...

MalRinahmen zur Gewahrleistung der Vertraulichkeit, Integritat
und Verfugbarkeit der internen und externen
Prozessdatenkommunikation sollten in Abhangigkeit der
Sensibilitat der Ubertragenen Daten konzipiert, entwickelt und
umgesetzt werden.

Alle herkdbmmlichen Prozesssteuerungssystemtechnologien,
Systeme und Komponenten (Legacy-Systeme) sollten mit ihren
potentiellen Informationssicherheitsschwachstellen identifiziert
werden...
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Uberblick der ergdnzten MaRnahmen (3/3)
Nummer |Titel ____ |Mafnahme

Integritat und Die Integritat und Verfugbarkeit von Informationswerten
Verfugbarkeit von  (Information Assets), Systemen, Komponenten und Funktionen,
Funktionen der die zur Gewahrleistung der Betriebssicherheit (Safety) bendtigt

Betriebssicherheit werden, sollte im Einklang mit den branchenspezifische Normen
und Gesetzen sichergestellt werden.

Logische Vor der logischen Kopplung von Prozesssteuerungssystemen und
Anbindung den zugehorigen Kommunikationsverbindungen mit externen

von externen Dritten, sollte vom Energieversorger sichergestellt werden, dass
Prozess- ausschliel3lich erlaubte Kommunikation und Informationsflisse
steuerungs- sowie berechtigte Steuerbefehle und Meldungen Uber die
systemen Kommunikationsverbindung ausgetauscht werden konnen...
Notfall- Im Falle von Grof3storungen, Naturkatastrophen, Unfallen oder
Kommunikation anderen moglichen Notfallsituationen sollten Energieversorger

sicherstellen, dass wichtige Kommunikationsverbindungen mit
dem eigenen Notfallpersonal oder dem Notfallpersonal anderer
Versorger, wichtigen Prozesssteuerungssystemen und externen
Notfall-Organisationen, die zum Schutz, zur Behandlung oder zur
Wiederherstellung nach solchen Vorfallen notwendig sind, zur
Verfugung stehen.
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Internationalisierung der DIN SPEC 27009 il | EC
uber ISO/IEC JTC1 SC27 IT Security techniques ISl Standardization Iy

m Juli 2010
Idee zur 27009 wird in einer gemeinsamen Sitzung von DKE und DIN entwickelt

m Marz 2012
Die Englische Ubersetzung der 27009 wurde mit einen Berichtsentwurf der
Working Group Smart Grid Information Security (WG SGIS) bei CEN -
CENELEC - ETSI europaweit verteilt

m April 2012
Seit dem 1.4.2012 ist die DIN SPEC 27009 in Deutschland veroffentlicht

m Mai 2012
Der DIN hat die englische Ubersetzung der 27009 bei der SC27 Sitzung in
Stockholm als nationalen Beitrag zur Smart Grid Normung vorgestellt

m Juni 2012
Aufgrund des internationalen Feedbacks will der DIN die 27009
als FASTTRACK uber JTC 1 in die internationale Normung einbringen.
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Nachste Stritte hier in Deutschland

m Erstanwender der 27009 treffen hier auf 2 Problemlagen
Wie organisiert man ein schlankes ISMS im Prozessbereich bzw. im Unternehmen ?
Und wie setzt man die Controls des Standard nun konkret um ?
m Ad. 1) Bereitstellung von branchenspezifischen Leitfaden, Richtlinien
und Verfahrensbeschreibungen
ISMS Rahmenpolicy und operative ISMS Policy
Anforderung beim Neubau:
¢ BDEW Whitepaper ,sichere TK- und Steuerungssysteme (2008)
¢ Ausfuhrungshinweise zum BDEW WP (2011)
Sicherer IT-Betrieb und Betriebskonzepte in der PDV
Sicherheitsrichtlinie Dienstleister
ISMS Reporting
ISMS Implementierung in kleinen Energieunternehmen
m Ad. 2) Bereitstellung von Umsetzungshinweisen
Zentrale und dezentrale Leittechnik
Kopplung zwischen Prozesswelt und Buro-IT-Welt
Wartungskonzepte (Wartungs-PCs und Remotezugriffe)
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