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Verwendung dieser Unterlagen. Diese Einschrankung gilt nicht bei Vorsatz oder grober
Fahrlassigkeit.

Alle Rechte vorbehalten.

2 -Smart Metering — aber sicher! Wie moderne Zahlertechnik Datenschutz und Datensicherheit gewahrleisten kann Berlin 23. Mai 2012



Deutschland im Umbruch Landis
: Gyr
Energiewende

Gesetzesanderungen im
Rahmen der Energiewende

m Atomgesetz

m Erneuerbare-Energien-
Gesetz

m Energieeinsparverordnung

m Kraft-Warme-Kopplungs-
Gesetz

m Erneuerbare-Energien-
Warme-Gesetz

m Energiewirtschaftsgesetz
Die “Energiewende” ist vermutlich das

schnellste gesetzliche Verfahren in der
Geschichte der Bundesrepublik.

Die Energiewirtschaft inkl. Metering
steht vor einem radikalen Umbau.
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Smart Metering in Deutschland Langisr»+
Roadmap der Bundesregierung y

Projektfortschritt

Sep Okt Nov
EnWG/
MesszZV
VO : : : :
BMWi Kosten-Nutzen-Analyse
Technische :
Regeln
@ 5
A 1. Tagung TR i 2. Tagung TR Gerate
Interoperabilitat 14. OKt.. | x.Dez. i verfigbar
L
BSI
BNet?A' PTB 1. Entwurf TR 2. Entwurf TR 3. Entwurf TR
Verbande Systemarchitektur Krypto. Vorgaben Kommunikations-
PKI Berechtigungsprofile Protokolle
Schutzprofile
BS| ‘/
BNetzA :
PTB, BfDI ot ot
) | Gateway || Gateway |
Verbande e —
Quelle: BDEW

5 -Smart Metering — aber sicher! Wie moderne Zahlertechnik Datenschutz und Datensicherheit gewahrleisten kann Berlin 23. Mai 2012



Roadmap der Bundesregierung Langi':;»+
Status Weitere Verordnungen y

Nachste Meilensteine:
und Reaktorsicherheit und Technologie .

[ » Rahmenbedingungen fir intelligente Strom-
zdahler (sog. Smart Meter) als Basis Iir intelligen-
te Netze (U.a. Messzugangsverordnung; Somimer
2012 Grundlagen fir sichere Kommunikation im

Energiewende auf QUtem Weq intelligenten Netz und Basis fiir die Einbeziehung

Zwischenbilanz und Ausblick von Kleinerzeugungs und Speicheranlagen.

* Bundesministerium * Bundesministerium
fiir Umwelt, Naturschutz fiir Wirtschaft

B Rahmen [ir variable Tarife (Novelle Stromnetz-
Fugangsverordnung; Sommer 2012): Mit variablen
Tarifen werden Anrelze fir netzstabilisierenden
Stromverbrauch gesetzt.

- Studie zu Investitionsbedarf bei Verteilnetzen
(Ergebnisse Ende 2012): Als unabhiangige Grundla-
ge [ur Politikentscheidungen sollen Um- und Aus-
baubedarl bel Vertellnetzen ermittelt und Heraus-
forderungen identifiziert werden.

= Unterbrechbare Verbrauchseinrichtung in Nie-
derspannung (Verordnung; Herbst 2012): Aulbau-
end aufl der Messzugangsverordnung soll der Rah-
men [r intelligentes Lastmanagement im Bereich

fﬁrDEtls-!IEnI;gle der Niederspannung (fur Warmepumpen, Elektro-

maobile v.a.) geschaffen werden.

Quelle: BMWi vom 23.02.2012
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Roadmap der Bundesregierung "a"g;f#

Positionspapier des BMWI vom 30.04.2012

2. Gleitender Ubergang zum intelligenten

Netz durch intelligente Zahl- und

Weiterentwicklung der Rahmenbedingungen

- . o Messsysteme

fur eine zukunfisfahige Energienetzinfrastruktur ) o _ _ _

.Begonnen wird mit intelligenten Z&hlern als Schnittstelle zwischen

Quelle: BMWi vom 30.04.2012 Verbraucher und intelligentem Netz. ... sie haben die Aufgabe, Uber sichere
Kommunikation attraktive Tarife im Wettbewerb, Energieeinsparungen und
Verbrauchstransparenz zu ermoglichen sowie Kleinerzeugungsanlagen in
ein Energiemonitoring zu integrieren und bei Bedarf Netzbetreiber mit
wichtigen Netzzustandsdaten zu versorgen.*

a) Kein Zwang zum Einbau eines nicht
Schutzprofil-geschutzten Zahlers

.Kein Verbraucher kann zum Einbau eines nicht schutzprofilkonformen

Bundesministerium Zahlers gezwungen werden. E'|.nbauten von _nlcht schutzprofllkonformgn

v . Systemen sind Uberhaupt nur ibergangsweise und solange und soweit
fir Wirtschaft . zulassig, wie der Verbraucher dies ausdrucklich akzeptiert und
und Technologle schutzprofilkonforme Systeme am Markt nicht ausreichend verfuigbar sind.

Nach einer Eichperiode missen diese Systeme dann gegen
schutzprofilkonforme Systeme ausgetauscht werden.”

b) Vorfahrt flr zukunftsfahige Zahler

.Insbesondere soll geregelt werden, dass stets mindestens ein ,aufristbarer”
Stromzahler eingebaut werden muss. Damit wird gewahrleistet, dass beim
notwendigen Zahlertausch nur solche Zahler einbaut werden, die spater in
ein schutzprofilkonformes Messsystem integriert werden kénnen. Dies
schafft Investitionssicherheit.”
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Aggregation von
dezentralen
Erzeugern und
Preisinformationen steuerbaren Lasten Lastfiihrung und

Bereitstellung von

zum Verbraucher direkte Laststeuerung

=2

= Management von
Energiespeichern
und Ladungszyklen
der Elektromobilitat

Sicherstellung der =+
Power Quality

Uberwachung und
Steuerung der
Micro-Generation und
unterbrechbarer Lasten

Home
automation
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CC EAL Bedeutung Beispiele
funktionell getestet

strukturell getestet
methodisch getestet und Uberpriift

methodisch entwickelt, getestet und

Windows XP, Black Berry Server,

?hgzﬁgcgienieezrggt?onal akzeptierte Evaluierungsstufe] Gateway fur Smart Meter (EAL4+)

semiformal entworfen und getestet Smart Cards

semiformal verifizierter Entwurf und getestet Military HW

formal verifizierter Entwurf und getestet Military OS

Potentielle Gefahren Schutzprofilvorgaben

Datenmanipulation (Lokal) Firewall (Gateway nicht sichtbar im WAN)
Datenmanipulation (WAN) Getrennte Interface (z.B. WAN/HAN)
Manipulation Datum/Uhrzeit Datenintegritat (Kryptographie, Authentizitat)
Datenzugriff WAN (Privacy) Verschleiern der Daten (Conceal)
Datenzugriff lokal (Privacy) Schutzanforderungen (automatisches
Infrastruktur (Schadigung des Léschen von Daten, Log-Buch etc.)
Smart Grid) Management (autorisierte Rollen z.B.

Gateway-Administrator)

Zugangsprofil (nur autorisierte Stellen haben
Zugriff auf ihnnen zugeordnete Daten)



Smart Metering und Schutzprofil Langis+
Schnittstellen o
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BSI-Schutzprofil

Zertifiziertes Security-Modul

Gateway

_ I

(1= Security Module |
I
| I

€

Sicherheitsmodul
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Security Modul

m Kryptographie
(Verschlisselung,
Signierung)

m Entschlisselung und
Verifikation der
Signierung

m Schltsselhandling

m Uberprufung der
Zugangsberechtigung

m Sichere Speicherung
der Schlussel

m Zufallsgenerator

Berlin 23. Mai 2012



BSI-Schutzprofil Langisr, "
Gateway-Funktionalitat y

Funktionalitat

m Firewall zwischen lokalen Bereich beim
Endkunden und der Auf3enwelt

m Protokollkonverter an den Schnittstellen

m Datenverarbeitung und
Datenspeicherung (das Gateway bildet
Smart Meter neue Messwerte und unterliegt dem

Gateway Eichrecht)

m Kryptographische Funktion (Ver- und
Entschlisselung) mit dem zertifizierten
Sicherheitsmoduls

m Signierung
m Zertifikatsverwaltung

m Das Gateway muss zertifiziert werden.
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BSI-Schutzprofil

Gateway-Funktionalitat

Smart Meter
Gateway

Landis
Gyr

m System-Log
m Nur vom SMGw Administrator einsehbar

m Enthéalt z.B. Fehlermeldungen, Ausfall
der WAN Verbindung,
sicherheitsrelevante Ereignisse

m Eichtechnisches-Log

m Enthalt eichtechnische relevante
Ereignisse z.B. fehlgeschlagene
Zeitsynchronisierungen etc.

m Kunden-Log tuber HAN

m Nur vom autorisierten Anschlussnutzer
einsehbar

m Enthalt alle Transaktionen z.B.
Versenden von Messwertenaktivitaten,
Aktivitaten des SMGw Administrators
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BSI-Schutzprofil Langisr "
Verschliisselte Kommunikation Y

m WAN (Weitverkehrs Netz)

m Verwendung von TLS und
Inhaltsdatenverschlisselung und —
signierung

® LMN (Local Metrological
Network)

m Bidirektionale Kommunikation:
Verwendung von TLS Verschlisselung

m Unidirektionale Kommunikation:
Verwendung von symmetrische
Kryptographie

m HAN (Home Area Network)

m Verwendung von TLS Verschlisselung
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BSI-Schutzprofil Langis n
HAN (Home Area Network) yr

mCLS (Controllable Local

Systems)
0 m Steuerung lokale Erzeuger oder
Smart Meter Intelligente Endgerate (z.B.

Gateway

Intelligente Hausgerate,
Photovoltaikanlagen, Klimaanlagen,
E-Mobilitat)

m Schnittstelle far
Anzeigeeinheiten

m kryptographisch gesichertes Display
m lokaler PC

m Gerat welches den kryptographisch
gesicherten Datenstrom verarbeiten
kann
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BSI-Konforme Architektur Landis

o : : Gyr
(Achtung: Unvollstandige Diskussionsgrundlage) ‘ y
# | St inder
BS| s Root-CA
Markt- - Netz- Energie- HAN-Service
teilnehmer betre\iber lieferant Provider
/
\4
y

HSM ikati

Gateway- Marktkommunikation Stammdaten
Administrator Kommunikation Gerate Tarife Zugriffsprofile
Management Management Management Management
Installation : Zugriff und
Wake Up FW-update Parametrierung Kommunikation
y y

Kommunikation Gerate Tarife Zugriffsprofile
Gateway Management Management Management Management

sm ™ LMN-W LMN-R HAN [, OTLS

Zahler Zahler HAN-Gerate
(drahtgebundene) (funkangebunden) (Homedisplay etc.)
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BDEW-Loungsvorschlag

Landis
‘Gyr"‘

Positionspapier vom 08.05.2012

Verbraucher . = Verschlisselung
Schalten =
{iber WWWi/internet = Entschliisselung
GW Admin,
LIF, 3. I PC und PRG
ndkunden
Strom- HAN @) UNB
S GW-Admin = VNB
- Strom ()BIKO
Uber 4@
GW Admin,
L. 3. GW-Betrieb = der jew. D) IF
. =
o PR MSB (Hier Bspl,. Strom) ’ )
erzeuger d Berechtigte
Schalten o p &) :
Uber - ! . P Dritte
GW Admin, . W AN *
k Gateway .~> WAN :
L LIE;3:
o ) MGV
Mess- =
Einrichtund ‘g BKV
EEG
i? LF
. 0 = ——
Mess- Mess - ess- | | Mess- D :
Einrichtung ~ Einrichtung ~ : Einrichtung | Einrichtung - Berechtigte
Strom Gas . Warme . Wasser | () Dritte

Rote Pfeile: denkbar flr
nicht plausibilisierte Daten

Quelle: BDEW: ,, Kommunikations- und Dienste-Plattform im Smart Grid" vom 08.05.2012
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manage energy better

Dr. Peter Heuell
CEO Landis+Gyr GmbH
Deutschland
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