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Probleme im Smart Energy Umfeld

Beispiele

Privacy

Fraud

= Cyber Crime
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Probleme

Datenschutz

P

= Privacy

SLIM METEN = SLINKS WETEN

Stop de 'slimme’ spionagemeters
voor gas en elektriciteitsverbruik

R e L

April 2009 wurde der Gesetzesvorschlag
abgelehnt, der eine verpflichtende Einfuhrung
von Smart Metern zwischen 2011 und 2016
vorsah

B Die Aufzeichnung eines 15 min Lastprofils
ist nicht konform mit Artikel 8 der
Europaischen Menschenrechtskonvention

60% der Bevolkerung sind gegen
die EinflUhrung

http://www.wijvertrouwenslimmemetersniet.nl/
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Probleme

Datenschutz und mehr

= Privacy

SMART METER
INSTALLATION

RefuseSmartMeter.com

http://turn.orqg/
http://www.smartmeterfilm.com/

SMART METER

15 WATCHING = 2 http://www.smartmeterlock.com/

http://stopsmartmeters.org
http://michiganstopsmartmeters.com/
http://www.citizensforsafetechnology.com/
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3

coalition

= Privacy
“SMART’METERS

What’s so smart about ‘smart’ meters?

http://www.stopsmartmetersbc.ca/html/

http://stopsmartmeters.com.au

Think about smart meters. It's your life.

@ www.stopsmartmeters.com.au
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Probleme

Datenschutz

= Privacy

http://www.heise.de/security/meldung/Smart-Meter-verraten-Fernsehprogramm-1346166.html

http://www.daprim.de

Mews-Meldung vom 20.09.2011 12:18 « Vorige | Nachste »

Smart Meter verraten Fernsehprogramm

m worlezen # MP2-Downleod

Anhand der von einem intelligenten Stromzahler gelieferten Stromverbrauchsdaten ist
es maglich, auf das auf einem typischen TV-Gerat angezeigte Femsehprogramm zu
schlieRen, da Fernseher je nach angezeigtem Bild unterschiedlichen Strombedarf
haben. Das haben Forscher der FH Minster im Rahmen des vom Bund geférderten
Projekts DaPriv (Data Privacy Management) in Versuchen herausgefunden. Dabel ist
es Uber die Auswertung des Verbrauchsmusters prinzipiell auch machbar, einen etwa
von DVD oder anderen Quellen abgespielten Film zu identifizieren.

Besonders hilfreich bei dieser Analyse sind Hell-Dunkel-Abschnitie, die besonders
signifikante Anderungen im Stromverbrauch ergeben, sowie grékere Datenmengen
und wenig Stdrungen durch andere Gerate. Bei den Versuchen griff man auf die Daten
eines in einer normalen Wohnung installierten, intelligenten Stromzahlers des
Herstellers EasyMeter zuriick, der die Verbrauchsdaten alle zwei Sekunden an einen
Server eines Dienstleisters schickte. Im Kundenprofil auf dem Webserver des
Anbieters lieen sich die Gesamtverbrauchsdaten des Haushalt auslesen und die
Daten fir den Fernseher herausrechnen und auswerten.

Bislang ging man davon aus, dass intelligente Stromzanler anhand des fiir bestimmte
Gerate typischen Stromverbrauchs zu bestimmten Zeitpunkien nur Hinweise geben
kdnnen, ob ein Kunde zum Zubereiten des Mittagessens eher die Mikrowelle, den
Herd oder den Ofen benutzt. Bereits das hatte Datenschiitzer in den USA, in denen
Smart Meter bereits weiter verbreitet sind, auf den Plan gerufen. Sie forderten genaue
Bestimmungen, wie Stromerzeuger mit den angefallenen Daten umzugehen haben
und wie sie zu schitzen sind.

Die sekundengenaue Ubermittiung von Daten macht nun eine feinere Analyse maglich.
Dies erfordert nach Meinung der Forscher aus Minster scharfere
Datenschutzbestimmungen. Abhilfe kdnnte es derzeit bringen, die Zeitintervalle zu
verlangern oder nur eine statistische Zusammenfassung an den Stromerzeuger oder
Dienstleister zu Obermitieln. Damit wirden keine hochaufgeldsten Verbrauchsdaten fir
eine feinere Analyse mehr anfallen. In beiden Fallen ist der Kunde jedoch auf
Malinahmen seines Anbieters angewiesen.
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Probleme

Betrug

September 2010: Criminals across the UK have hacked the
| new key card system used to pop op pre-payment energy

meters and are going door-to-door, dressed as power

company workers, selling illegal credit at knock-down prices

The pre-paid power meters use a key system. Normally
people visit a shop to put credit on their key, which they then
take home and slot into their meter.

= Fraud

FBI Concerned About Smart Meter Hacking (April 9, 2012)

According to an FBI cyber bulletin, an unnamed utility company in
Puerto Rico was the target of attacks against smart meters, costing the
company hundreds of millions of dollars. This appears to be the first
report of such attacks and the FBI expects that the occurrence of similar
attacks will rise as the smart grid technology is more widely adopted.

- The FBI believes that former employees of the meter manufacturer
reprogrammed meters for between US $300 and US $3,000 so that the
associated buildings appeared to be consuming less power than they
actually used.

Most meters are read remotely, making fraud detection difficult. The
alterations require physical access.
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Probleme

Cyber Crimr~

Smart Meter Worm Could Spread Like
Gefahr fur Industrieanlagen aus dem Netz A Virus

Mindestens 10.000 Steuerungsysteme (SCADA), unter anderem von By Katie =shrznbacher | Jul 31, 2008, 7:3¢am POT | 2 Comments
Kraftwerken und Energieversorgemn, sind im Intemnet sichtbar, viele
davon sogar mit Log-in-Formular. Sie sind damit leicht angreifbar.

[ Tweet | ¢ w1 Gefalt nir ] Registricren, um sehen zJ kénnen, was deinen Freunden gefall.

Montagmittag hatte @HEX0010 auf Twitter noch bekanntgegeben, da

auf dem Sozialen Netzwerk Pastebin Interessantes zum Thema "SCADA'

zu sehen gebe. Auf Pastebin f: ich die icht, dass zw 24, 2010 /4
Steuerungsanl i stries) e (Supervisory Control and Data Aart Products | Smart Meters Vulnerable to
Acquisition, 5 olgrplch angﬂgnﬁpn und gehackt worden waren. k Attacks

Auf YouTube v cht, das die grafische

Oberflache e

For a utility that's in the process of installing,

smart meters, there are probably few things mord
territving than the simulation of a smart meter
vrorm thar [ O4ctva"s Mike Davis showed off at
Lre annual securily vonlerence Black Hal vn
Thursday. During Devis’ presentation, he showed
how he and his team at the security consulting

"Exploits” iiber Twitter z { el i . Explo By Dauid Sims

F’mqrammeodp ie eine erheitsliicke tzen und so einen

'w sman meters designed to help delver electriziy more efficiently are inviting —
inaranle —targets far harkars, RACUTY ANAVETS say The Associatad

Press (Mews - Alert) reports that hacker: cess thz power grid “in previously
impossible ways® from hacking the met

Dugu

From Wikipedia, the Tree encyciopedia

yd

Duqu is a computer worm discovered on 1 September 2011, thought to be related to the Stuxnet

worm. The Laboratory of Cryptography and System Security (CrySyS)m of the Budapest University
of Technology and Economics in Hungary, which discovered the threat, analyzed the malware and J""
wrote a 60-page repunm, naming the threat Duqu B Duqu got its name from the prefix "~DQ" it gives Lo

L]
. ( : b e r ( : rl m e to the names of files it creates 14
o= - 7‘—*if
Contents [hide] [ ‘

1 The Dugu term

Threst schncore o e MIETNETP191 sadnt
=

Source: http://www.freitag.de/community/blogs/
2 Relationsnip to Stuet = ’ sachichmal/-stuxnet-der-suesse-hack

3 Microsoft Word zero-day exploit (==}

4 Purpose Symantec Diagram on Dugqu &1
5 Additional Resources

6 Seealso

7 References

|
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Aktivititaten im Energiesektor

IT Security fur Smart Meter

IT Security Funktionalitaten

wurden fur Smart Meter Systeme vom BSI Tu‘Vw
(mit TOVIT) spezifiziert - zusammen mit: R | i S n dor
= BMWi
= BNetzA
= PTB

=  BfDI

= Schutzprofile (Protection Profiles) nach den
iInternationalen

¢% Common Criteria

https://www.bsi.bund.de/DE/Themen/SmartMeter/smartmeter node.html
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Gesetzgebung

= EU Direktive: Roll out von Smart Meter Geraten
= ENWG im Sommer 2011

= Gateway erforderlich fur eine grof3e Anzahl Konsumenten

= Neue Installationen
=  Nutzer > 6000 kWh
= Prosumer (z.B. bei Solaranlagen), falls > 7 kW

= AusschlielRlich zertifizierte Gerate durfen installiert werden
= Ubergangszeitraum

= Giiltig ab 2013
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Nationale Entwicklung

@ Bundesnetzagentur

= BNetzA |

| | PTB $ Der Bundesbeauftragte
fiir den Datenschutz und
die Informationsfraiheit

= BfDI

Teilnahme von mehr als 20 Verbanden
=  Kommentierungsrunden mit Podiumsdiskussionen
= > 2000 Kommentare
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Die technische Herausforderung
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Der System Ansatz

Gateway

e Zentrale Komponente eines Smart Meter Systems
e Vielfalt an Funktionalitat
e Hohe Priftiefe

Security Module

Security Module

e Implementierung von Kryptographie
e Sichere Schliisselverwaltung

e Unterstltzung eines schnellen Rollouts durch Wiederverwendung
von existierenden Technologien

Smart Meter System

e Umfasst Gateway und mehrere Meter
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Hauptfunktionalitat des Gateway

Firewalling

e Gateway besitzt Informationsflusskontrolle
e Verbindungsaufbau geschieht immer vom Gateway
e Das Gateway lasst keinen Verbindungsaufbau von extern zu

Meter Policies

e Das Gateway bekommt Daten von den Metern
e Das Gateway verarbeitet Daten zu installierten Profilen
» Das Gateway versendet die verarbeiteten Daten zu externen Backends im WAN

Datenschutz

e Der Informationsfluss ist transparent fir den Endverbraucher
» Das Gateway erlaubt nur verschlisselten und authentischen Informationsfluss
e Das Gateway kann den Informationsfluss verschleiern, falls notwendig
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Security Features
Smart Meter Gateway

Security Audit

Identification
and
Authentication

Communication

Security
Management

Cryptographic User Data
Support Protection

Protection of

e the TSF

| Trusted
Path/Channels
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IT Security fur

Smart Meter

Gesamtsystem - BSI TR-03109

Cxternal Authorized
Entity

User Display

Cxternal Authorized
Entity Administrator

Internet Smart Mater
Router ; | Gateway

Gateway Cxternal Authorized

Home Autamation
\ Gatoway

Personal Computer ﬁ

* solar Panel
1] r

*:;; 25 ], Wmd Engine
S . | rﬁ]

White Goods E-Car User
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Light & Building
Gebaude als Kraftwerk im Smart Grid

4
Windpark

Ladestation
fiir E-Mobif

D Mazse Frankfurn Exhibition GmbH
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Architektur (1)
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Energiemanagement

Generelle Architektur aus CEN/Cenelec/ETSI

Private IP-Network (p.a. energy provide

} aither/or
, 3

Hp—

Public IP-Network (p.a. telecommuncation)

either/or

Actors:

Actor:
Meter GW

Meter
Communication Network

» Energy Management GW

Common sematic layer
Unified Language

Core Network Layer (Mapping)

Existend | existing | existing
Standard | standard | standard

smart appliances,
consuming, producing and storing devices
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Energiemanagement

Aufgabenstellung - Idee

Mehrwertdienste \ Sicherheitsbarriere /
WAN |

WAN \

Smart Meter Gateway
Energy Management

: T g
1 a
Gateway | e
T ;
m— TLS |

s
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DKE 716

Normative Beschreibung eines Slcherheltskonzeptes
fur Energiemanagement

DKE Deutsche Kommission

Elektrotechnik Elektronik Informationstechnik D K E

im DIN und VDE VDE DIN
Deutsches Mitglied in [EC und CENELEC

Beschlussvorlage fiir STD 1911 ,Lenkungskreis Normung E-Energy / Smart Grids*

Titel: Referenzarchitektur: funktionale Trennung von Energiemanagement und Smart Meter Gateway im
Kontext des BSI- Schutzprofils fir Smart Meter Gateways

Basis:
Eckpunktepapier
DKE & BSI ; 11.11.2011

Beschlussvorlage
STD 1911 ,Lenkungskreis Normung
E-Energy / Smart Grids® ; Januar 2012

5/23/2012 © TUV Informationstechnik GmbH — Member of TUV NORD Group
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DKE 716

Ziel

Erstellung der
 normativen Beschreibung eines Energiemanagementgateways
« im Konsens mit dem BS/ und
« im Kontext der internationalen Normung
« so durchzufuhren, dass bei den gesetzlichen Regularien (insbesondere
beim EnGW) in Zukunft das Energiemanagement eigenstandig oder
erganzend zu der Domane Smart Metering System eingesetzt werden
kann.

Dabei ist zu bertcksichtigen, dass das Gateway auch fur andere (Mehrwert-) Dienste
eingesetzt werden kann bzw. als Bestandteil Ubergreifender (z.B. Smart Home /
Building) Systeme realisiert werden kann.
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DKE 716

Vorgehensweise
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DKE 716

Stand der Use-Cases

AK716.0.1_UC1 Direct control for (object) devices according to EnWG §14a
AK716.0.1_UC2_Provision of an incentive value for a connection object
AK716.0.1_UC3_Direct control for (object) devices according to EEG §6
AK716.0.1_UC4_Operation Demand Side Management
AK716.0.1_UC5_Visibility of Energy Management Data

AK716.0.1_UC6_Data tunneling and remote administration of (Object) devices
AK716.0.1 _UC7_EMG_OD_Registration

AK716.0.1_UC8_Administration EMG

0O N oo Ul A W N B

EU Mandat M/490:
Use Cases auf weitere Use-Cases:

européischer Ebene - . .
Generic Use-Cases aus M490, soweit verfugbar

Frankfurt,
26. Januar 2012

s MA490 betrachtet nur Smart Grid relevante Use-Cases,
Vorsitzonder dor keine rein Home Automation relevanten Use-Cases

itsgrupp! ” "
Smart Grid Coordination Group (SG-CG)
CEN/CENELEC /ETSI
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Architektur (2)
Synergie EM-SM
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Architektur (3)
Synergie EM-SM
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Architektur (4)
Kombination EM-SM

EM/SM GW /

]
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Architektur (5)
Separierung EM-GW
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Architektur (6)
Entkopplung EM-GW
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Architektur (7)
Mandantenfahigkeit - Synergie EM/SM
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Architektur (8)
Mandantenfahigkeit - Synergie EM-SM
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Architektur (9)
Mandantenfahigkeit - Kombination EM-SM
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Architektur (10)
Mandantenfahigkeit - Separierung EM-GW
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Architektur (11)
Mandantenfahigkeit - Entkopplung EM-GW
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Architekturen

= T . o903 1 3. D06

-% * m'%y/; “ LMN -% g L .; e L

> i -y

5/23/2012

© TUV Informationstechnik GmbH — Member of TUV NORD Group 37



Smart Home

weitere Themen zu: IT Security / Datenschutz

= Telefonie / Internet

= Metering / Submetering
= Energiemanagement

= eMobility

» Klima / Heizung

= TV / Entertainment

= Licht/ Beschattung

= Alarm

= Zutritt

- Synergien !
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Europa:

»Privacy by Design“

1. Datenschutz - im Sinne des Endverbrauchers - ist wichtiger
Bestandteil von Smart Meter Systemen

2. Zentrale Funktionalitaten im Smart Meter Systems
unterstutzen den Datenschutz (Design Feature)

3. Datenschutz ,by default”
4. Datenschutz ist transparent fur den Endverbraucher

5. Durchgangiger Datenschutz im Life-Cycle des
Gesamtsystems

5/23/2012 © TUV Informationstechnik GmbH — Member of TUV NORD Group 39



Empfehlung der EU Kommission (09.03.12)

Vorbereitung fur die Einfuhrung mtelllgenter Messsystemg
»,Griinde” - Auswahl - .

= EU Direktive

= Artikel 8 der Charta der Grundrechte der EU

= Einbau von Datenschutz und IT Security Merkmalen

= Forderung der Zusammenarbeit mit Datenschutzbehorden
= Keine Ruckverfolgung von personenbez. Daten

= Beschrankung der Verarbeitung personenbez. Daten

= PIA (Privacy Impact Assessment) —
Muster fur Datenschutzfolgeabschatzungen

= Ableitung von MaBnahmen
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Empfehlung der EU Kommission (09.03.12)

Vorbereitung fur die Einfuhrung mtelllgenter Messsystemq
»,Empfehlungen‘“- Auswahl T

= PIA

Privacy by Design / Privacy by Default

Methodische Vorgehensweise

3 Ebenen: legislativ, technisch, organisatorisch
Datenschutzfreundlichste Option - Standardkonfiguration
PbD-Referenzarchitektur bevorzugt

Grundsatze Datenschutz-MalfRnahmen

Datenminimierung
Transparenz
Selbstbestimmung

= Security - kryptographische Kanale

(v)

DN

5/23/2012
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Empfehlung der EU Kommission (09.03.12)

Vorbereitung fur die Einfuhrung mtelllgenter Messsysteme
»,Mindestanforderungen® -

= fur den Consumer
= direkte Bereitstellung v
= enge Zeitintervalle v

= fur den Messstellenbetreiber

,Fernablesung” (unter Einbeziehung des Datenschutzes) 4
= Bidirektionaler Kommunikationskanal (Steuerung/Wartung) 4
= Haufige Ablesung - fur Netzplanung (V)
= Kommerzielle Aspekte
= Unterstutzung fortschrittlicher Tarifsysteme 4
= Fern-Ein-/Ausschaltung der Versorgung und/oder Lastflisse oder der
Strombegrenzung. = EM-GW
= Security / Datenschutz
= sichere Datenkommunikation 4
= Verhinderung / Aufdeckung von Betrug v
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Sichere ,,Smart Energy“ Systeme: Status

= EnWG v
= Empfehlung der EU Kommission v
=  Smart Meter PP v
=  Smart Meter Sicherheitsmodul PP v
= BSI TR-03109 "Smart Meter"

1. PKI &

2. Kryptographische Vorgaben &

3. Sicherheitsmodul v

4. Kommunikationssystem v
= Energiemanagement &
=  Weitere Standardisierungen bzgl.

IT Security im Smart X ®

5/23/2012 © TUV Informationstechnik GmbH — Member of TUV NORD Group 43






Vielen Dank!

TUV Informationstechnik GmbH
Unternehmensgruppe TUV NORD

Markus Bartsch
IT Security

Langemarckstr. 20
45141 Essen

Germany

Phone: +49 201 8999 - 616
Fax: +49 201 8999 — 666
E-Mail: m.bartsch@tuvit.de
URL.: www.tuvit.de
Quellen:

https://www.bsi.bund.de/DE/Themen/SmartMeter/smartmeter node.html
http://www.daprim.de

http://csrc.nist.gov/publications/PubsNISTIRs.html
http://fm4.orf.at/stories/1693989/
http://krebsonsecurity.com/2012/04/fbi-smart-meter-hacks-likely-to-spread/
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