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DKE

Normenvertrag

Im Jahre 1975 schlossen die Regierung der Bundesrepublik Deutschland
und das DIN einen Vertrag folgenden Inhalts:

Anerkennung DIN/DKE als die zustandige Normungsorganisation flr
Deutschland sowie als die Nationale Normungsorganisation in
nichtstaatlichen Internationalen Normungsorganisationen

DIN/DKE verpflichten sich, bei ihren Normungsarbeiten das offentliche
Interesse zu berlcksichtigen

Der Bundesregierung werden Sitze in den Lenkungsgremien der DIN-
Normenausschisse und der DKE eingeraumt und behdérdliche Stellen bei der
Durchfiihrung der Normungsarbeit beteiligt

DIN/DKE gewahrleisten die Einhaltung der Verfahrensrichtlinien (DIN 820)
in ihren Normenausschiissen

DIN/DKE verpflichten sich, Antrage der Bundesregierung auf Durchfiihrung
von Normungsarbeiten bevorzugt zu bearbeiten. Fristen hierzu sind
abzustimmen.
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DKE

Struktur der DKE
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DKE

Uberblick

Allgemein:

= Gemeinsames Organ von VDE und DIN (Deutsches Institut fir Normung e.V.)
= Grindung 1970 als Zusammenschluss des VDE-V und des FNE

= Deutsches Mitglied in der IEC und im CENELEC

= Freier Zugang zu den DKE-Gremien sowie eine kostenfreie Teilnahme

Aufgaben:

= Erarbeiten anerkannter Regeln der Technik (Normen mit Sicherheitsfestlegungen
erhalten eine VDE-Klassifikation)

= Mitarbeit bei der Veroffentlichung europaischer und internationaler Normen und
Spezifikationen

Kennzahlen:

= 3.500 Technische Experten

= 290 Komitees und Unterkomitees, uber 450 Arbeitskreise
= 750 Sitzungstage pro Jahr

= 40.000 Seiten (ohne ETSI)
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DKE

Ziele der DKE

=  Sicherheit
Umfassende Sicherheit elektrotechnischer Produkte und Anlagen sowie der
damit verbundenen Dienstleistungen und im Arbeitsschutz

=  Kompatibilitat
Systemkompatibilitat von Produkten und Anlagen in vernetzten Systemen und
Anwendungen

=  Marktorientierung
Beschleunigte Marktdurchdringung neuer Technologien durch Unterstlitzung
der Informationsprozesse mittels Normen und Spezifikationen
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DKE

Ziele der DKE

=  Konsensbildung
Zusammenfiuhren des Wissens und der Interessen aller betroffenen Fachkreise

sowie Konsensbildung auch in kontrovers diskutierten Sachfragen

= |nteressenvertretung
Vertretung der deutschen Interessen bei der Weiterentwicklung der
Internationalen und Europaischen Normen zum Abbau von

Handelshemmnissen und zur weltweiten Offnung der Markte

= Qualitat
Qualitativ hochwertige und aktuelle technische Regeln in einem konsistenten
und breit akzeptierten Normenwerk mit markt- und bedarfsorientierter

Ausrichtung

=  Konformitatsbewertung
Weltweite Anerkennung von Konformitatsbewertungsergebnissen
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Normung und Standardisierung

Internationale Einbettung

Tele-
Normung allgemein Elektrotechnik kommunikations-

technik

(ITU)

) i :
&&E T international

europaisch CENELEC
(regional)
deutsch

(national)
CEN: Comite Européen de Normalisation
CEMELEC: Comité Européen de Normalisation Electratechnique Vertrag
ETSI: European Telecommunications Standards Institute *
IEC: International Electrotechnical Commission
1SC: International Standardization Organization DEUtSChe -
ITU: International Telecommunication Union Bundesreglerung
JTC: Joint Technical Committee
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Normung und Standardisierung

Technische Normen und Recht

R e |

Staatliche

Hoheit Offentlich

zuganglich

__________________ x
verwaltung
der Wirtschaft )
Nicht
offentlich
vy N v
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Normung und Standardisierung

Entwicklung der elektrotechnischen Normung in Deutschland

O DIN (rein nationale Arbeit)
Anteil je Jahr O DIN IEC (direkte Ubernahme IEC)
O DIN (EN/HD rein europ. Arbeit)

90% m DIN (EN/HD auf IEC-Basis)
80%
70% ‘
60% / l
50% l
40% ‘A '
LN, ,
20% i l
10% N - l
0% : "-#* 4 .
< DIN (EN/HD auf IEC-Basis)
2 fiig,
-.kdﬁ DIN (EN/HD rein europ. Arbeit)
‘97 -9g. §
%899-99 i DIN IEC (direkte Ubernahme IEC)
02-
03-
JaliEder Herausgabe 04-05. 4N (rein nationale Arbeit)

L 12 (vorlaufig) Stand- 2012-04-23
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Normung und Standardisierung

Nutzen der Normung

= Abbau von Handelshemmnissen, weltweite Marktéffnung flr Produkte,
Innovationen und Dienstleistungen

= Systemkompatibilitat, Vereinbarkeit und Austauschbarkeit von Produkten und
Anlagen

= Grundlage fur Produktprifungen: Qualitat und Sicherheit

= Umfassende Sicherheit elektrotechnischer Produkte und Anlagen zum Schutz
von Menschen, Tieren und Sachen

= Beschleunigung bei der Verbreitung von technischen Innovationen

= Branchen-Plattform zwischen Unternehmen, Wissenschaft, Gesellschaft und
Staat

Nutzen-Effekt der Normung: 16 Mrd. Euro pro Jahr

Quelle: DIN
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Smart Grid Security in der Normung
EU-Mandat M/490 - “ Standards on Smart Grid*

=  Weltweit sind viele Organisationen im Bereich , Smart Grid
Security” aktiv:
IEEE, ISO/IEC, CEN/CENELC, ETSI, ITU-T, CIGRE,
IETF, ISA, NERC-CIP, NIST, DOE, DHS.....

= Vielzahl von Normen, Standards und Richtlinien
(teilweise uberlappend, fehlende Normungslandschaft)

- Erteiluna des Mandates M/490 durch die EU (DG-Energy)

ENERGY

Energy in Europe

Bereich o = (ﬁ‘i’ﬂ
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Smart Grid Security in der Normung
EU-Mandat M/490 - “ Standards on Smart Grid“ (2010-2012)

European Commission — DG ENERGY — M/490 Mandate

P EURCPEAN COMMISSION
& w DIRECTORATESGERERAL FOR ENERSY

i
o Dietloiate B - Becuity of mupply. Erergy sarsits & Nabvorka
B.

Prwseels 19 March 2011
MAdS0 EN

Smart Grid Mandate
Standardization Mandate

to Enropean Standardisation Organisations {ESOs) to snpport
Furopean Smart Grid deployment

Mandate Scope and Objectives
- “The objective of this mandate is to develop or update a set of consistent standards within a

common European framework [...] that will achieve interoperability and will enable or facilitate the

implementation in Europe of [...] Smart Grid services and functionalities [...]. ”

- “It will answer the technical and organizational needs for sustainable “state of the art” Smart
Grid Information Security (SGIS), Data protection and privacy (DPP), [...]. ©

- “This will enable smart grid services through a Smart Grid information and communication system
that is inherently secure by design within the critical infrastructure of transmission and distribution

networks, as well as within the connected properties (buildings, charging station — to the final

Su
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Smart Grid Security in der Normung
EU-Mandat M/490 - Fokus (2010-2012)

= Technische Referenzarchitektur

- Integration bestehender System- und Subsystemarchitekturen
- Darstellung der funktionalen Informationsdatenflisse zwischen den
Hauptbereichen

= Koharente Normen
- Férderung des Informationsaustausches
(interoperable Kommunikationsprotokolle und Datenmodelle)
- Integration aller Nutzer in den Betrieb des Stromsystems

= Dauerhafte Normungsprozesse
- Anpassungen auf der Basis einer Luckenanalyse
- Berucksichtigung grundlegender Systemauflagen:
—> Interoperabilitat
—> Sicherheit
- Wahrung der Privatsphare (Datenschutz)

DKE

VDE DIN
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Smart Grid Security in der Normung
EU-Mandat M/490 - “ Standards on Smart Grid“ (2010-2012)

= Organisation:

Smart Grid
Coordination

Group
(former JWG)

EC EC Level
Reference

Steering
Mandate Scope | [kt ,DKE/UK STD_1911.11

Smart-Grid-
1 o g
. Informationssicherheit
First Set of | Sustainable | Reference SIEE T "

- Information g phakaiell il e
Architecture Security

Standards Processes

TC Level

New joint WGs

Existing WGs Existing WGs

New joint WG \ Existing WGs

= Link der Ergebnisberichte der 4 Gruppen:

http://www.cencenelec.eu/standards/HotTopics/SmartGrids/Pages/default.aspx

= Deutsche Normungsroadmap ,E-Energy/Smart Grids 2.0%

http://www.dke.de/de/infocenter/seiten/artikeldetails.aspx?eslshopitemid=3ed62ad3-

DKE
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Smart Grid Security in der Normung
EU-Mandat M/490 - Ergebnisse - SGAM (2010-2012)

= Einfuhrung des ,Smart Grid Architecture Model (SGAM)*":
-  abstrakte Darstellung der Smart Grid spezifischen Strukturen
(Domanen und Zonen)

- Aspekte der Interoperabilitat im Fokus
- Abbildung der informations- und kommunikationstechnischen
Zusammenhange
-  Beschreibung des Ist-Zustandes (heute installierte Basis) und
zukunftiger Szenarien und Migrationsschritte
-  Erkennung von Licken in Standards
’\I/Information / - N
anagement
’ L K< e
e RIS ATl e
Power System / < /\ < A~ / / /
Equipment & X / R 2 ~ b Market
Energy Conversion . ¢ '\/\ / & / Enterprise

2% s ,é #NN,\ / / < Operation

\A 1 *ﬁ‘ %‘f ,d\,\ ol Station

Genera tio_r; \\ ~ E" ‘ Field Zones

SSSSSSSSSS I; istribution ’%’ Process
DER
Domains Customer
Premis
DKE Bereich o (=)
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Smart Grid Security in der Normung
EU-Mandat M/490 - Ergebnisse - SGAM (2010-2012)

Vollstandiges SGAM

- Verbindung aus der
Smart-Grid-Ebene und der
funf Interoperabilitats-
schichten........

Interoperability
Layers

T4 =~ Bereich o . "1:
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Smart Grid Security in der Normung
EU-Mandat M/490 — Ergebnisse - SGIS (2010-2012)

, Security view per Layer”:

Betrachtung technischer und
organisatorischer Anforderungen
im gesamten Smart Grid

- Informationssicherheit ist
integraler Bestandteil des
SGAM!

—> Informationssicherheit hat SGIS-
Auswirkungen auf alle Component
Schichten, Domanen und
Zonen des Modells!

(,Schattenlayer®)

Domains

DKE

VDE DIN
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Smart Grid Security in der Normung
EU-Mandat M/490 - “ SGIS-Anforderungen®

= Keine Priorisierung der Schutzziele: Vertraulichkeit, Integritat
und Verfugbarkeit

=  Schutzziele sind im Hinblick auf Wirtschaftlichkeit und
Zweckmaldigkeit anzuwenden

= Abgeleitete Maldnahmen sind fur jeden Use Case spezifisch

Zu bewerten und zu gewichten
(Hilfestellung durch die ,SGIS-Toolbox")

Bereich
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Smart Grid Security in der Normung
EU-Mandat M/490 — SGIS Security levels (SGIS-SL) (2010-2012)

=, SGIS - Security Levels (SGIS-SL) have been defined with the
objective to create a bridge between electrical grid operations and
iInformation security”

= Zur Quantifizierung des Schutzbedarfes

= Die Zuordnung eines Use Cases zu einem SL ist abhangig vom
potentiellen Schaden und der Wahrscheinlichkeit

Security Security Level Europeans Grid Stability Scenario
Level Name Security Level Examples

Assets whose disruption could lead to a power loss
Highly Critical above 10 GW
Pan European Incident

Assets whose disruption could lead to a power loss
Critical from above 1 GW to 10 GW
European / Country Incident

Assets whose disruption could lead to a power loss
3 High from above 100 MW to 1 GW
Country / Regional Incident

Assets whose disruption could lead to a power loss
2 Medium from 1 MW to 100 MW
Regional /| Town Incident

Assets whose disruption could lead to a power loss
1 Low under 1 MW
Town / Neighborhood Incident

DKE
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Smart Grid Security in der Normung
EU-Mandat M/490 — Data Protection Class (SGIS-DPC) (2010-2012)

= Zwei Datenklassen:
- mit Personenbezug (DPC1)
- ohne Personenbezug (DPC2)

SG-DPC 1 Personal Information

Sensitive Personal Information
Personal Information
De-personalized Pseudonym zed Personal information
Mo Personal information

SG-DPC 2 System Information

System Data (i.e. Firmware), Configuration Data, Customer Credentials, Private &
Public Keys, Roles /Actor |IDs
Governance & Reporting Information, Logging and Audit Information

Audit & Log required information
Information to administrate remotely

Information to operate remotely (Control signals)
Business Information

Measurement data

Bereich o !, f/ﬁj
Standardisierung ““f\,_-'ﬁ%s




Smart Grid Security in der Normung

EU-Mandat M/490 - “SGIS-Toolbox"“

Analyze each use case
identifying informatian
assets, owners and
actors

Die SGIS-Toolbox soll die
Frage...

Collect and classify use
cases by domain and
zones

How to integrate security
in the ,, General Smart
Grid Use Case Analysis
Framework® ?

Identify and analize new use cases
periodically or when processes suffer
major changes in order to detect new

requirements per domain and zone,
updating security level criteria and the
minimum set of security controls.

£

T e T

beantworten...

Select the appropriate
standards to protect every
information asset depending

in account the 4 quadrants

Establish the minimum set of

security controls list that has to
be deployed according to every
security level, domain and zone

on it security level and taking

Quick Guide for the use of the

SGIS toolbox
Determine the SGIS Risk Impact Levels
(C-I-A) for every information asset
(Put easy questions to the owner of the
process figuring out the worst scenarios)
Identify components supporting

each information asset and
group them determining their
effective likelhood

*\\ e
3 \__ - ——
Las i

(The effective likelihoad for
every infarmation asset will be

Determine the SGIS Security the highest value obtained after
Level for every information evaluate threats for groups of
asset after executing the three components supporting that
correspondig Inherent risk information asset)
analysis (C-I-A)

EITECTIE URELINODD.

(Crossing the highest RIL and the highest
effective likelinood obtained during the
evaluation of all the components included
in his map of dependencies)

DKE Bereich o
vDE O B Standardisierun
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Smart Grid Security in der Normung
EU-Mandat M/490 — , Smart Grid Use Case General Framework”

Von Use Cases
zu Licken in Security
Standards und Normen...

1. New Use Cases

Identify New Generic
Use Cases from findings

Origins:

Regulation, R&D, Pilots, Implementation, ..

Generic Use Cases

Fligerlnglzlie=s
of St art Grids

3a. Link SGIS

2. Map UC on SGAM

Identify zones, domains and systems
Covering the Use Case(s).

Add or change systems were needed

4. Identify standards
Link UC to standards and
identify gaps

Apply SIS toobar 1o dertiy
SGUPC and SGIS-SL

Standards List

3b. ldentify

requirements SGIS standards

DHALOaG
BOMPETENT
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Smart Grid Security in der Normung
EU-Mandat M/490 — SGIS-Normungslandschaft (2010-2012)

= Analyse der Standards

in 4 Quadranten

Q1

Relevance for

Organiﬁtions‘

Q4 -

Technical details for all Domains,Zones and Layers of SGAM

3

Q2

/"

Organisational Requirements
For SG Operation Actors
All SGIS-SL & SG-DPC

%

\

/

Technical Requirements
for Products and Services

-

/ Relevance for

A
4 I

Governance Administration
Policies, Incident Response

o4

e
=

L

Products and Services to
support organizational &

operarational requirements

\\I;rod ucts and Sevices

A\

Completeness for all SGIS-SL /SG-DPC / Actors and Roles

= ,Organisations” = Smart Grid Operators

DKE
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Smart Grid Security in der Normung
EU-Mandat M/490 — SGIS-Normungslandschaft (2010-2012)

= Relevante Normen, die untersucht wurden:

e [SO/IEC 27001
e [SO/IEC 27002
e |EC 62351
e NERC CIP (US Standard)
e NISTIR-7628 (US Guidelines)
: m;;ﬂ::::::m e B Power Systems Specific Design Detalls
= Mmlmﬂmwﬂ L SERE Technical ::;Tg::.l':::' e IEC 62351 . .
NISTIR-7628 (nors e Aspects L ngl;g:;asl

Details for
Operations

Relevance
For Products

NERC/CIP

Governance

1SRRG £iU04 & Policy Aspects

ISCAIEC 27001

Operations Products

Completeness

Relevance
|/ For Products

: Details for
Operations

NERC/CIP

DIN Spec 27009 /
ISO/IEC DTR 27019

ISOMEC 27002 Secter Specific

Governance
& Policy Aspects
| ISO/IEC 27001 sector Specific g

Operations Products

Completeness

—
)
DKE = o A
BOMPETENT
b L SeTY ENOAGEMENT pu
[
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Smart Grid Security in der Normung
EU-Mandat M/490 — Resumee (2010-2012)

Die SGIS stellt in tihrem Bericht Ende 2012 fest;:

9

9

relevanten Normen, um eine grundlegende Informationssicherheit im Smart Grid zu
etablieren, sind verfugbar

Die Notwendigkeit der Erweiterung der bestehenden Normen und die Entwicklung
neuer Normen besteht trotzdem, um Smart-Grid-spezifische Anforderungen an die
Informationssicherheit zu integrieren

Besonderer Augenmerk soll dabei auf die Implementierbarkeit der Normen sowohl in
Organisationen als auch in Systemkomponenten gelegt werden

,oecurity-by-Design® und ,Security-by-Default mussen in allen Phasen des Pro-
duktlebenszyklus berucksichtigt werden

Garantierte Interoperabilitat soll im Fokus der zuklnftigen SGIS-Aktivitaten stehen

Bereich o !, f/ﬁj
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Smart Grid Security in der Normung
EU-Mandat M/490 — Teil 2 (2013 — 2014)

=  SGIS in 4 Untergruppen aufgeteilt:

SG-CG/SGIS Organization Chart

Co-Chair Co-Chair

Volker Distelrath Laurent Schmitt

Legend

. SGIS Group Lead Team

. SGIS Work Packages Leaders Secretary
Jean-Pierre Mennella

SGIS 2 Set of Standards Information Security Privacy SGIS Toolbox Update

Steffen Fries Jean-Pierre Mennella Bram Reinders Andreu Bravo
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Smart Grid Security in der Normung
EU-Mandat M/490 — Teil 2 (2013 — 2014)

- WP1. Gap Analysis Fortsetzung fur
- IEC 62351
- 1ISO 270xx
- ISO/IEC 19790 Security Requirements for crypt. Modules
- ISO/IEC 15408 Common Criteria
- [IEC 62443 Security for industrial automation and control

WP2: Best practices and Use Cases
= WP3: Privacy (u.a. PIA fur Use Cases bestimmter Lander)
- WP4: Weiterentwicklung der SGIS Toolbox

Spiegelung in Deutschland:
,DKE/UK STD 1911.11 Smart Grid Informationssicherheit*®

DKE

VDE DIN
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Smart Grid Security in der Normung
IEC TC 57 WG 15 - |IEC 62351

11-teilige Normenreihe

In Deutschland: 3
DKE/AK 952.0.15 e, = oo
"DKE-ETG-ITG InformatlonSS|cherhe|t N der Netz- und
Stationsleittechnik”

In internationalen Studien als zentraler, technischer Standard fur
Smart Grids adressiert

Die Informationssicherheit wird als ,Ende-zu-Ende-Anforderung”
gesehen, um die Schutzziele in der kritischen Infrastruktur der
NetzfUuhrungssysteme zu erreichen

Bereich o (fiiﬁ
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Smart Grid Security in der Normung
IEC TC 57 WG 15 - |IEC 62351

=  Kommunikationsstandards und ihre Relation zu den Teilen
der IEC 62351:

IEC 62351-1: Introduction

IEC 62351-3: Profiles including TCP/IP
IEC 61850 GOOSE and SV
IEC 62351-4: Profiles including MMS

IEC 60870-5-104 and DNP3
IEC 62351-5: IEC 60870-5 and derivates

management
control (RBAC)

IEC 60870-5-101 and Serial DNP3 i
IEC 62351-6: IEC 61850 profiles

IEC 62351-7: Objects for network
|IEC 62351-8: Role based access

IEC 61970 and IEC 61968 CIM

IEC 60870-6 TASE.2 (ICCP)
\ IEC 62351-2: Glossary
IEC 61850 over MMS
B

IEC 62351-11: Security for XML files

IEC 62351-9:
Key management

IEC 62351-10: Security architecture guidelines for TC 57 systems

CHALCAG
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VDE DIN

BOMPETENT

EROAGEMENT

Bseggdardisierung @‘@3}: »




Smart Grid Security in der Normung
IEC TC 57 WG 15 - |IEC 62351

= |[EC 62351-1: Einfuhrung

Dieser Teil der Norm liefert einen Uberblick und
Hintergrundinformationen zum Thema Informationssicherheit in der
Energiedomane und den dort geltenden Besonderheiten. Zudem
werden die relevanten Schutzziele (Confidentiality — Integrity —
Availability — Non-Repudiation) und entsprechende Mallnahmen
grob vorgestellt, um sich gegen bestimmte Bedrohungen zu
schutzen (s. Folgefolie)

DKE

VDE DIN
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Smart Grid Security in der Normung
IEC TC 57 WG 15 — IEC 62351-Schutzziele-Bedrohungen-Mallnahmen

Confidentiality Integrity Availability Non-Repudiation
» Unauthorized Unauthorized Denial of Service or Denial of Action that took place,
ﬁ Access to Modification or Theft of Prevention of or Claim of Action that did not
= Information Information Authorized Access take place; Accountability
'_

1 1 1 1

it [ ||
: * e
] | (| [ |[m] o

‘qc: Certificate and Security Testing, Monitorin_g, Security Risk Security Cor_npliance
E Key Management Change Control, and Updating Assessment of Assets Reporting

g

é During-Attack Coping and Security Policy Security Incident and Security Attack

- Post-Attack Recovery Exchange Vulnerability Reporting Litigation

5

(S]

()

(%]

IEC 614/07

'~ -

A
hF-a o>
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Smart Grid Security in der Normung
IEC TC 57 WG 15 - |IEC 62351

= |EC 62351-2: Glossar

Begriffe und Abklrzungen

= |EC 62351-3: Informationssicherheit — Profile
basierend auf TCP/IP

Teil 3 der Norm beschaftigt sich mit TCP/IP-basierenden Protokollen der
Netzleittechnik. Dafur wird zur Erreichung von Authentisierung,
Vertraulichkeit und Integritat der Einsatz von Transport Layer Security (TLS)
spezifiziert: Zum Beispiel werden optionale TLS-Bestandteile verbindlich
vorgeschrieben und spezielle Anforderungen der Netzleittechnik an die zu
nutzenden Zertifikate spezifiziert. Dieser Teil befindet sich derzeit in der
Uberarbeitung zu einer Edition 2. Dabei werden zum einen weitere TLS-
Mechanismen profiliert als auch die verwendeten Cipher Suites aktualisiert.
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Smart Grid Security in der Normung
IEC TC 57 WG 15 - |IEC 62351

IEC 62351-4: Informationssicherheit — Profile
basierend auf MMS

Im vierten Teil werden die Sicherheitserweiterungen fur
Protokolle definiert, die MMS (Manufacturing Message
Specification, ISO 9506)) einsetzen. MMS wird fr
Messaging-Systeme mit Echtzeitanforderungen in der
Netzleittechnik eingesetzt. Teil 4 definiert dazu TLS-basierte
Prozeduren auf der Transport- und Applikationsschicht
basierend auf dem Profil aus Teil 3. Derzeit werden
Korrekturen, die sich aufgrund von Interoperabilitatstests
ergeben haben, als Erganzung definiert. Weiterhin ist geplant,
eine Edition 2 zu erarbeiten
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Smart Grid Security in der Normung
IEC TC 57 WG 15 - |IEC 62351

IEC 62351-5: Informationssicherheit — Sicherheit
fur IEC 60870-5 und Derivate

Teil 5 der Normenreihe berucksichtigt die Besonderheiten
serieller Kommunikation. Dazu werden
Sicherheitsmaldnahmen definiert, um die Integritat von
seriellen Verbindungen zu gewahrleisten, die einen Keyed-
Hash Message Authentication Code (HMAC) verwenden.
Weiterhin soll im Teil 5 ein separates Schlusselmanagement
spezifiziert werden, dessen exakte Mechanismen noch in der
Diskussion sind.
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= |EC 62351-6: Informationssicherheit fir IEC
61850 Peer-to-Peer-Profile

Die IEC 61850 Norm spezifiziert drei Peer-to-Peer-Multicast-Protokolle, die im LAN
einer Trafostation nicht zu routen sind. Prominentester Vertreter ist das GOOSE
(Generic Object Orientated Substation Events) Protokoll, das fur gesicherte
Nachrichtenubermittlung innerhalb von 4 ms zwischen intelligenten Controllern
konzipiert wurde. Unter solch harten Echtzeitbedingungen lassen sich nur begrenzte
SicherheitsmalRnahmen umsetzen, da diese einen signifikanten Effekt auf die
Verarbeitung haben. Im Teil 6 sind derzeit digitale Signaturen fur den Schutz der
Multicast-Nachrichten definiert, die sich jedoch mit der feldgeratetypischen Hardware
schlecht bis gar nicht umsetzen lassen. Eine alternative Losung, die anstelle einer
geratespezifischen digitalen Signatur auf die Anwendung eines Gruppenschlissels
zum Errechnen eines Integritatswertes setzt, wurde im technischen Report IEC
61850-90-5 erarbeitet. Dieser Ansatz flie3t nun sukzessive in die weitere Bearbeitung
der verschiedenen IEC 62351 Teile mit ein.
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Smart Grid Security in der Normung
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= |[EC 62351-7: Sicherheit far Netzwerk- und
Systemmanagement (NSM) Datenobjektmodelle

Der Fokus im Teil 7 liegt auf dem Netzwerk- und
Systemmanagement (NSM) der Informationsinfrastruktur der
Energiesysteme. Hierzu hat die WG 15 abstrakte NSM-
Datenobjekte flur die Kontrolle und Uberwachung des Netzwerks
sowie angeschlossener Gerate definiert, um zu reflektieren, welche
Informationen in einer Leitstelle notwenig sind, um die
Informationsinfrastruktur ebenso zuverlassig zu managen wie die
Systeme der Energieinfrastruktur. Auf diesen Informationen konnen
typische Managementprotokolle wie SNMP aufsetzen. Durch die
Uberwachung des Netzwerks sollen Angriffe erkannt und friihzeitige
Reaktionen hierauf ermoglicht werden.
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Smart Grid Security in der Normung
IEC TC 57 WG 15 - |IEC 62351

= |[EC 62351-8: Rollenbasierte Zugriffskontrolle fur
Leitsysteme

Zentrales Thema im Teil 8 der IEC 62351 ist der rollenbasierte
Zugangskontrollmechanismus (Role Bases Access Control, RBAC)
und dessen Integration in der gesamten Domane der
Energieversorgung. Dies ist unumganglich, da in Schutzsystemen
und Leitwarten Autorisierung und Nachverfolgbarkeit gefordert sind,
z. B. um bestimmte Schalthandlungen im Energienetz eindeutig
nachvollziehen zu konnen. Teil 8 definiert dabei drei verschiedene
Moglichkeiten, die Rolleninformation zu transportieren, und setzt
dabei auf die bisher verwendeten Formate wie z. B. X.509
Zertifikate.
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= |[EC 62351-9: Schlusselmanagement

Dieser Teil befindet sich noch in der Entwicklung und legt fest,
wie insbesondere digitale Zertifikate und Schlusselmaterial
generiert, verteilt, widerrufen und behandelt werden sollen,
um digitale Informationen und Kommunikation sicher zu
schutzen. Weiterhin ist im Scope des Standards der sichere
Umgang mit symmetrischen Schilusseln (pre-shared- und
Session-Schlissel) genannt. Dabei beschreibt Teil 9 neben
typischerweise einzusetzenden Protokollen und Technologien
fur das Key Management auch eine Reihe von
Anwendungsfallen, die diese Technologien benutzen.
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Smart Grid Security in der Normung
IEC TC 57 WG 15 - |IEC 62351

IEC 62351-10: Sicherheitsarchitektur

Teil 10 beschreibt im Rahmen eines technischen Reports
Security-Architektur-Empfehlungen fur Systeme der
Netzleittechnik, basierend auf grundlegenden Security-
MalRnahmen (Komponenten, Funktionen und ihre Interaktion).
Dieser Teil der Norm soll unter anderem System-Integratoren
dabei unterstutzen, Systeme der Energieerzeugung, -
ubertragung und -verteilung sicher einzusetzen und die
verfugbaren Normen anzuwenden.

Die zugrunde liegende Architektur von IEC TC 57, auf deren
Basis Security-Malinahmen aus dem Umfeld der IEC 62351
anzuwenden sind, befindet sich auf der Folgefolie...
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Mehrwertdienste beim Smart Meter Gateway
Ambient Assisted Living - AAL
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Mehrwertdienste beim Smart Meter Gateway
Ambient Assisted Living - AAL
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Mehrwertdienste beim Smart Meter Gateway
Ambient Assisted Living - AAL

DKE/VDE/BSI/BfD/BBSR:
Abstimmung Normungsroadmap 2.x
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5 Einrichtungen kooperieren
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* Entwicklung Services
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- Bildung Serviceaggregation )
- Bereitstellung Plattform

- Empfehlung Integration
* Empfehlung Ausristung
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