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Leitstellen – gestern und morgen 

„Klassische“ SCADA-Systeme 

 Ingenieurstechnik mit wenig IT - z.T. 20 Jahre und älter 

 Serielle Protokolle und oder einfache Relaissteuerung 

 Insellösungen ohne externe Netzkopplung / Büro-IT 

 Wenig Abhängigkeiten von Dritten 

 Serielle Verbindungen und proprietäre  

Protokolle 

 

 
 

 

 

 

 

 

 



Leitstellen – gestern und morgen 

„Moderne“ SCADA-Systeme 

 Erhöhte Funktionalität, z.B. GIS, Grafische Darstellung 

 Eine Vielzahl von Schnittstellen und unterschiedliche 

Protokolle, IP u. Seriell 

 Standard „Office“ IT-Systeme (Windows 7, DBMS, 

Applikationen, WTS…) 

 Starke Kopplung zur Büro-IT  

 Kommunikation zu externen 

Komponenten und Drittnetzen  



Leitstellen – gestern und morgen 

Future Grid 
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Leistellenmerkmale und -funktionen 

Quelle: Symantec 

… im Vergleich zur Standard-Büro-IT 



Leistellenmerkmale und -funktionen 

Existierende Schnittstellen 

 CRM- und ERM-Systeme, Abrechnungssysteme 

 Verbrauchs- / Einspeisungs-Datenbanken 

 Kommunikation zu Transportnetzbetreiber 
sowie Leitstellen-Kopplungen (z.B. TASE.2) 

 Schnittstellen zu Handelssystemen 

 

 Ortsnetz-Stationen 

 Sensorik (Umspannwerke, …) 

 Steuer- / Regeleinheiten (Fernwirksysteme) 

 Wartungssysteme 



Leistellenmerkmale und -funktionen 

Protokolle und Schnittstellen 

 Kaum oder keine Verschlüsselung 

 Transparent und keine Sicherheitsfeatures 

 
Beliebte Protokolle u.a. 

 IEC 60870–5–104 Anwendungsbezogene Norm 
für Fernwirkaufgaben in IP-Netzen 

 IEC 60870–5–101 Anwendungsbezogene Norm 
für Fernwirkaufgaben serielle Kommunikation 

 OPC Protokoll 



Leistellenmerkmale und -funktionen 

 Versorgungsüberwachung 

 Steuern / Regeln / Schalten 

 Störungsbeseitigung und Koordination 

 Instandhaltung und Wartung 

 

… in der Zukunft:  

 mehr Prognosen, Steuerung, 
Management-Funktionen - Energiemanagement  

 mehr Komplexität, mehr Kommunikation und 

 mehr Schnittstellen .. bei gleicher 

Technologie …. 



Leistellenmerkmale und -funktionen 

 

Besondere Anforderungen an 

 Physikalische Umgebungen 

 Technische Komponenten und Schnittstellen 

□ „Safety and Security“ 

  Aufbau- und Ablauforganisation 

  Personal 

□ Geschultes und sensibles Personal  

 …… 
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Wesentliche Bedrohungen 

Datenmanipulation 

(Messdaten) 
DDoS Attacken 

Schadsoftware durch 

Datenträger 
Man-in-the-Middle 

(Protokolle) 

Büro-IT 

Menschliches 

Fehlverhalten 

Fernwartungszugänge 
Komplexität neuer 

Systeme 

Externe Dienstleister 



Wesentliche Bedrohungen 

Quelle: Heise.de 

Quelle: Heise.de 
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Sicherheitsziele 

Bei klassischer IT: 

  Fokus: Vertraulichkeit, Verfügbarkeit, Integrität 

 

Bei Leitstellen / Automatisierungstechnik 

  Fokus: Vertraulichkeit, Verfügbarkeit, Integrität 

 

 zusätzlich Authentizität, Nachvollziehbarkeit 

etc. 



Sicherheitsziele 

• Rollenbasierte Berechtigungskonzepte 

• Sicherheitsrichtlinien und  

• Mitarbeitersensibilisierung / Awareness 

8. Anwenderschicht  
(Layer 8) 

• Sichere Protokolle HTTPS, SSH, SFTP u.a. 

• Applikation Layer Firewall 

• Sicherheitsmechanismen der Applikation 

7. 
Anwendungsschicht 

• Zugriffkontrolle 6. Darstellungsschicht 

• Nicht-Abstreitbarkeit 5. Sitzungsschicht 

• Datenintegrität 

• Firewall Technologien 
4. Transportschicht 

• Vertraulichkeit 

• IPSec und VPN Technologie 

• Firewall Technologien 
3. Vermittlungsschicht 

• Verfügbarkeit 

• Mac Adressfilter, Portfilter 

• NAP, NAC 
2. Sicherungsschicht 

• RS232, Einsatz Serieller Verfahren 

• IEC 60870-5-101 

1. Physikalische 
Schicht 

Policies, Procedures 
Awareness 

Data 

Application 

Host 

Internal Network 

Perimeter 

Physical 
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Sicherheitsanforderungen 

Anforderungen an Hersteller / Lösungsanbieter 

 Sichere Entwicklungsumgebung 

 Sicherheitskonzepte für Lösungen / Produkte 

 Sicherheits-Analysen, Tests der Sicherheitsfunktionen aus 
Hersteller-Sicht 

 Robuste und gehärtete Systeme 

 Betriebskonzept 

 

Vertrauenswürdige Komponenten 

 Gesicherte Installation / Konfiguration einschließlich 
Herkunftsprüfung und Härtung 

 Getestete / zertifizierte Funktionalität 
(Politische Würdigung des Herstellers) 

 



Sicherheitsanforderungen 

Sichere Schnittstellen 

 Gegenseitige Authentisierung / Authentifizierung 

 Vertrauliche Kommunikation 

 Integritätsgeschütze Kommunikation 

 E2E-Sicherheit 

 Schutz vor DDoS 

 

Klassische Sicherheitsmechanismen 

 Schadsoftware-Prüfung 

 Sichere Protokollierung / Archivierung 

 Patchmanagement / 3rd. Party Patchmanagement 

 

 



Sicherheitsanforderungen 

Sichere Protokolle / Protokollerweiterungen 

 IEC 62351 

 IEC 61968 

 ….. 

 

Redundante Auslegung 

 Hard- / Software 

 Georedundanz 

 

Wartungszugänge und Fernzugriffe 

 Anforderungen an den Client 

 Anforderungen an die Authentisierung / Autorisierung 

 Anforderungen an Netzwerksicherheit 

 



Sicherheitsanforderungen 

Bedienung 

 Sichere Authentisierung / Autorisierung 

 Nutzer / Berechtigungssysteme 

 PKI bzw. Token-Administration für sichere Authentisierungen 

 Ggf. sichere Single-Sign-On-Systeme 

 

Sichere Netze und Netzübergänge 

 Authentisierung / Autorisierung der Komponenten im Leitstellen Netz 

 Firewalls, Gateways, Schleusen-PCs, IDRS, VPN 

 Trennung Administrations- und Wirksystem-Netze 

 Trennung von Büro-IT und Leistellen-IT 

 System- und netzwerktechnische Trennung unterschiedlich kritischer 
Systeme 

 Zonenmodelle 

 



Sicherheitsanforderungen 

  

Manipulationsgeschützte Komponenten / Software / Daten 

 „Safety and Security“ 

 Gehärtete und geschützte Systeme  

 Mögliche Zertifizierung  

 

Hochverfügbarkeit 

 Systeme / internes Netz 

 Telekommunikationsnetz kritischer Komponenten 

 Telefonnetz (ggf. dedizierte Kanäle zu Polizei/  Feuerwehr – 
Tetra / Satellitentelefone) 



Sicherheitsanforderungen 

Informationssicherheitsmanagement 

 ISMS (Schaffung einer IT-Sicherheitsorganisation / 
Sicherheitsbeauftragten / PDCA-Zyklus) 

 Standards und Best Practices wie ISO/IEC 2700x, NIST SP800  

 

Organisatorische Prozesse 

 Rollentrennung (Need-to-know) 

 Geklärte Abbildungen für Personalführung / Aufsicht 

 Sichere Prozessabbildungen für Betriebsvorgänge 

 Sicherer Lifecycle für Nutzer- / Access-Management 

 Schalt- und Steuerungsfunktionen 

 Bei kritischen Prozessen: Mehr-Augen-Prinzipien 



Sicherheitsanforderungen 

Prozessbeschreibungen und Dokumentation   

 Betriebshandbücher 

 Notfallhandbücher 

 

Personal 

 Betroffen sind: Personal für Bedienung, Management und auch 
Hersteller /Zulieferer: 

 Fachkundenachweis und Awareness 

□ Vertrauenswürdigkeit / Polizeiliches Führungszeugnis 

□ Regelmäßige Prüfung 

 Mehr-Augen-Prinzipien 

 Verfügbarkeit einschl. Bereitschaft, Wohnort-Nähe, Überwachung 
der "Funktionsfähigkeit / Lebendigkeit" 



Sicherheitsanforderungen 

Physikalische Sicherheit  

 Schutz vor unberechtigtem Zutritt / Zugang (Zutritt-Kontroll-Systeme) 

 Gebäude und Geländesicherung 

 Schließsysteme 

 Videoüberwachung 

 Notstrom-Stromversorgung (USV, Batterie / Dieselaggregate etc.) 

 Schutz vor Feuer / Wasser 

 Sichere Notöffnungen 

 Ggf. Tierabbildungen 

 Ggf. Nutzung von biometrischen Merkmale 

 Ggf. Personenschleusen 

 Zertifizierungen der Technik / Rechenzentren 



Sicherheitsanforderungen 

Umgang mit Sicherheitsereignissen 

 Fehlerhafter Software / Sicherheitslücken 

 Sicherstellung rechtzeitiger Lieferung von Patches 

 Software-Subscription 

 Integration in den CERT Verbund 

 Sicherstellung rechtzeitiger Lieferung von Patches / 

Wartungsverträge 

 

 



Nachschlagen 

 ISO/IEC 2700x 

 ISO/IEC TR 27019 – DIN SPEC 27009 

 BDEW Whitepaper 

 BDEW WP Umsetzungsempfehlung (Österreich / Deutschland) 

 NIST SP 800-82, -53, -39 

 IEC 62351Netzführungssysteme und ihr Informationsaustausch – 
Daten- und Kommunikationssicherheit 

 IEC 62443 IT-Sicherheit in der Automatisierungstechnik 

 Allianz für Cybersicherheit 

 VDI/VDE, BSI 

 …… 

 



BTC Business Technology Consulting AG 

Escherweg 5 

26121 Oldenburg 

Tel. 0441 / 36 12-0 

www.btc-ag.com 

Vielen Dank für Ihre Aufmerksamkeit. 

Fragen? 
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