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Vorstellung

Sascha Remmers

 Elektrotechnikermeister und Betriebswirt (HWK)

« Seit 2008 technischer Vertrieb von GA-Systemen

 Seit 2013 bei LOYTEC electronics GmbH mit Sitz in Wien

12.11.2014

Hersteller von Produkt- und Systemldsungen fur alle Bereiche und
Protokolle der Gebaudeautomation
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internet-sicherheit
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Begriffsdefinition

Gebaudeautomation

Bezeichnung fur die Einrichtungen, Software und
Dienstleistungen flr automatische Steuerung und
Regelung, Uberwachung und Optimierung sowie fir
Bedienung und Management zum energieeffizienten,
wirtschaftlichen und sicheren Betrieb der Technischen
Gebaudeausrustung.

DIN EN ISO 16484-2:2004

12.11.2014 if Is @ LOYTEC -
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Systemmodell nach EN ISO 16484-2

TeleTrusT

Pioneers in IT security.
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Argumente fur die Automatisierung von Gebauden

« Energieeffizienz

Optimierung des Verhaltnisses zwischen eingesetzter Energie und
erzieltem Nutzen durch automatische Steuerung und Regelung

« Komfort

Blendschutz, Optimierung des Raumklimas, der Lichtverhaltnisse
und der Luftqualitét, Bedienkomfort

 Flexibilitat

Zuordnung von Bediengerdten und Verbrauchern ohne
Installationsdnderungen, flexible Fldchennutzung

if(lS) ©LoYTEC -
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Normen und Richtlinien

EPBD 2010

Energy Performance of Buildings Directive
EU-Richtlinie

TeleTrusT

Auswirkungen der Gebadudeautomation auf die Gebaudeeffizienz

EN 15232

L

DIN V 18599

Berechnungsverfahren flr den Gebaudeenergiebedarf
.Energieausweis”

EnEV 2014

Energie-Einspar-Verordnung
Nationales Recht

12.11.2014
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Pioneers in IT security.
EN 15232: Energieeffizienzklassen

Hoch energieeffiziente Gebaudeautomation A
Teiloptimierte Gebaudeautomation

Standard-Gebiudeautomation

Keine Gebaudeautomation D

if(lS! ©DLOoYTEC

internet-sicherheit.
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EN 15232: Bewertungsmatrix

TeleTrusT

Definition der Klassen:

Nichtwohn-
D|C B/ A/ D|C|B|A
AUTOMATISCHE REGELUNG 4| 4

1 HEIZUNGSREGELUNG

11 Emissionskontrolle

Das Kontrollsystern ist auf Sensor- oder Raumniveau installl
Fir Fall 1 kann ein System mehrere Rdume regein.

0 | Keine automatische Regelung

Zentrale automatische Regelung

Regelung einzelner Raume

Regelung einzelner Rdume mit Kommunikation

| L | RO

Regelung einzelner Rdume mit Kommunikation und

Bedarfsregelung

*X

1.2 Emissionskontrolle fir TABS

0 | Keine automatische Regelung

1 | Zentrale automatische Eegelung

2 | Fortgeschrittene zentrale automatischer Regelung

12.11.2014
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EN 15232: Ubersicht

TeleTrusT

Heizen/Kiihlen

Einzelraumregelung mit
Kommunikation zwischen
Regeleinrichtungen und
GA-System (z.B. Zeitpro-
gramme) und Kommuni-
kation zu Primaranlagen
zur lastabhangigen Rege-
lung der Wassertemperatur

Einzelraumregelung durch
Thermostatventile oder
elektronische Regelein-
richtungen und witterungs-
abhangige Regelung der

Sonnenschutz

Motorbetrieben mit
automatischer Regelung

Beleuchtung

Manueller Ein-/Aus-
schalter mit automa-
tischem Ausschaltsignal
und manueller Steuerung
nach Tageslichteinfall

Beliiftung

Anwesenheitsabhan-
gige Regelung mit
freier Nachtkuhlung

Zeitabhangige Rege-
lung mit Nachtkuhlbe-
trieb

Wassertemperatur
Keine automatische Motorbetrieben mit Manueller Ein-/Aus- Keine automatische
Regelung manueller Regelung/ Schalter Regelung
manuelle Betatigung
- =
12.11.2014 If(IS]

internet-sicherheit.

DLOYTEC -



TeleTrusT
Ploneers In IT security.
EN 15232: Einsparpotenziale

Gebaudetypen BACS-Effizienzfaktoren fsscsm -

D C B A
(Referenz)
Nicht energieeffizient Standard Erweitert Hohe Energieeffizienz
Biiros 1,51 1 0,8 0,7 _
Horsaal 1,24 1 0,75 0,5 @
Schule 1,20 1 0,88 0,8 E
Hotel 1,31 1 0,85 0,68
BlUros 1,10 1 0,93 0,87
Horsaal 1,06 1 0,94 0,89 g
Schule 1,07 1 0,93 0,86 =
Hotel 1,07 1 0,98 0,96 ’

if(IS) DLOYTEC
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EN 15232: Einsparpotenziale

Einfamilienhaus
Thermisches Einsparpotenzial 6%-7%
Elektrisches Einsparpotenzial 20%-24%

TeleTrusT

Mehrfamilienhaus
3%-4%
18%-22%

(Quelle: S. Sander, M. Krodel, H. Krause: "Ermittlung des Energieeinsparpotenzials durch

Gebaudeautomation in Wohngebauden anhand verschiedener Wohnsituationen")

12.11.2014 if I S @ LOYTEC =

internet-sicherheit
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Umsetzung am Beispiel Blrogebaude

12.11.2014

TeleTrusT

Gebadudeleittechnik

I Zuluftkanal
I

—
Abluftkanal ﬁ

......

if(IS) DLoYTEC -
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TeleTrusT

Umsetzung am Beispiel Blrogebaude
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Volumenstrom-

Jdooo oo =

Raumklima
(présenzabhéngige
Sollwertum-
schaltung...)

Beleuchtung
(prasenzabhangige

Kostantlicht-
regelung...)

Belegungs-
auswertung

Sonnenschutz
(Lamellennach-
fihrung/Thermo-
automatik...)

if(IS) DLovTEC -

internet-sicherheit.
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Umsetzung am Beispiel Blrogebaude

Physikalisch
Digital Analog
Fensterkontakt X
Taupunkt X
Lichtstarke
= X
(. Prisenzerkennung X
o
O Luftqualitat X
E Raumtemperatur X
LL] 2 |Anwesenheit manuell | ¥
-
W g Bedienung Licht X
@
-E Bedienung Jalousien X
=0
o |Sollwertverstellung X
= Ventilstellantriebe
1] X X
o Leuchten X X
E Jalousiemot
alousiemotor X X
bV
<L Volumenstromregler X X

12.11.2014

TeleTrusT

Licht+Prasenz meist
gemeinsam
in einem Multisensor

Luftqu.+ Raumtemp.meist
gemeinsam
in einem Multisensor

if(IS) oLovTEC -

internet-sicherheit.
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Umsetzung am Beispiel Blrogebaude

Protokoll Varianten Typischer Einsatzzweck

BACnet BACnet MS/TP, BACnet-IP Managementebene/Automationsebene

OPC OPC XML/DA, OPC UA Managementebene/Visualisierungen

LON LON-FT10, LON-IP Raumautomation/Feldebene

KNX KNX TP1, KNXnet IP Raumautomation/Feldebene

Modbus Modbus RTU, Modbus TCP Feldebene

DALI Beleuchtung/Feldebene

SMI Jalousiemotoren/Feldebene

Enocean Drahtlose Anbindung von
Sensoren/Feldebene

MP-Bus HLK/Feldebene

M-Bus Energiezahler

12.11.2014 if I s @ LOYTEC 15
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Umsetzung am Beispiel Blrogebaude

Physik. Gateway

Router Controller Ein-/Aus- INTERNET
/Regel- gange
einheit
Sensoren
[Aktoren
Gebaude-
management-
system
NETZWERK
. Gateway
Controller I'l---
IRegel- Physik. Gateway

Router " einheit — Ein-/Aus- MULTIMEDIA a0
gange
BRAND-
SCHUTZ ZUTRITT
Sensoren |
IAktoren VIDEO- == EINBRUCH

UBER- —
WACHUNG

12.11.2014 if I s @ LOYTEC 16
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Wer bin ich?

= Christian Nordlohne

o Wissenschaftlicher
Mitarbeiter am Institut
fUr Internet-Sicherheit

o Projektleiter fur den
Bereich Botnetze und
Malware

12.11.2014

TeleTrusT

if(IS

Internet-sicherheit.
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Smart aber unsicher?

= Alles wird ,smart”

= \Welche Risiken bestehen flir smarte
Haushalte und Gebaude?

= Lassen sich gewonnene Erkenntnisse aus
dem Bereich der IT-Sicherheit Ubertragen?

= Wo liegen die Herausforderungen fur ein
sicheres Smart Home?

12.11.2014 18
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Risiken

= Ausspahung

o Mitlesen von Daten
ermaoglicht es
Angreifern
Informationen uber
Strukturen und Nutzer
Zu erhalten

12.11.2014 19
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Risiken

= Manipulation

O

12.11.2014

Das gezielte Verandern
von Steuerungsdaten
ermaoglicht direkte
Angriffe auf die
Infrastruktur

e o7 %

20
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Risiken

= Wiedereinspielen von
Befehlen

o Das Wiedereinspielen
von Befehlen in
Steuerungsnetze
ermaoglicht z.B. das
Offnen einer Tar

12.11.2014 21
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Schutzmal3nahmen kategorisieren

Externe Sicherheit Interne Sicherheit
- Sicherheit gegen - Sicherheit des internen
Angriffe Ubers Internet Netzes (LAN und

Bussystem)
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Interne Sicherheit: Passworter
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12.11.2014

kleinbuchstaben
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Interne Sicherheit:
Firewall und Anti-Malware

_

12.11.2014

TeleTrusT

Pioneers in IT security.
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Interne Sicherheit: Verschlisselung

12.11.2014

TeleTrusT

Pioneers in IT security.
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Interne Sicherheit:
Physikalischer Zugriff
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Pioneers in IT security.
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Externe Sicherheit: Virtual Private Network

. Virtual Private Network |

-

12.11.2014

TeleTrusT

Pioneers in IT security.
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Externe Sicherheit: Updates

UFDATE

12.11.2014

TeleTrusT

Pioneers in IT security.
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Angriffe in der Praxis: Tglgﬁﬁgﬂ;
Einspielen von Befehlen

Spannungsquelle | {

Progran1nﬂerung:<\
Sensor
Gruppenadresse
Sensor (Schalter) PP
\1/0/0 )

12.11.2014 29



© TeleTrusT — Bundesverband IT-Sicherheit e.V.

Angriffe in der Praxis: Tglgﬁﬁgﬂ;
Einspielen von Befehlen

Spannungsquelle

—_—

Sensor (Schalter) Schalter betatigen

12.11.2014 30
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Angriffe in der Praxis: Tglgﬁﬁgﬂ;
Einspielen von Befehlen

Spannungsquelle

—_—

Sensor (Schalter) Schalter betatigen

12.11.2014 31
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Angriffe in der Praxis:
Einspielen von Befehlen

Spannungsquelle

Sensor
(Schalter)

12.11.2014

TeleTrusT

Pioneers in IT security.
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Angriffe in der Praxis: Mitlesen

= Mitlesen von Daten
= Erstellen von
Bewegungsprofilen

o Vielen Dank an Dr.-Ing.
Thomas Mundt von der
Universitat Rostock

12.11.2014

TeleTrusT

Pioneers in IT security.
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Angriffe in der Praxis: Mitlesen

éEtagengrundriss des Zielgebaudes

© TeleTrusT — Bundesve

12.11.2014 34
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Untersuchung eines KNX-Netzwerkes in einem Pioneers in IT security.
BlUrogebaude

12.11.2014

Kann man erkennen, ob sich innerhalb des Gebaudes
Menschen befinden?

Kann man erkennen, wo diese Leute sich befinden?

Kann man erkennen, wie viele Leute am Tag bestimmte Raume
nutzen?

Lasst sich feststellen, was in den Raumen vor sich geht (z.B.
Vortrage 0.4.)?

Wie viele Leute befinden sich im Gebaude?
Welche Personen laufen gerade durch den Flur?

Und letztlich: Wer wascht sich nach dem Toilettengang die
Hande und wer nicht?

35
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Telegramm

Database

+~Anzapfen" des KNX-Datenverkehrs

12.11.2014

TeleTrusT

Pioneers in IT security.
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Pioneers in IT security.

mysqgl> select * from knxlog limit 10;

te———— Fmmm—— Fmmm e - R ettt tm————— +

| id | Time | SourceAddress | DestinationAddr | Data |

te———— tm————————— Fem— Fem e ———————— Fem————— +

| 155 | 13:31:21 | 3.6.4 | 1/12760 | 0080 |

| 196 | 13:31:58 | 346.7 | 41/1/64 | 0080 |

| 264 | 13:33:24 | /3.6.12 | 1/1/73 | 0080 |

| 265 | 13:33:24 4 3.6.12 | 1/1/74 | 0080 |

| 392 | 13:35:19" | 3.5.57 | 0/3/4 | 0081 |

| 393 | 13:35:49 | 3.6.% | 1/1/73 | 0081 |

| 394 | 13:35:19 | 3.0.12 | 1/1/74 | 0081 |

| 402 | 13:35:25 1”3.5.58 | 0/3/4 | (081 |

Kontrollfeld | Quelladresse | Zieladresse | Adresstyp | Routinginformation | Nutzdatenlange Nutzdaten Priffeld
8 Bit 16 Bit 16 Bit 1 Bit 3 Bit 4 Bit 2-16 Byte 8 Bit

© TeleTrusT — Bundesv%&n

12.11.2014

bgehérte Telegramme

37
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Angriffe in der Praxis: Mitlesen

= Physikalische Adressen
werden bendtigt, um
Telegramme einem
Gerat zuordnen zu
konnen. = ——=r

= Adressen-Sammeln durch e
Ausprobieren oder
Zugucken.

= Adressen aus der
Konfigurationssoftware
(ETS) entnehmen.

= Adressen bei
Wartungsarbeiten
notieren.

12.11.2014 38
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Angriffe in der Praxis: Mitlesen

—
2 | 371

37 370 | 369 | 368 | 367 | 366

Etagenplan mit eingezeichneten Geratepositionen

© TeleTrusT — Bundesverband IT-Siche
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Angriffe in der Praxis: Mitlesen

lilﬁ k;ll:]gljlc -

i
304 |LLL 308

Scores durch Zuordnung der Waschraum-Verweildauer
zu Zielen oder Ursprung der Sensorevents.

12.11.2014 40
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Angriffe in der Praxis: Mitlesen

= MalRnahmen zur Verbesserung des Datenschutzes
= Verbot durch Verwaltung, Lichtschalter auszubauen

= Rekonfiguration der Linienkoppler, damit nicht alle
Telegramme des 3. OG mitgelesen werden konnten

104 208 tlus
Bit frame

Neues Abhbérgerat

12.11.2014 41
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Angriffe in der Praxis: Mitlesen

12.11.2014
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Pioneers in IT security.
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Pioneers in IT security.
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Angriffe in der Praxis: Shodan

= Suchmaschine

» ,Wie google nur anders”
- Speichern der Antworten von IP-Adressen

* Ermoglicht das Auffinden von Geraten die
,offentlich zuganglich sind”

12.11.2014 44



Beispiel International

TeleTrusT

Pioneers in IT security.

128.171

Uniwversity of Hawaii Instamee 1D: 0000

E 1 on 1 <014 Chyect Hame: EIO-BEOILER-VND
= .Hum:nlulu Vendor [D: f

Detzils

Firvoorare: 11329

Location: Biomed Basement

Application Software: 1 1329

Model Hame: 460 EDX

Deseription: Biomed Bodlsr System BACnet [P

Modbus TCP Client /
BACnet/IP Server

Revision 1.13.29

© TeleTrusT — Bundesverband IT-Sicherheit e.V.

12.11.2014

Description Enter an application description. m

460MXT-Ascon| IP address 128171

[Network Subnet mask: 2552552550

Settings Default gateway. 128.171.246.1 (€]
MAC address: 00-03-F4-06-18-FF

Selected |Modbus TCP Client

Communication] TCP Connect Timeout: 5
Part # 460MXT-Ascon |Modules

Response Timeout: 1000
Delay Between Polls: 10
|BACnet/IP Server
Device Instance: 60000
Device Name: BIO-BOILER-VND
Description: Biomed Boiler System BACnet
P
Location: Biomed Basement
Number of Objects to Expose:
Al: 20, AO: 20, BI: 20, BO: 20

Edit

Server |BACnet/IP Server

Module Na configurable para Edit
Configuration

Client |Modbus TCP Client

Module 1 device configured Edit
Configuration

460MXT-Ascon| 460MCBS Click the Edit button to see
/Application Mapping the information Edit
Parameters

Compatible with Internet Explorer Only

45 h
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Pioneers in IT security.

Beispiel Deutschland

L Dimplex

Home .
- Betriebsdaten
Betriebsdaten

Beschreibung Aktueller Wert
HiStOI‘ie Aussentemperatur: 25.5 °C
Riicklaufsolltemperatur 1.Heizkreis: 150 *C
= Riicklauftemperatur 1.Heizkreis: 22,9 o0
AUSgange Vorauftemperatur: 38,5 0
A Heizung Anforderung: Mein
Details o g
Leistungsstufe: i
Company: Stolls wp Warmwasser Solltemperatur: 52,0 °C
Temperatur Warmwasser: 520 &C
Systerm is using: Warmwasser Anforderung: Mein
User paramefers Codierung: Luft-wp
) _— BIOS BOOT SOFTW ARE:
Firmware Belease: Softwarestand Heizen: a1 4.03 WPM_H_He2
AL.3.5 - B1.2.4 @ Copyright 2008 by G0D., Kulmbach - Germany,
Mac Address:

00:0a:5c:1e:al Q0

System date!
2014-05-21 14:11

Softwarestand Helzen
WPM_H_H62

~ HTML
- 4.01

12.11.2014 46
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Beispiel Nachrichten

/r Security

News Hintergrund Erste Hilfe
Security = Mews = 7T-Tage-Mews = 2013 = KW 1H = Vaillant-Heizungen mit Sicherheits-Leck
15.04 2013 13:00 & worige | Machste »

Vaillant-Heizungen mit Sicherheits-Leck

uorlezen # MP2-Download

Die Yaillant-Heizungsanlagen des Typs ecoPower 1.0 enthalten gin hochkritisches
Sicherheitsioch, durch das ein Angreifer die Anlage Gber das Internet ausschalten und
potenziell beschadigen kann. In einem Informationsschreiben rat der Hersteller seinen
Kunden daher zu einem drastischen Schritt; Sie sollen den Netawerkstecker ziehen und
alf den Besuch eines Servicetechnikers warten.

http://www.heise.de/security/meldung/Vaillant-Heizungen-mit-Sicherheits-Leck-1840919.html
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Beispiel Nachrichten

HOME

.golem.de

IT-NEWS FOR PROFIS

TeleTrusT

INTELLIGEMTE STROMZAHLER

Gehackte Smart Meter machen Lichter aus
Black Hat Europe 2014

Sicherheitsexperten ist es gelungen, in Spanien eingesetzte intelligente
Stromzihler zu hacken. Damit kénnten sie den Strom abschalten, den
Zihler manipulieren oder dort Malware installieren.

Die Sicherheitsforscher Alberto Garcia Illera und Javier Vazgquez Vidal haben
sich Zugriff auf einen intelligenten Stromzédhler verschafft, der in Spanien
weit verbreitet ist. Dort entdeckten sie schwere Sicherheitsliicken, iber die
nicht nur der eine Smart Meter manipuliert werden kinnte, sondern auch
weitere des gleichen Herstellers. Die heiden Sicherheitsexperten prasentierten
ihre Ergebnisse auf der Sicherheitskonferenz Black Hat Europe 2014 7.

Spanischen Sicherheitsesperten ist es gelungen,

intelligente Strormzahler zu manipulieren, (Bild: CCEY-

543,00
Datum: 17.10.2014, 16:28
Autor: Jarg Thorna
Themen: Security, Black Hat, Black Hat Europe

2074, Malkware, Smart Grid,
Technologie, Applikationen,

Quelle: http://www.golem.de/news/intelligente-stromzaehler-gehackte-smart-meter-machen-lichter-aus-1410-109923.html
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MalRnahmen

= Zugriffe absichern
o VPN
5 https (SSL/TLS)

= Physikalischen Zugang absichern
o Verschlusselte Technologien einsetzen

= Heimnetzwerk sichern
o Firewall & Anti-Malware
o Verschlisselung
o Updates
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Aufmerksamkeit!

Fragen?




