TeleTrusT

"IT-Sicherheit im Smart Home und der Gebaudeautomation"

TeleTrusT-Informationstag

Berlin, 12.11.2014

LOosungsvorschlag fir eine sichere Infrastruktur in der
Gebaudeautomation

Jurgen Maal3, Leiter Technologie & Vorentwicklung




& TeleTrusT
Uber Kieback&Peter

Flhrender Anbieter von J Uber 1000
Gerate- und

. 1 i en
Systemlc'isungen fur Mitarbeiterinn
Heizung,

i iter
Lijftung, Klima (HLK), und Mitarbei
Gebéiudemanagement und

Energiemanagement

gt

=N

=
g
(]
|_
©

2
12.11.2014



© TeleTrusT — Bundesverband IT-Sicherheit e.V.

TeleTrusT

Energieeffizienz
B H\ Si = =Systemintegration
— Effizienz durch Zusammenspiel
‘ i = = y - Gebaudeautomation regelt
— g Erzeugung, Ubernahme, Verteilung
—_— und Verbrauch von Energie im
—— bt ] Gebaude
T e : . : :
- = — - Energieeffizienz durch intelligentes
- Zusammenspiel aller Komponenten
- I_ i =0 = - Voraussetzung daftr ist die
M maoglichst vollstandige Integration

aller Anlagen und Funktionen
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Strategische Orientierung
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*Energie iIn Gebauden

30% der End-Energie in Deutschland
verbrauchen die privaten Haushaltel!

75% der End-Energie verbrauchen die
privaten Haushalte fir das Heizen?, sie
sind damit fur 15% der CO,-
Emissionen der Bundesrepublik
verantwortlich?

- Die Kosten von Energie haben sich in
den letzten 10 Jahren verdoppelt und
werden weiter steigen?

- Wohngebéaude, vor allem Bestands-
immobilien, stehen aufgrund ihrer
hohen Energieeffizienzpotentiale im
Fokus der politischen Diskussion zur
Energie-wende
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*Endenergie

Wer verbraucht in Deutschland die meiste Energie®?

Energieverbrauch der Heizung oftmals unterschatzt

Gewerbe:16%

Raumwarme: 75 %

Industrie: 26 ¥ Haushalte: 30 %

/ @Warmwasser: 2%

Verkehr: 28%

" Elektrogerite
+ Beleuchtung: 13 %

Quelle: Deutsche Energie-Agentur (dena) / Energiedaten BMWi, 2011

1 Deutsche Energie-Agentur (dena) / Energiedaten BMWi, 2011
2 Wohnungswirtschaftliche Daten und Trends 2012/2013, Gdw, 2012
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Energieeffizienz durch Berucksichtigung des Nutzerverhaltens maoglich

Einsparpotentiale in Gebauden

Einspar-

- 0 - 0, i 0
potential 5-20% 10-60% Bis zu 50%
Return on
0-5 Jahre 2-10 Jahre 10-60 Jahre
Investment
v
Einzelraum reg elu ng Quelle: FUE Projekt der Hoschule Bieberach, Prof. Dr. Martin Becker, 2009
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selbstlernende Einzelraumregelung Tpeo’e?f’,r‘sﬂz“?y
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enocean

" Lernen des Nutzerverhaltens

Selbststandiges Erstellen/ Anpassung
der Nutzungszeiten

Informationen fur den Nutzer (Display)

Ein-Taster Bedienung (,,Meckertaste‘)
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selbstlernende Einzelraumregelung TelGTrUST

Pioneers In IT security.

Herkdmmlich

Belegungsprofil: Wohnzimmer

- -‘I Raumtemperatu
Tag

06:00 12:00 18:00 24:00

mit en:key
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Nachster Evolutionsschritt die Gebaudelastprognose
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Hilfestellung durch Forschungsprojekt
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JOINT UNDERTAKING
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Prototypische Implementierung Security- Module Plorteers in IT securiy.

Es wurden Security- Module der

Partnerfirmen NXP und Infineon
in K&P-HW implementiert S

enocean-

@fineon AN
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Systemtopologie
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Wo haben wir die kritischen Profier Profller Profiler

Verbindungen ? \gg J y/'
Schiitzenge Verbindun 2 Y g %g ég

I.-\ Is] Z-}'h—"!—i an P I I 1.—1 ph. e I nsparent:
Lastgangs- [ Mutzun gt i at ul\- Wireless o wired Daten- Draten-

Rilckschluss auf das Verhaltin der 35"""""'“5” sammler sammier
Bewohner ziehen lassen

Erergiezentrale des -
nebaudes ’

Gebidudemanager —E

Welche Information missen
entsprechend geschitzt werden ?
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Pioneers In IT security.
Wesentlicher Aspekt: die Logistik

Carm A: G EM*—“ e Gl El_
B TTEN
Wie werden die Geréate aus der Fabrik i S PP S e
geliefert ? = S

Wie werden die Schliissel installiert ? — %

Was passiert, wenn Geréte ausgetauscht N - e NTED

werden ? mE

Welcher Ablauf wird wirksam bei einem N
Nutzerwechsel ? | T mee
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Was haben wir dabei gelernt ?

Wir haben die Anforderungen die sich aus vorhandene technischen Richtlinien
ergeben verstanden

Diese Konzepte basieren auf PKI-Verfahren, &hnlich wie bei BSI TR3109

Wir haben herausgefunden, dass fur uns die schwierigere Aufgabe in der Logistik
bei der Installation steckt

Wie wichtig kompetente Partner sind
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Pioneers in IT security.

Vielen Dank fiur lhre Zeit,

die Sie uns geschenkt haben

Jurgen Maal3
Leiter Technologie & Vorentwicklung
maass@kieback-peter.de
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