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Alexa-5 Replay
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Datensicherheit bei Smart Speakers
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Datensicherheit bei smart speakers
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Smartes Gebäude
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Beispiel: Beleuchtung
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Wo lauern Gefahren    ?   
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W-LAN Passwort

Smarte Lampe
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esptool.py -p /dev/ttyUSB0 -b 460800 read_flash 0 0x200000 flash.bin
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Datensicherheit ist Teamwork
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Hersteller Planer,
Installateur

Betreiber,
Anwender



Hersteller
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Privacy by Design

OWASP

Verschlüsselung

Integrität (DSGVO) 

Penetrationstest

Zertifizierung

Marktbeobachtung

Continous Testing

Vulnaribility Management

Updates bereitstellen

Entwicklung Markteinführung Betrieb

Hersteller trägt Hauptverantwortung 

für Datensicherheit
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Planer,
Installateur

Technologie-Auswahl

Hersteller-Auswahl

Segmentierung

Physische Sicherheit

Router-Konfiguration

Segmentierung

Sichere Passwörter

Dokumentation

Dokumentationsschutz

Wartung

Planung Installation Betrieb

Planer/Installateur für Datensicherheit unverzichtbar
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Betreiber,
Anwender

Spezifikation der 

Anforderungen

Sicheres Passwörter

Smartphone Pin

Benutzerrechte

Udpates

Kontrollen

Benutzerverwaltung

Dokumentation pflegen

Planung Installation Betrieb

Betreiber/Anwender bei Datensicherheit mit im Boot



Hersteller
Betreiber,
Anwender

Datenschutz ist Konflikt
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Hersteller

Hersteller wollen Daten

• Nutzungsdaten für die Produktentwicklung

• Benutzerprofile für personalisierte Werbung und mehr

• Kundenbindung

• Neue Geschäftsmodelle, 

Einmal-Umsatz → Kontinuierlicher Umsatz

• Kapitalisierung von Daten
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Betreiber,
Anwender

Anwender sind kritisch 
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Betreiber,
Anwender

Quellen: 

Splendid Research: Smart Home Monitor 2016

LSF Digital: Studie „Die Vermessung des digitalen Konsumenten“, 2016

Ich sorge mich um meine Privatsphäre

Die Anschaffung ist mir zu teuer

Die Technologie ist nicht weit genug 

entwickelt

Ich befürchte, Hacker-Attacken 

ausgesetzt zu sein

Die steigende Automatisierung in 

meinem Zuhause ist mir unheimlich

35%

61%

32%

44%

27%

31%

24%
35%

15%

38%

Smart Home Nutzer

Keine Smart Home Nutzer

Sorge um die Privatsphäre
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DSGVO = Verbraucherschutz

§ Einwilligung einholen

Zweckbindung

Datenminimierung

Privacy by Default

Transparenz

Datenportabilität

Berichtigung

Löschung

Nutzer-

Rechte

Anbieter-

Pflichten
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Datensicherheit = Teamwork

Anwender

Betreiber

Installateur

Planer

Hersteller



Datensicherheit = Teamwork

Anwender

Betreiber

Installateur

Planer

Hersteller

Danke für Ihre Aufmerksamkeit
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Datensicherheit = Teamwork

Anwender

Betreiber

Installateur

Planer

Hersteller

Danke für Ihre Aufmerksamkeit
Alexa-7
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Datensicherheit = Teamwork

Anwender

Betreiber

Installateur

Planer

Hersteller

Danke für Ihre Aufmerksamkeit
Alexa-8


