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IT-Sicherheit In smarten Gebauden
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SmartHome Initiative Deutschland e.V.
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Alexa-5 Replay
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Datensicherheit bei Smart Speakers

zeigen, wie
' marthome-

21.10.2019

Gerite Sie
abhoren!

Oft warnen Experten vor Gefahren des Smarthomes. Jetzt haben Forscher eine Sicherheitsliicke
bei Amazon Echo und Google Home aufgedeckt

A TUVRheinland®
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Datensicherheit beli smart speakers
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luise@v22017023785545917: ~

luise@v22017023785545917:~/myapp/log_output$ tail -f -n@ passwords.log
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Smartes Gebaude

SMART FITNESS

= Fitness Monitor
« Equipment

SMART GREEN ENERGY

« Energy
« Thermostat

SMART BATHROOM
= Scale

= Shower

. Contact Lenses
SMART BEDROOMS
= Clothing

= Electronics

= Toys

SMART KITCHEN

* Appliances
« Surfaces

- di

SMART METER
= Meter

SMART LIVING ROOM

= Entertainment
= Lighting

SMART
OUTDOORTOOLS

= Lawnmower
= Landscaping

SMART GARAGE

« Car
» Garage Door Opener

HOME HEALTHCARE

= Monitoring
= Medical Bed

A TUVRheinland®
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SMART LIVING ROOM

= Entertainment
= Lighting

Beispiel: Beleuchtung

SMART BATHROOM
= Scale

= Shower

. Contact Lenses

—
SMART GREEN ENERGY ~ SMART FITNESS
« Energy = Fitness Monitor
= Thermostat - Equipment

SMART BEDROOMS
* Clothing

= Electronics

= Toys

SMART KITCHEN

* Appliances
« Surfaces

-A

SMART METER
= Meter

SMART

SMART GARAGE

« Car
» Garage Door Opener

HOME HEALTHCARE

= Monitoring
= Medical Bed

OUTDOORTOOLS
= Lawnmower
= Landscaping

A TUVRheinland®
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Lampen

Leuchte

Leuchte

Leuchte

V
V
V
V

Wo lauern Gefahren/A\?

RF-Netz

(«

Bluetooth

Zigbee

Z-Wave
Wi-Fi
Thread

Gateways

Controller/
Gateway

Controller/
Gateway

Backbone Lokales Remote
Netz Management Management

Gebadude
Management

3rd Party
Service

AN  AAA

A TUVRheinland®
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Smarte Lampe

-
-
—

W-LAN Passwort>

A TUVRheinland®
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esptool.py -p /dev/ttyUSBO -b 460800 read_flash 0 0x200000 flash.bin

8010000 ob 00 B0 EO-FF FF
001f0020 aa aa aa aa aa aa aa aa-aa aa a
0010040 :

0010060

6616080

801fe0an

001fe0co

081fo0en

ge1fales
ae1fe120
ae1fa140
ge1fal160
oe1fe180
ge1falan
ae1folch

é TUVRheinland®
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Smarte Gluhbirnen verraten dein WLAN-
Passwort noch im Mill

f Facebook Twitter © Pocket I Flipboard m

l(\ Jorn Brien

Verwandte Themen

Alexa Amazon Echo

Internet of Things

In den Gliihbirnen gespeicherte Infos sind leicht auslesbar. (Bild: Limited Results)

bd-.

MUNDESORUCHTRE

DU HAST

03.02.2019, 09:34 Uhr FRAGENZUR PSD2?
WIR HABEN DIE ANTWORTEN
. . oo o oo . . MIT UNSEREN KOSTENLOSEN
loT-Gerate wie giinstige smarte Gliihbirnen stellen ein TESTZERTIFIKATEN

Sicherheitsrisiko dar. Denn auch, wenn sie sich langst im Miill
befinden, konnen sie noch sensible Daten wie dein WLAN-Passwort
verraten.

t3n Newsletter




Datensi |

2amwork

Hersteller Planer,

Betreiber,
Installateur Anwender

iy




Hersteller tragt Hauptverantwortung

Hersteller

Entwicklung Markteinfiihrung -

Privacy by Design Marktbeobachtung
OWASP Penetrationstest Continous Testing
Verschliisselung Zertifizierung Vulnaribility Management

Integritat (DSGVO) Updates bereitstellen

1

TS



Planer/Installateur fur Datensicherheit unverzichtbar

Installateur
| | Technologie-Auswahl Router-Konfiguration
/ Hersteller-Auswahl Segmentierung Dokumentationsschutz
Segmentierung Sichere Passworter Wartung

Physische Sicherheit Dokumentation

—— =
— =
—— =
— —

-



Betreiber/Anwender bei Datensicherheit mit im Boot

Betreiber,
Anwender

: 3} Udpates
L L Sicheres Passworter P
§ : o Spezifikation der ) Kontrollen
Smartphone Pin
Anforderungen Benutzerverwaltung
Benutzerrechte

Dokumentation pflegen



Hersteller Betreiber,

Anwender




Hersteller wollen Daten

Nutzungsdaten fur die Produktentwicklung

Hersteller

Benutzerprofile flr personalisierte Werbung und mehr

« Kundenbindung

Neue Geschaftsmodelle,
Einmal-Umsatz — Kontinuierlicher Umsatz

Kapitalisierung von Daten

ST
A
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Anwender sind Kkritisch

12%

31%

35%
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Ich sorge mich um meine Privatsphare

Betreiber,
Anwender

Die Anschaffung ist mir zu teuer
Die steigende Automatisierung in
meinem Zuhause ist mir unheimlich

Ich befurchte, Hacker-Attacken
ausgesetzt zu sein

Die Technologie ist nicht weit genug
entwickelt

. Keine Smart Home Nutzer
. Smart Home Nutzer

T 35%
I 1%

I 32%
A 24%

P 27%
I 31%

T 249
I 35%

L 15%
P 389%

~ Quellen: :
Splendid Research: Smart Home Monitor 2016

'LSF Digital: Studie ,Die Vermessung des digitalen Konsumenten®, 2016




DSGVO = Verbraucherschutz

Anbieter-
Pflichten

Nutzer-
Rechte

Einwilligung einholen
Zweckbindung

Datenminimierung

Privacy by Default

Transparenz
Datenportabilitat
Berichtigung
Ldschung

A TUVRheinland®
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Datensicherheit = Teamwork

Betreiber . Planer

Anwender - Hersteller

A TUVRheinland®

Genau. Richtig.




Datensicherheit = Teamwork

Betreiber ~— Planer

Anwender — SRR YV Hersteller

Danke fur Ihre Aufmerksamkeit

A TUVRheinland®
G

enau. Richtig.




Datensicherheit = Teamwork

Betreiber ~— Planer

Anwender — SRR YV Hersteller

< Danke fur Ihre Aufmerksamkeit
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Datensicherheit = Teamwork

Betreiber ~— Planer

Anwender — SRR YV Hersteller

- Danke fur Ihre Aufmerksamkeit

Alexa-8 .
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