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Entwicklung der Digitalisierung
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Gestaltungsrahmen des BSI

Informationssicherheit als Voraussetzung fiir Digitalisierung

Gesetzgebung
Rechtlicher Rahmen
und Steuerungsanreize

Standardisierung
security by design
marktorientiert und
in Kooperation mit
Unternehmen und

Nutzern

Sicherheitsanforderungen
an

IT-Produkte,
Infrastrukturen und Dienste

Zertifizierung
Sichtbare IT-Sicherheit und
Datenschutz schaffen
Vertrauen in der Digitalisierung
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IT-Sicherheitsstandards fir die
Digitalisierung der Energiewende

Strom —_ s
o et e
Mess- und = &
Zustandsdaten / -
Steuersignale i

» Erfolg der Energiewende steht in Abhangigkeit einer intelligenten Vernetzung von Systemen und Akteuren
im Smart Grid der Zukunft

» Gesetz zur Digitalisierung der Energiewende (GDEW) regelt die technischen und rechtlichen Grundlagen
fur die Etablierung eines Smart Grids in Deutschland

* Festlegung von Standards des BSI zur technischen und organisatorischen Durchsetzung von Datenschutz,
Datensicherheit und Interoperabilitat

% Bundesamt
4 fiir Sicherheit in der
|

nformationstechnik

Smart-Meter-Gateway | Informationstag IT-Sicherheit in smarten Gebduden 29.10.2019 | Seite 4



Uberblick: Standardisierung fiir die Digitalisierung der Energiewende
nach dem GDEW
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Smart-Meter-Gateway

Herzstiick des intelligenten Messsystems

DATEN- ()
SCHUTZ =/

Smart-Meter-Gateway als Kommunikationsplattform

1. fiir vertrauenswiirdige Produktkomponenten (SMGW mit integriertem Sicherheitsmodul)

2. fur Informationssicherheit bei Administration und Betrieb (SMGW-Administrator)
3. fiur vertrauenswiirdige und sichere Kommunikationsinfrastruktur

o datenschutzkonformes Laden und Abrechnen von E-Mobilen

o netzdienliches Steuern und Schalten

» Gewahrleistung von Datenschutz, Datensicherheit und Interoperabilitat
% FUL:[nSdii?;Thteit inhdglz
nformationstechni
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Umfang der Zertifizierung nach Common Criteria (CC)

*  Prifung der Sicherheitsvorgaben im Gerit (Schutz gegen
hohes Angriffspotential, EAL4+)

* Prifung der Herstellerdokumentation
* Funktionale Tests
* Quellcode-Analysen und Penetrationstests

»  Prifung der sicheren Herstellungs- und
Entwicklungsprozesse des Herstellers

*  Prifung der sicheren Auslieferungsprozesse der Gerate bis
zum finalen Einsatzort

=» Prifung und Bewertung durch anerkannte Priifstelle des BSI
(Evaluierung), Zertifizierung durch BSI

» Nachbesserung an der Dokumentation,
Gerate-Software und Priifberichte

« Ziel: Moglichst geringe Evaluierungszyklen

% Bundesamt
fiir Sicherheit in der
Informationstechnik
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Uberblick der aktuellen technischen Standards

Common Criteria Technische Richtlinie Eichrecht

TR-03109-1: Functional requirements on

: Smart-Meter-Gateway
BSI-CC-PP-0073 Protection

Profile for the Gateway of a Smart TR-03109-2: HSM
Metering System '

TR-03109-3: Cryptographic requirements on |
the infrastructure of Smart Metering Systems Requirements on Gateway
 ————————————————————————————————— by regulative document PTB

TR-03109-4: Smart Metering PKI A50.8

BS|-CC-PP-0077 Protection TR-03109-5: LMN Communications adapter
Profile for the Security Module

TR-03109-6: Requirements for the ISMS on
the Gateway Administrator

Informationstechnik

% Bundesamt
fiir Sicherheit in der
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Aktuelle Umsetzung im Markt
1.) Aktuelle Geratetechnik SMGW

Aktueller Stand der CC-Zertifizierungsverfahren
« drei Sicherheitsmodule (TSI/STM/Gemalto) wurden durch BSI zertifiziert

« 9 SMGW-Hersteller im Evaluierungsverfahren, bereits zwei CC-Zertifizierungsverfahren abgeschlossen
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I & r meterin
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Aktuelle Umsetzung im Markt
2.) Informationssicherheit bei Administration und Betrieb

Vorgaben zum sicheren Betrieb (Technische Richtlinie TR-03109-6)
« Zwei Alternativen zum Nachweis der Umsetzung

- entweder durch eine ISO 27001-Zertifizierung auf Basis von IT-Grundschutz (durch BSI)
- oder durch eine Zertifizierung geman ISO/IEC 27001 (durch DAkkS-akkreditierte Zertifizierungsstelle)

Aktueller Stand der Zertifizierunq

« 38 zertifizierte Unternehmen (Vollumfangliche Admin-, SaaS- oder IT-Infrastrukturdienstleister)

teleseo @50%&!? e.lrfjlé{jrtzlenservice E E —— ] | NETZ
VOLTARIS mefer>an S ianel |
= ooy FKUIT. SW/M
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(Pflicht-)Einbaufille fiir das intelligente Messsystem

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031 2032

PLIVA Verbraucher ab 100.000 kWh: (kein Kostendeckel)

PGV Verbraucher 50.000-100.000 kWh und Erzeuger 30-100 kW: (200 €/a)

L PLivA Verbraucher 20.000-50.000 kWh :(170 €/a)

LPIEVA Verbraucher 10.000-20.000 kWh und Erzeuger 15-30 kW: (130 €/a)

PRV Erzeuger 7-15 kW und steuerbare Verbraucher nach § 14a EnWG: (100 €/a)

LYl Verbraucher 6.000-10.000 kWh (100 €/a)
cLPIPIM Erzeuger ab 100 kW (kein Kostendeckel)

Erzeuger 1-7 kW (bei Neuanlagen): (60 €/Jahr)

Pflichteinbaufille

———==z
P

OPTION: SR Verbraucher 4.000-6.000 kWh: (60 €/2)

Messstellenbetreiber kann

Rollout erweitern, wenn MR8 Verbraucher 3.000-4.000 kWh: (40 €/a)
nutzenorientierte

K el

R 2020 R e
. SLPIPIM Verbraucher < 2.000 kWh: (23 €/a)
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Optionale Einbaufille

% Bundesamt
fir Sicherheit in der
Informationstechnik
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BMWi-BSI Roadmap: (Fort-)Entwicklung der Standards nach GDEW

Standardisierung
fiir die sektoriibergreifende Digitalisierung der Energiewende

Cluster 1 Cluster 2 Cluster 3

Smart Metering/
Sub-Metering
§ 6 MsbG

§§ 19-25 MsbG
§ 21 I Nr.3c) MsbG

Flexible Tarife,
Mehrsparten-
messung

Sicherer Betrieb von SMGW-Kommunikationsplattformen fiir die verschiedenen Einsatzbereiche

% Bundesamt
fir Sicherheit in der
Informationstechnik
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Weitere Standards fiir die SMGW-Kommunikationsplattform

Fir eine sektoriibergreifende Digitalisierung der Energiewende bedarf es weiterer Standards fiir ein sicheres
Smart Grid, die zuklnftig mit der Energiewirtschaft abgestimmt werden miissen. Insbesondere werden durch
den Roadmap-Prozess weitere Einsatzbereiche fiir die SMGW-Kommunikationsplattform aufgezeigt:

* Smart Metering mit Mehrsparten- und Untermessung (Sub-Metering)
* Smart Grid mit Steuerung und Monitoring von Einspeise-, Verbrauchs-, Speicher-, und Netzeinrichtungen

* Smart Mobility mit Netzintegration der Ladeinfrastruktur, sicheres Lademanagement und
datenschutzkonforme Abrechnung

* Smart Building mit Steuerung und Monitoring von energietechnischen Einrichtungen
* Smart Home mit digitaler Verbraucherinformation und Energieeffizienz
* Smart Services mit weiteren Diensten der SMGW-Kommunikationsplattform

% Bundesamt
4 fiir Sicherheit in der
Informationstechnik
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(Fort-)Entwicklung der Standards nach GDEW

2019 2020 2021 2022
QL Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4

GDEW-Rechtsrahmen

Modernisierungs- und

Barometer Fortschritts-Barometer Barometer Barometer
zum Digitalisierungsprozess
Erarbeitung der Gutachten
Topthemen zu den Topthemen Aktualisierung der Gutachten Aktualisierung der Gutachten

der Energiewende

Standardisierungs-
strategie und Analysen
(BMWi und BSI)

Marktanalyse

. Begleitung der Hersteller bei der U
-Met EB1

I~ Smart-Metering (E51) und Zertifizierungsphase des

B

=

© Sub-Metering (EB1)

Begleitung der Hersteller und Anwender bei der
. Zertifizierungsphase

o~

:.,_" TGt (R von Erweiterungen fur EB1, EB2 und

1%]

3

o Smart Mobility (EB3)

Smart Home/

o Smart Building (EB4) Begleitung der Hersteller und

8 bei der Umsetzungs- u

= Zertifizierungsphase v

o Smart Services (EB5) Erweiterungen fir EB4 un,
= BSI-Standards UmsetzUpeitg
S o
3 2 A . I
= g Kontinuierliche Fortentwicklung und Migration von Soft- und Hardware
@ g Systemarchitektur
T (Geréte und Backendsysteme) Start Rollout mit PP-zertifizierten Vorbereitungen fiir die Einfithrung von Einfiihrung der PP- und TR-zertifizierten SMGW im

SMGW im Interimsmodell SMGW im Zielmodell Zielmodell und Ausrollen von zertifizierten Erweiterungen per Update (nach Feldtests)
% B"und_esamt . D'Zl(:)g_ tund[;\l:]sﬂtu;\mu:ﬂgsg_ro?sts milVerbérllden ?Agf.katnlaslsbezogene Veréffentlichung und Aktualisierung der Veroffentlichung und Aktualisierung Veroffentlichung von
fiir Sicherheit in der und Fartnerbenorden TUr die Entwickiungsphase arktanalysen BMWi-Gutachten und des Barometers der Standardisierungsstrategie Marktanalysedokumenten

Informationstechnik
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Von der Produkt- und Systemarchitekturanalyse
zum Standard und zur Umsetzung

Produkt- und (Fort-)Entwicklung der
Systemarchitekturanalyse BSI-Standards (TR/PP)

Standardisierung
fiir die sektoriibergreifende Digitalisierung der Energiewende

Oz WRE IR PV Ry Begleitung der
Hersteller bei der
Umsetzungs- und

Zertifizierungsphase

4 istelligenten Messsystems

Technische |- Aufrechterhaltung des
Eckpunkte sicheren Betriebs

Kontinuierlicher Dialog- und Abstimmungsprozess mit Marktakteuren, Interessensvertretern und
dem Projekt ,Digitalisierung der Energiewende: Barometer und Topthemen®

% Bundesamt
fiir Sicherheit in der
Informationstechnik
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BMW:i-BSI Roadmap-Prozess

Zur Fortentwicklung der BSI-Standards sollen Technische Eckpunkte erarbeitet werden.
Eine aktive Einbeziehung der Branche in den Erarbeitungsprozess ist vorgesehen

Bereits identifizierter Weiterentwicklungsbedarf

=

G Weiterentwicklungsbedarf aus dem Branchen-Input hinsichtlich der
t

echnisch-funktionalen Anforderungen an die Zielarchitektur des iMSys
Eine Vielzahl Interessensbekundungen wurden abgegeben

=5

Weiterentwicklungsbedarf aus dem Projekt ,Digitalisierung der
Energiewende: Barometer und Topthemen® hinsichtlich
regulatorischer und funktionaler Anforderungen an das iMSys

Technische
Eckpunkte

Die AG Gateway-Standardisierung wird als Plattform zur Einholung von Feedback
zu Zwischenergebnissen und zur Prasentation von Endergebnissen genutzt.
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Themenlandkarte

Erweiterung des moglichen
Einsatzbereichs des SMGW
insbesondere im Bereich

* GrolRen Erzeugungsanlagen
 Gewerbe/Industrie
 Netzbetriebsmitteln
 Mehrfamilienhdusern

Aktueller Stand, wird
momentan erweitert

Bundesamt
fiir Sicherheit in der
Informationstechnik

L

Legende

Informations-
flul

Module

SMGW: Smart-Meter-

Gateway
EMS: Energie-

Steuerbare

management System

Kundenanlagen

EMT: Externer
Marktteilnehmer
mME: Moderne
Messeinrichtung
KWK: Kraft-Warme-

Kopplung

Messstellenbetreiber

Wohnungs-
Display

Sonst. Verbraucher

MS oder Steuereinheit )

13

)

1
e

: §
weiter
EMT

Hersteller Netzbetreibe

mME

Warme

Submeter

System

fur das Last- und Einspeise-
management ua. EnNWG §14a,
(integriert in das SMGW oder

extern) )

Submeter

Warme
Warmwasser
Kaltwasser |
Heizkosten

weitere

Nachtspeicherheizung

Privat

PV-Anlage,
Heimspeicher

)

9

KWK-Anlage,
Warmepumpe,

Ladeeinrichtung,
E-Fahrzeug

Zugang zum
Web Portal

Offentliche
Ladeinfrastruktur

Ladeeinrichtung

MS oder
Steuereinheit

fur das Lastmanage-
ment ua. EnWG §14a “

o
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Zusammenfassung und Ausblick

« Gesetz zur Digitalisierung der Energiewende (GDEW) schafft wichtige bundeseinheitliche
Rahmenbedingungen zur weiteren Ausgestaltung der Digitalisierung des intelligenten Netzes.

* (Fort-)Entwicklung der technischen Standards sorgt fiir eine einheitliche und sichere
Kommunikationsinfrastruktur fir weitere Einsatzbereiche.

* Mit BMWi-BSI —Roadmap wird Herstellern und Anwendern eine Hilfestellung zur Umsetzung des
Rollouts gegeben.

« BSIist Partner des Marktes zur stufenweisen Ausgestaltung der Sicherheitsanforderungen in enger
Abstimmung mit allen Stakeholdern.
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Vielen Dank!

4 {
1 ., ‘
P S BN 1T (G O

Kontakt

Michael Brehm
Michael.borehm@bsi.bund.de

Tel. +49 228 999582-6271
Fax +49 228 99109582-6271

Bundesamt fur Sicherheit in der Informationstechnik
Referat DI 21 — Cyber-Sicherheit fiir die Digitalisierung der Energiewende

smartmeter@bsi.bund.de
gdew-roadmap@bsi.bund.de
Postal 200363

53133 Bonn
www.bsi.bund.de/SmartMeter

% Bundesamt
) fiir Sicherheit in der
Informationstechnik
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