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Ziemlich smart. 

Aber auch sicher? 
Zur aktuellen Gefahrensituation bei IoT-Geräten und Diensten

Olaf Pursche, AV-TEST Institut



▪ MEHR ALS 30 IT-SPEZIALISTEN 

▪ MEHR ALS 15 JAHRE EXPERTISE IM BEREICH ANTIVIREN-FORSCHUNG 

▪ UNTERNEHMENSGRÜNDUNG 2004 

▪ EINE DER GRÖßTEN VIREN-DATENBANKEN DER WELT

▪ 500 CLIENT- UND SERVER-SYSTEME

▪ 2.500 TERABYTE TESTDATEN

▪ MEHR ALS 5.000 EINZEL- UND VERGLEICHSTESTS PRO JAHR

▪ ANALYSE, TESTING, DEVELOPMENT,  CONSULTING & SERVICES

FÜR AV-HERSTELLER, FACHMAGAZINE, BEHÖRDEN UND UNTERNEHMEN









Quellen: Wikipedia & Apple























▪ Alle Offline-Kommunikation, die 
zwischen Systemkomponenten und 
dem Smartphone stattfindet (bspw. 
per LAN, Bluetooth, NFC, …)

▪ Oft aufgrund falscher Sicherheitsannahmen und/oder 
zur Aufwandseinsparung vernachlässigt

▪ Hauptsächlich Probleme bei Authentifizierung und
Verschlüsselung







▪ Alle Online-Kommunikation 
zwischen Systemkomponenten und 
der mobilen Applikation und der 
Cloud

▪ In den meisten Bedrohungsszenarien die Toppriorität, 
da naturgemäß das häufigste Einfallstor

▪ Oft Probleme bei Verschlüsselung und 
Implementation dieser (Zertifikatsvalidierung und 
Anfälligkeit für MitM-Angriffe) 

▪ Unsichere Web-APIs













▪ Sicherheitsrelevante Aspekte in Konzept und 
Implementation der zum Produkt gehörigen mobilen 
Applikation und Firmware

▪ Häufigste Probleme sind Implementationsfehler der verschlüsselten 
Kommunikation, hard-coded secrets und Schwachstellen in Third-Party 
Modulen

▪ Nicht dokumentierte und/oder nicht abgesicherte Fernzugänge

▪ Gerade auf Android ist das Reverse-Engineering meist unkompliziert und 
Schwachstellen treten dadurch leichter ans Tageslicht















▪ Schutz der personenbezogenen Nutzerdaten auf dem 
Übertragungsweg und in der Cloud

▪ Sammlung personenbezogener Nutzerdaten

▪ Immer noch häufig sträflich behandelt

▪ Häufigste Probleme im Bereich der Datenschutzerklärung und ihrer 
Konformität zur DSGVO

▪ Exzessive oder zumindest unnötige Datensammlung in vielen Fällen

▪ Unzureichende Absicherung des Zugangs zu personenbezogenen Daten











▪ Kritischer Sicherheitsaspekt für Smart Home Schutz- und Überwachungsanwendungen
▪ Nur schwerlich / nicht abzusichern

▪ Funkstörungen (Jamming)
▪ Vor Ort immer möglich

▪ Cloud-Anbindung
▪ Ausfall des eigenen Anschlusses oder Cloud-Ausfall

▪ Sensorausfall
▪ Zerstörung / Defekt / Energieverlust

Verfügbarkeit

→ Detektion und Meldung









Vielen Dank für Ihr Interesse!


