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DEFINITION TEIL 1

IT Security

Vertraulichkeit
Integrität
Verfügbarkeit



DEFINITION TEIL 2

“IT Security vs. Cyber Security”

ITU definiert CS schon
2008 
TL;DR: CS: “IT Security” 
und “organisatorische
Security”

https://www.itu.int/rec/t-rec-x.1205-200804-i


KI IN DEN MEDIEN

2017

Go

2013

Space Invaders

2011

Jeopardy!

1996

Garry Kasparov und 

Deep Blue

2015 - 2018

Landung der SpaceX 

Raketen

Quelle: Livescience, Roger Celestin/Newscom

Quelle: Huffington Post

Quelle: ResearchGate, Faltin KarlsenQuelle: ZDNet, Claire Reily/CNET
Quelle: Twitter, Elon Musk

Quelle: SpaceX, Screenshot: Golem.de



DEFINITION TEIL 3

Künstliche Intelligenz (KI), auch Artifizielle 
Intelligenz (AI bzw. A. I.)

Im Allgemeinen bezeichnet künstliche Intelligenz den 
Versuch, menschenähnliche Entscheidungsstrukturen in 
einem nichteindeutigen Umfeld nachzubilden, d. h., 
einen Computer so zu bauen oder zu programmieren, 
dass er eigenständig Probleme bearbeiten kann. 
Oftmals wird damit aber auch eine nachgeahmte 
Intelligenz bezeichnet, wobei durch meist einfache 
Algorithmen ein „intelligentes Verhalten“ simuliert 
werden soll, etwa bei Computerspielen. […]

Quelle: Wikipedia, künstliche Intelligenz



Das Buzzword Bingo ist
eröffnet

DEFINITION TEIL 4

“Starke” KI

Intelligente

Kreative

Problemlösende
Maschine

“Schwache” KI

Machine learning

HARMLESS

ANNOYING

YOU´RE FIRED!



DEFINITION TEIL 5

Wie werden Daten verarbeitet?

Supervised Learning
Unsupervised Learning
Reinforcement Learning



MACHINE LEARNING

Quelle: think big data



KI: AUFBAU

ARTIFICIAL INTELLIGENCE
Programme mit der Fähigkeit zu lernen 
und zu argumentieren wie Menschen

MACHINE LEARNING
Algorithmen mit der Fähigkeit zu lernen, 

ohne explizit programmiert zu sein

DEEP LEARNING
Teil des maschinellen Lernens, 

bei der sich künstliche 
neuronale Netze an großen 

Datenmengen anpassen und 
daraus lernen



BEISPIELE KI UND IT SECURITY

2016 - 2018

Sandboxing mit Machine 

Learning 

Check Point Sandblast, 

FortiGuard AI

2013

Next Generation AV

SentinelOne, CarbonBlack, 

CrowdStrike, Cylance

2002

Bayesian Spam Filter

SpamAssassin

Network Intrusion Detection 

mit Machine Learning 

Vectra Cognito, Darktrace

SIEM Cisco Cognitive Threat 

Analytics, IBM Watson, 

LogRhythm

2019

?



KRITIK: NEURONALE NETZE/DEEP LEARNING

Unklar, was gelernt wird
https://thebea.st/2z1EhR8

Schlechte Daten, schlechte
Ergebnisse (Microsoft & 
@TayandYou)

Quelle: The Daily Beast

Quelle: Twitter, TayandYou

https://thebea.st/2z1EhR8


Haben
Sie 
Fragen
?

Quelle: Wikipedia, HAL 9000



Vielen
Dank!
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