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Sichtweise E&yTeleTrusT
- Zukunft

Fahige Personen Doppelt so viele Menschen
fur schnelle Innovationen verlassen das Berufsleben

1§

Die digitale Welt wird immer
attraktiver fur Angriffe!

Mehr Power,
mehr Intelligenz
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Zukunft IT-Sicherheit E&yTeleTrusT
- Inhalt

= Trusted Plattform
(Vertrauenswurdige Basis, Enterprise Rights-M., NAC, ...)

= PKI-basierte Anwendungen
(Authentifikation, digitale Signatur, Payment, ...)

= Blockchain-Technologie
(Supply Chain, Self-Sovereign Identity, ...)

= Kunstliche Intelligenz und Cyber Security
(Erkennungsrate+, Unterstutzung+, hohere Wirkung+, ...)

= Zusammenfassung und Ausblick

(Security-by-Design, Haftung, Geschwindigkeit, ...) &
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Vertrauenswiirdige Basis Tglgﬁﬁgﬂ,
- Trusted Plattform

Robustness/Modularity Trusted Process Integrity Control
Isolation

Modularization
Trusted

Virtual Domains
Virtualization

Trusted Plattform Trusted Interaction

Trusted Software Layer Remote Attestation

Binding, Sealing

Trusted

Computing Base Security Kernel (Virtualization)

Pol'icy - Security Module

Enforcement
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Vertrauenswiirdige Basis €)TeleTrust

Pioneers in IT security.

- Modularisierung / Virtualisierung / Isolierung

Trusted Software Layer

Security Kernel / Virtualisierung

Hardware -

Security Module
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Vertrauenswiirdige Basis E&yTeleTrusT
- Enterprise-Rights-Management

Iegic:d 0Ss ' Policy Enforcer § Y- Document
e : N E-dior/Viewer
Dokument Policy

kein Drucker
kein Editor

Compartment
Manager

Policy

Dokume;t Trust Manager

Sicherheitsschicht

TPM

Standard Hardware
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Vertrauenswiurdige Basis

TeleTrusT

- Network Access Control (Motivation)

=~
A
.—

infizierter Rechner

|

Gateway

Angreifen mit
Zugangsdaten /
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Vertrauenswurdige Basis
- Trusted Network Connect

@ TeleTrusT

Pioneers in IT security.

29.11.2018

Cyber-Sicherheitslésungen

Anti-
Malware

Personal-
Firewall

Registry

Hersteller von
Cyber-Sicherheitslésungen

Anti-
Malware

Personal-
Firewall

Integrity . .
Integrity Measurement Integrity Measurement
Measurement Collectors Verifiers

Layer C X

Integrity Y Y
Evaluation TNC-Client TNC-Server
Layer I x
. Y A 4

Integrity :
A Network Access - .| Policy Enforcement Network Access

CCess Requestor - - Point E Authority

Layer
Trusted Vertrauenswirdige Basis Vertrauenswiirdige Basis
Platform ] ]

. VPN
Beispiel VPN
— Gateway
Notebook mit
VPN Client Radius Server
AR PEP PDP @
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Zukunft IT-Sicherheit ETeleTrusT
- Inhalt

= Trusted Plattform
(Vertrauenswurdige Basis, Enterprise Rights-M., NAC, ...)

= PKI-basierte Anwendungen
(Authentifikation, digitale Signatur, Payment, ...)

= Blockchain-Technologie
(Supply Chain, Self-Sovereign Identity, ...)

= Kunstliche Intelligenz und Cyber Security
(Erkennungsrate+, Unterstutzung+, hohere Wirkung+, ...)

= Zusammenfassung und Ausblick
(Security-by-Design, Haftung, Geschwindigkeit, ...)
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Okosysteme machen das Rennen E)TeleTrusT
- PKI-basierte Ahwendungen

Shops, Banken, SmartCity, ...

Shops, Banken, SmartCity, ...

Shops, Banken, SmartCity, ...

] _Ox
QA & ¥ w
Unterschreiben

] —OX

QA @ ¥ %

Bezahlen

Anmelden

" i
Zu zahlender Betrag: 34,56€ ~F. '_' -

U Smartphone
als Sicherheitsanker

PAY §
: Authentlflkatlon (MFA)
Payment Challenge-Response (PKI-basierend) Slgnatur
« Coin (Blockchain) « Passwort / PIN Transaktionen
» Eillberweisung « Biometrie (Fingerabdruck, « AGBs
(PSD2) Gesichtserkennung, ...) « Vertrage
« Payment-Broker * |T-System-Signatur (HW und SW) « Antrage
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Okosysteme machen das Rennen &)TeleTrusT
- Business, Web, IoT, ...

Authentifizierungs-
manager
ID-Protokolle
I I I I I I
Stadtverwaltung  Shop Bank e-Tankstelle  Kuhlschrank Auto
Ok 330 =% E
l @
[=] [=] EF-% | . O RFID O
RFID
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Okosysteme machen das Rennen €)TeleTrust
- EBCA als Bindeglied

Pioneers in IT security.

Bridge-CA
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Okosysteme machen das Rennen &)TeleTrusT

- Flexibilitat und Zusammenarbeit der ID-Provider

eID
Video ldent
Service-Terminal - &'/-
Stadt, Post, ...
Self-Sovereign ldentity
' — 8 ID-Provider [ER8
Bestandsdaten — Authentifizierungs
Einwohnermeldeamt, gs- HaShPreJ
Banken, Schufa, ... manager EE i-ﬁ ﬁi-i
Andere |D-Provider Block (1) Block (n-1) Block (n)
ID-Protokolle
Soziales Netz Hotel Automat Maschme Auto
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Zukunft IT-Sicherheit ETeleTrusT
- Inhalt

= Trusted Plattform
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= Blockchain-Technologie
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- auf den Punkt gebracht

Transaktionsspeicher
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Blockchain-Technologie
- Supply Chain (Smart Contract)

ETeleTrusT

o i
T1%:

3D-Design 3D-Druck Bank

1 4 4
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Blockchain-Technologie ETeleTrusT
- Self-Sovereign Identity

Ausstellen von Credentials Bestatigen von Credential Verifizieren von Credentials
Einwohnermeldeamt, , Banken
StraRenverkehrsamt, ‘ erdentlal

Hochschulen,

m' * Shops,
Signierte Credential Signierte . /
Hash Hash Credential

Signierte
Hash

Node Node
= == 4
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Kunstliche Intelligenz
- und Cyber-Sicherheit

TeleTrusT

Pioneers in IT security.

29.11.2018

INTERNET

Die Erkennungsrate von
Angriffen wird durch K ﬁ .

deutlich erhdht poteniia
= Netzwerk, IT-Endgerate, ...

= Sicherheitsrelevante Informationen, ...

Unterstltzung von Cyber-Sicherheitsexperten

= Erkennen von wichtigen
sicherheitsrelevanten Ereignissen

= Teilautonomie bei Reaktionen

Die Wirkung von Cyber-Sicherheitsidsungen erhdhen

—— UNTERNEHMEN-

= Leisten einen Beitrag zu einer erhohten Resilienz und Robustheit

= Z.B.: Risikobasierte und adaptive Authentifizierung

Schutz vor Manipulationen von Kunstlicher Intelligenz
= Trainingsdaten, Algorithmus, Datenschutz, ...
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Zukunft IT-Sicherheit E&TeleTrusT
2> Zusammenfassung und Ausblick

In der Zukunft wird die IT sehr viel sicherer und vertrauenswdrdiger!

Besondere Aspekte sind.:

= Security-by-Design (integrierte IT-Sicherheit)

s Stand der Technik

= Technische Richtlinien
(Smart Metering Gateway, Secure Broadband Router, ...)

= Haftung
= Glultesiegel

... alles geht viel schneller
... damit ist eine Veranderung einfacher maglich

Chancen fiir die IT-Sicherheitsbranche! ()
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