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Das ,,Ansehen® der E-Mailverschlisselung (I)

Nur eine Minderheit verschlusselt E-Mails

Wichtigkeit von E-Mail-Verschlisselung

chhtlg Eher wnchtlg
13,5% nutzen E-Mail-Verschlisselung
Grunde fir fehlende E-Mail-VerschllUsselung®
Zu aufwandig 46,6%
Fehlende Kenntnis 43,7%
Sicherheits-Bedenken 11,7%
Dauert zu lange
Sonstiges K~ 2.9%
* Mehrfachantworten moglich
@ @ @ Basis: 1.008 Internetnutzer (ab 14 Jahren) in Deutschland; Marz 2018 = r
@statista_com  Quelle: Convios Consulting im Auftrag von WEB.DE/GMX StatISta /|
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Das ,,Ansehen® der E-Mailverschliusselung (ll)

Abb. 1 Zustimmung zu Thesen zur generellen Bedeutung von
Verschlisselung im eigenen Unternehmen (1/2)

.Die Verschlisselung von Daten gehdrt
heute zu den Grundsatzen einer 4 4 94%
ordnungsgemalBen Unternehmensfuhrung.”

60%  30% 0% 30% 60%  90%

. Unser |T-Dienstleister/unsere Fachabteilung
verfugt nicht Gber ausreichende
Kompetenzen, um Verschlisselungslosungen
zu implementieren. "

W Stimme nicht zu Stimme teilweise zu mStimme Uberwiegend zu ® Stimme zu

Quelle: Goldmedia/if(is)-Befragung , Einsatz von elektronischer Verschitsselung” 2017 n=140.
Frage: Inwiefern kénnen Sie folgenden Thesen zur genereflen Bedeutung von Verschidsselung in lthrem
Unternehmen zustimmen?

Do de)
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Aber: Vermutete Handlungen bei Angriffen

Hackerangriffe | 9.6
digitales Abhoren _ 41,1
Social Engineeering _ 38,4
interner Datendiebstahl [ EENRNEGEGNEEEEEE 33
externer Datenabfluss _ 21,9
Hardware-Diebstahl _ 17,4

Quelle: Corporate Trust
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Eingesetzte Schutzmechanismen

Netzwerksicherheit

Passwortschutz [ 61,4
Heimarbeitsplatzssicherung [ 58,3
Datenverschliisselung [N 38,6
erweiterte IDs iber Biometrie/Token [N 31,8
VPN B 25,2
Rechtemanagement [N 25
Beschrankung fur.. I 23,1
BYOD-Verbot N 19,4
Monitoring [N 16,8
E-Mail-Verschlusselung [N 16
Zertifizierung N 12,9
Data Leakage Prevention [ 124
Cloud-Verbot [ 6,6
Sonstiges § 1,7

88,4

Quelle: Corporate Trust
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Weltwelter E-Mailverkehr

Weltweite Datenstrome 2011
] in GB/s
= \erschlisselter E-Malil-

Verkehr wird nur von 16%
der gefahrdeten
Unternehmen genutzt

Afrika

- Hier mussen wir weiterhin
ansetzen!

- Aufklarung und

hilici amerika/ .
Sensibilisierung!! ' Pazifik
Karibik
Grafik nach: BLZ/ Rita Bottcher Quelle: Telegeography Research
29.11.2018
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Abb. & Herausforderungen bei der Einfllhrung von

Hemmni:

haoher techmischer Aufwand

fehlende Metzwerkeffekie bzw.
Vorauszsetzungen bei Komm.partnern

hoher finanzieller Aufwand fir
Implementierung und Betrieb

Schwierigkeiten bei der Verwalung von
Zertifikaten und Zugangsdaten

Komfort- und Effizienzverluste

geringe Anwenderkenntnizse bzw.
hoher Schulungsaufwand

fehlende Anwenderfreundlichkeit

mangelndes Bewusstsein fir IT-
Sicherheit auf Entscheider-Ebene

aufwendige Fehlerbehebung und
Wartung

Risiko der Micht-Verfigbarkeit von
Urternehmensdaten

fehlende Kompetenzen beim externen
IT-Dienstleister

fehlendes internes Fachperscnal

&

Kommunikationsverschillsselung in KMU

stimme dberwiegend +
stimme voll zu

n
un
F

52%

50%

A9%

47 %

A3%

0%

20% A0% G0%

Qs olimediatiigh-Refanng | sz von sletionsecher Menohiilsaing * 2017 n= 107,

29.11.2018
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Frage: Was wavendising g grdiien Mersialordanndgen bl oer Eniiiveng von ieaohidos e
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Trotzdem erfreulich: ,Irgendeine® Verschlusselung

Abb. 2: Anteil der KMU, die Verschliisselung einsetzen
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27,9%
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Verschllsselte Ubertragung

75,7%

24,3%

4
ax

nein ja

Verschlusselte Speicher

Quelle: Goldmedia/if(is)-Befragung ,Einsatz von elektronischer Verschldsselung” 2017; n =140.
Frage: Setzen 5ie Verschidsselungstechnik in lhrem Unternehmen ein?

1 - gar nicht m2 m3

m5 - gravierend

Quelle: Goldmedialfiis)-Eefragung , Einsatz von efekironischer Verschidsselung ™ 2017, n=118. Frage: Kam es
aufgrund des Einsatzes von Verschidsselung zu Komifort- und Produktivitdtsveriusten?
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Efail — Wissenschaftliche Irrefihrung!?

= Mai 2018: Forschergruppe prasentiert ,Efail”

= Grolde mediale Aufmerksamkeit!

= Falsche Botschaft: Automatische
Verschlusselung abschalten ...
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