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Zum Einstieg ...

eine Bestandsaufnahme.



Wie setzen Unternehmen das

Geschaftsgeheimnisschutzgesetz
(GeschGehG) in DE um?
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Uberwiegend gar nicht.




Agenda

1. Das neue GeschGehG
2. (Geschaftsgeheimnisse

3. Angemessene
Geheimhaltungsmalinahmen

4. GeschGehG + DSGVO
5. Schutzkonzept
6. Checkliste
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Geheimnisschutz nach dem GeschGehG

StGB GeschGehG

§§ 201, 202 — Verletzung der Vertraulichkeit d.
Wortes und d. Betriebsgeheimnisses

§ 202a — Ausspahen von Daten

§ 203 — Verletzung von Privatgeheimnissen

§ 204 — Verwertung fremder Geheimnisse

§ 206 — Verletzung Post- und Fernmeldegeheimnis

Legaldefinition des Geschéftsgeheimnisses

neue Schutzvoraussetzungen

Vergleichbarkeit mit Schutz von Immaterialgiterrechten
Anspruche des Geheimnisinhabers

hdhere Chancen der gerichtlichen Durchsetzbarkeit

Sonstige

§§ 333 HGB; 85 GmbHG; 395, 404 AktG
Zeugnisverweigerungsrechte (§§ 383 1 Nr. 6, 384 Nr. 3 ZPO)
Ausschluss der Offentlichkeit (§§ 172 Nr. 2, 173 Il GVG)

8§23i.V.m. 8§84

GeschGehG
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Geschéaftsgeheimnis Rechisamudie
nach 8 2 Nr. 1 GeschGehG

Schutz von Geschaftsgeheimnissen vor rechtswidrigem Erwerb, rechtswidriger Nutzung
und rechtswidriger Offenlegung

Vorliegen eines
Geschaftsgeheimnisses

Information

\4

wirtschaftlicher Wert aufgrund
der Geheimhaltung

angemessene
GeheimhaltungsmalRnahmen



Entwicklung

Erfindungen

Designs
Konstruktionszeichnungen
Zusammensetzungen
Rezepturen

Eigenschaften von Produkten und
Komponenten
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Verkauf + Marketing

Kundendaten

Preise

Vertriebswege
Distributoren
Marktanalysen
Verbraucherverhalten
Kundenwtinsche
Logistikinformationen
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Strategie, Transaktionen

Geschaftsmodelle
Personalien
Innovationen
Business-Plane
Investitionsplane
Marketing-Preise
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+ Wachstum

Fusionsplane
Verkaufs- und Kaufabsichten
Expansionsplane

Inhalt und Ablauf von M&A-
Verhandlungen

Marktentwicklung
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Systemarchitektur
Eigenentwicklungen
Sourcecode
Algorithmen
Inhaltsdaten
Big-Data-Analysen
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pexels.com

Konkret
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-was ist zu tun?

v' Angemessene
Geheimhaltungsmalinahmen
treffen

v' Dokumentieren

> Schutzkonzept erstellen



Angemessene Geheimhaltungsmalinahmen

= Objekt der MalR3nahme (Informationen)
» Schutzbedarf
» Geheimhaltungsmalinahmen
= technisch
= organisatorisch
= rechtlich
= Angemessenheit

» Einzelfall / individuell-konkrete Betrachtung
= Malistab / Technologie-Niveau

HK2

Rechtsanwélte




Angemessenheit der Geheimhaltungsmalinahmen
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» Faktoren (Gesetzesbegrindung)

Wert des Geschéaftsgeheimnisses

Entwicklungskosten

Natur der Information

Bedeutung flr das Unternehmen

Grof3e des Unternehmens

Ubliche GeheimhaltungsmafRnahmen des Unternehmens

Art der Kennzeichnung

Vertragliche Regelungen mit Arbeitnehmern und Geschaftspartnern

= Konkretisierung durch die Rechtsprechung beachten



Stand der Technik?
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Schutzbedarfsanalyse
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GeschGehG Schutzkonzept
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Schiitzenswerte
Geheimnisse

Schutzniveau der
Geschaftsgeheimnisse

Geheimhaltungsmaflnahmen

Maflinahme Angemessenheit
objektiv

Prozesse und
Zustandigkeiten
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Dokumentation der ,,TOM“ nach Art. 32 DSGVO

MalRnahmen Beschreibung Stand der Technik Schutz- Wirksam
bedarf keits-
prafung
objektiv-technisch subjektive

Auswahl




GeschGehG HKZ
Anspriche bei Rechtsverletzungen

86 Beseitigung und Unterlassung

87 Vernichtung; Herausgabe; Ruckruf; Entfernung und Ricknahme vom Markt

88 Auskunft Gber rechtsverletzende Produkte; Schadensersatz bei Verletzung der Auskunftspflicht
810 Haftung des Rechtsverletzers

8§11 Abfindung in Geld

8§12 Haftung des Inhabers eines Unternehmens

8§13 Herausgabeanspruch nach Eintritt der Verjahrung




Geschaftsgeheimnisse
nachtraglich geschutzt
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v Information v Information
v unternehmensbezogen v geheim
v nicht offenkundig v’ wirtschaftlicher Wert aufgrund der Geheimhaltung
v' Geheimhaltungswille v' Gegenstand angemessener GeheimhaltungsmaRnahmen
GeschGehG
Inkrafttreten
° - i 2
: Prozessrisiko
26.04.2019 : Bewelslast

Implementierung
angemessener

GeheimhaltungsmalRnahmen




Checkliste GeschGehG

Aufgabe

Details

zustandig
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erledigt

Geschaftsgeheimnisse identifizieren

Klassifizieren

Schutzbedarfsanalyse

Risiken ermitteln

Angemessene Geheimhaltungsmafinahmen
ermitteln

Technische, organisatorische und rechtliche
MaRRnahmen bestimmen anhand des Schutzbedarfs

Dokumentation und Schutzkonzept

Umsetzung der MaRnahmen in der Unternehmenspraxis
feststellen und planen

Revision

Mindestens jahrliche Uberpriifung

Organisation und Schulung im
Unternehmen

Verfahren, Zustandigkeiten, Vorgaben, Ziele

Monitoring Rechtsverletzungen

Wie wird beobachtet, dass Geheimnisse nicht unbefugt
verwendet werden?

Vertrage schliel3en/ anpassen
- Checkliste Geheimhaltungsklauseln

Arbeitsvertrage

Vertrage mit freien Mitarbeitern
Subunternehmervertrage
Kooperationsvertrage

Lizenzvertrage

Forschungs- und Entwicklungsvertrage
NDA

ANENENENENENEN




Alles oder nichts:
Keine angemessenen Geheimhaltungsmalinahmen, keine Anspriiche.

Beweislast liegt beim Geheimnisinhaber.

Umsetzung im Team: GeschGehG ist Geschaftsleitungsthema.
] IT

= |T-Sicherheit . -

- Fachabteilungen Konsolidierte Umsetzung und

* Recht Dokumentation: TOM und

" (IT-)Compliance MaRnahmen nach GeschGehG.

= und ggf. DSB.

Verlust der Anspriiche nach GeschGehG bewerten. Probealarm!

Schutzkonzept erstellen und nachhalten!

Pexel.com
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ki-und-recht.de
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Ihre Rechtsberater zu Artificial Intelligence
NEWSLETTER

IT-SICHERHEITuno RECHT

lhre Experten fiir IT Security, Compliance und Change Management

UNSTLICHE INTELLIGENZ UND RECHT
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HK2 - Der Rote Faden

Sehr geehrter Herr Bartels,

besonders gern schreibe ich das Editorial, wenn wir neue Kolleginnen oder Kollegen

bei uns begriBen konnen. Heute darf ich das gleich zweifach: Johanna und Lukas -

seid herzlich willkommen in der HK2-Familie! Wir freuen uns, Euch bei uns zu M
haben. Sie lernen die beiden noch kennen, nicht nur weiter unten im Text.

Wir berichten in dieser Ausgabe von Polizeidaten in der Amazon-Cloud und den

Folgen, mit Folgen und Ster ohne (die
gewiinschten) Folgen. Zudem kiindigt sich ein IT-Sicherheitsgesetz 2.0 und eine
Klérung zur is bei D

Wenn Sie Matthias Hartmann und mich ubrigens mal in Aktion sehen machten,
finden Sie hier den Link zum Video zum 6. Deutschen IT-Rechtstag.

Viel SpaB bei der Lektire!

Thr/ Euer
Karsten U. Bartels LL. M.

Red Flags

Ich war noch niemals in New York...

Far Ihre Daten dirften die meisten Deutschen wollen, dass
das auch so bleibt. Die Datenverarbeitung in den USA
wird oft kritisch gesehen. Um den besorgten Europsern
ihre Dienste trotzdem schmackhaft zu machen, bieten viele
US-Anbieter Serverstandorte in Europa an.
Allerdings haben mit dem CLOUD Act aus dem letzten
Jahr US-Strafverfolgungsbehrden auch Zugriff auf Daten
auf Servern auBerhalb der USA. Als nun herauskam,
dass die der izei in
der Amazon Cloud gespeichert werden, war die Kritik
qroB. Sensible Daten wirden dem Zugriff der USA

Der Kelber
forderte eine Speicherung bei einem deutschen
pas konnte auch fir Privatunternehmen
jass sensible Daten nicht mehr bei US-
espeichert werden diirfen. ,Richtig frei® sind

hk2.eu/newsletter EESEES



Pexels.com

AT el i
v A eda
v

www.comtection.de

HK2

Rechtsanwélte

Kontakt

Dr. Johanna Schmidt-Bens LL.M.
Rechtsanwaltin
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