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Politik fur IT-Sicherheit in Europa

Herangehensweise:
= NIS Richtlinie

IT-Sicherheitsgesetz 1.0

DSGVO

Cyber Security Act

IT-Sicherheitsgesetz 2.0 ?

jedoch:

Fragen und Forderungen nach
einer nachhaltigen Strategie

Positionspapiere:
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horizontale

Richtlinien
EMV-Richtlinie

EU
NA / NLF
Normungs-VO
Akkreditierungs-VO
Marktiiberwachungs-VO

sektorale
Produkt-Richtlinien

Maschinenrichtlinie,
Niederspannungsrichtlinie,

BUND

Gesetze (wie ProdHaftG, ProdsG, MshG), VO (wie Arbeitsstatten-vo), techn. Regelungen, ...

Hoheitliche Institutionen
BAM / PtB / DAKKS / BNetzA /

) KBA / BVL/ BAUA/
BUNDESLANDER GZD / Gewerbeaufsichtsamter / u.v.a.m. BUNDESLANDER

CEN/ CENELEC

Elemente einer QI

@ Metrologie/Grundlagen

Normen & Standards Q

Q Akkreditierung

Marktlberwachung Q

MRAs
Freihandelsabkommen

—Q Konformitatsbewertung O‘
Kalibrierung | Prifung | Inspektion | Zertifizierung
DIN / DKE
Sonst. Organisationen Verbande
VDE, VDI, ... Wirtschaft (Spitzen, Branchen, Fach)
Unternehmen

o3l / OSl

JjUeCHEM ‘OLM ‘FOINN
TVNOILVNAILNI

Prozesse, Management, QS, ...
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(as required in standards)
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Certification
Bodies

Standards required Certification Inspection Test Calibration
for certification certificate report certificate

ENTERPRISES

Enhanced product quality and compatibility
BENEFITS Enhanced safety and health

Testing

Laboratories Laboratories

Bodies

‘-..---------------------------

Decreased environmental impact

GOVERNMENTS, CONSUMERS, AND THE GENERAL PUBLIC

Source: World Bank, 2007, Quality Systems and Standards for a Competitive Edge, Washington D.C. Standards °
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Akkreditierung

Konformitatsbewertung

; Zertifizierung Inspektion [i] Priifung Kalibrierung

Anforderungen an Produkte, Prozesse und Dienstleistungen
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Normen und Standards

Rechtlicher Rahmen

Marktiiberwachung
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. Klassisches Produkt

e . Produkt mit Software

S 7Y e Produkte mit
/1N ' Cloud-Anbindung / Kl
gat®* "
ﬂware‘up B j
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‘ LosgréBe 1 Produkt

Herstellerselbsterklarung

ST
i
k
37
i
a
3
I’4

{3
- Lo e

7
© 2019, DINe. V.



8
©2019, DINe. V.






NA /NLF / QI
eine europaische Erfolgsgeschichte

Relationship between 2008 GDP per capita and QI/POP index, selected countries
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Quality Infrastructure
an european success story

... genauer betrachtet



. Klassisches Produkt

Funktionsweise des NLF und der - B
Qualitatsinfrastruktur Y\ e

{ Produkte mit
mloud-mbindung /KI
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T . Klassisches Produkt

Verantwortung und o
Gestaltungsspielraum \)

@ Produkt mit Software
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Quality Infrastructure
an european success story

... heue Herausforderungen



Safety

Security
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Safety & Security

Bild: Pixabay / Gellinger
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Herausforderungen

(a) neuartige Produkte, die in Verkehr gebracht werden



. Klassisches Produkt

Die Qualitatsinfrastruktur - &
und thre Herausforderungen | S
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Herausforderungen

(a) neuartige Produkte, die in Verkehr gebracht werden

(b) steigende Dynamik der Produktzustande



Klassischer Regelfall
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Regelfall in der digitalen Welt

n

(U erneuter Prozess des Inverkehrbringens bei Modifizierung
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. Klassisches Produkt

Steigende Dynamik der o O
Produktzustande (Updates) \) =
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Herausforderungen

(a) neuartige Produkte, die in Verkehr gebracht werden
(b) steigende Dynamik der Produktzustande

(c) steigende Dynamik der , Umweltzustande*



Update wird zur Pflicht?
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. Klassisches Produkt

Steigende Dynamik der =
Umweltzustande \)

Q Produkt mit Software
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Einladung

Workshop am 24.01. von FOCUS.ICT

, Potential des New Legislative
Framework im Bereich Security”

Bel Interesse bitte eine Email an:
benjamin.helfritz@din.de



Benjamin Helfritz
Senior Projekt Manager
Digitale Agenda / Digitale Technologien

benjamin.helfritz@din.de
+49 30 2601-2791

DIN

Deutsches Institut fir Normung e. V.
Saatwinkler Damm 42/43

13627 Berlin

www.din.de
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