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"Hab keine Angst, ich bin
ein sehr netter Virus"

I have just DESTROYED the FAT on your Disk *!! H . 'ﬁ"\}f & t ; 4
However, 1 have a copy in RAM, and I'm giving you a last chance . ul ma‘ E -
SPIEGEL ONLINE to restore your precious data.

Sie lieRen den Bildschirm WARNING: IF YOU RESET NOW, ALL YOUR DATA WILL BE LOST - FOREVER !t
Your Data depends on a game of JACKPOT

DISK DESTROYER - A SOUVENIR OF MALTA

blinken oder meldeten
ihre Attacken brav beim
Nutzer an.

CASIND DE MALTE JACKPOT Terminator Message:

Don’t be afraid.

I am a very kind virus.
f You have do many works today.
30,
2

I will let your computer slow doum.
CREDITS : Have a nice day,
Goodbye .

Press a key to continue. . ._

f£f = Your Disk
777 = My Phone No.

ANY KEY TO PLAY

Backup gemacht? Ansonsten ist die Festplatte bald leer E: I:I I:I r'1 !

No more RedX Tttt
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IT Security Bilanz Detﬁ”c
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Cybervorfille auf Platz 2
Allianz Risiko;Barometer 2019
/"'/" B
CyberZKriminalitit in Deutschland: P
Der Gesamtschaden ist von 55 Milliarden Eurc
2018 auf 102,9 Milliarden Euro 2019 pro Jah
gestiegen S
Bitkom Studie

”’. |

s

,-': _ istellen in AWS EC2
( 2 Virtual Machine
(

Bislang hochstes DSGVO-BuRgeld in Deutsnd | ':.: t) und in der GCP Compute Engine

iy e . = ogle)
in Hohe von 14,5 Millionen Euro gegen die O hrect Risk ot
Deutsche Wohnen S

: Y Jeder flinfte Handwerksbetrieb war bereits
o .
70 % der Industrieunternehmen Opfer einer Cyberattacke!

wurden Opfer von Angriffen, Datendiebstahl oder Basis: Forsa befragte im Februar 2019 insgesamt 500
Spionage Handwerksbetriebe in Deutschland



5G- ist die neue Herausforderung an IT-Sicherheit ‘l

Aber auch das Fundament fur neue Entwicklungen in Wirtschaft, Gesellschaft und IT
sayTEC

Es entstehen neue Anwendungsfelder
fur Industrie, Wissenschaft und
Entertainment.

Ubertragungsgeschwindigkeiten
von bis zu zehn Gigabit pro Sekunde

hohere Geschwindigkeit und
niedrigere Latenz (Verzogerung)
< 1 ms Funklatenzzeit

1.000.000
Gerate pro km? Zuverlassigkeit

Das 5G-Netz wird so reaktionsschnell
wie das menschliche Nervensystem.

Fazit:
5G macht den Einsatz neuer Technologien erst richtig moglich
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Neue Herausforderungen fir Mensch und Masch i

A

e Schutz der Kommunikation

» Mensch & Maschine

» Maschine & Maschine

RO |
A2MERAET &y e

* Reduktion der Komplexitat der IT

~ >

* Verfugbarkeit von IT-Infrastrukturen

* Handling der Datenmengen
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Anforderungen an eine moderne und verlassliche IT-Infrastruktur: "
sayTEC

Schutz vor Angriffen
Zugangssicherheit zu Netzwerken
Hochsichere mobile + stationare Arbeitsumgebungen

=0 Q%) Secure Access
-0 8 o~
6 6 Externe und interne Netzwerksicherheit

ANANE NN

Sicherung, Wiederherstellung und Auslagerung
Erflillung der DGSVO, Compliance, KonTraG, Basel Il
Reduzierung der IT Komplexitat

Ausfallssicherheit & Verfligbarkeit.

Datenredundanz

AN

Hot Standby v’ Hot Standbyplattformen fir kritische Infrastrukturen
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Sicherheitsstick Client Ram Internet

* Keine virtuelle Netzwerkkarte notwendig
e Keine separate SW-Installation notwendig
* Priufung bereits am Client

* Verbindung auf der Applikationsebene
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VMWare

ﬁ Exchange
Citrix

Webapp

Firewall Sicherheitsgateway Netzwerk

Keine Netzwerk-Netzwerkkopplung
Kein Zugriff von auflen moglich
Keine verbleibenden Spuren auf Client Rechner

sayTEC



Kommunikationssicherheit bereits vor dem Client-PC
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f li : sayTRUST Server Das 2048 Bit Anwenderzertifikat

*X*X%
des VPSC Kommunikations-Clients,

Anwender Anwender  Storage HW Anwender VPSC-Tunneling Diffie-Hellmann- APP-Socket das durch die eigene CA signiert
Biometrie PIN fiir AES 256 Bit Zertifikat direkt aus dem  Kommunikations-  Verlangerung vom und iiberpriift wurde, ermdglicht

Biometrie  verschliisselt 2048 Bit Client Schliissel aus Client-RAM Zugriffe auf lokale, mobile oder

Prozessspeicher Client-RAM remote Anwendungen.
| ] | | ]
i T ]
Sicherheitsblock 1 Sicherheitsblock 2 Sicherheitsblock 3
PKI mehrstufige Personliche Identifizierung. Verbindungssicherheit Defense in Depth. Uberwachung vor dem Netzwerk
Sicherheit vor Aktivierung des Clients Sicherheit vor der Kommunikation
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Deutliche Vereinfachung in der Datenkommunikation
Netzwerktrennung, Single-Sign-On, Sicherheit und Komfort

Sicherheits-

Firewall Gateway

Internet .-
a | |
|
|
e [ |
]

CRM-Tunnel

Powerpoint-Tunnel  \# v \\\

[)
2

Excel-Tunnel Freigahe fiir Client

1
geblockte i i 1
Anwendung fiir Datenzugriff |
1
- _—
|
1
1 1
@ »  Localhost 127.0.0.1 e !
“____ Zugriff auf Daten ohne “__’

Netzwerk-Netzwerk-Kopplung
sayTECAG. 11.2019
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Erste Backup-Stufe

Datensicherung erfolgt auf der Dedup-Einheit
mit bis zu 90% Reduzierung

der Sicherungsdatenmenge (erster Backup-Satz).

Zweite Backup-Stufe

Aus dem Dedup-Backup-Datensatz werden die
Tagessicherungen auf die entsprechenden Laufwerke
geschrieben = Zeit- und Platzeinsparung.

Der zweite Backup-Satz lauft innerhalb der
Appliance ohne Netzwerkressourcen ab.

Dritte Backup-Stufe

Die Backup-Satze kdnnen zu vollstandigen
Wochen-/Monatssicherungen migriert werden.
Zeiteinsparung. Dieser Vorgang lauft automatisch
im Hintergrund in der Appliance ab.

Vierte Backup-Stufe
Auslagerung in eine sichere Umgebung.

sayTECAG . 11.2019
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Serverlandschaft

A }
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Dedup Migrations Backup Library; 6, 9, 12 Auslagerung
Storage Loader oder 24 Backup-Medien Backup-Medium

2. Backup-Satz = 3. Backup-Satz = 4. Backup-Satz =
2. Sicherheitsstufe 3. Sicherheitsstufe 4., Sicherheitsstufe

bis 90%
B nsparung

T

1. Backup-Satz=
1. Scherheitsstufe
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Reduzierung der IT Komplexitat
Say NO to Complexity — say YES to Simplicitiy
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VM Plattform Server 1... Server N Dedup & Backup Backup 6 x Backup VPSC INP

(Hypervisor & Storage Library Backup Drive Server

Storage)

Auslagerung

mit bis zu
18TB/Std.
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s et lon at the and
.select= 1
select=1
«Scene.objects.active = modifier_gh
* + str(wmodifier_ob)) # modifin =
e ob.select = 0
" . context. selected objects[@]
oy e ‘jects[one.nane].select -1

E T .
- select exactly two objects, "

& wnf"please

-add back the desels

SPERATOR CLASSES




Anwendungsbeispiel fur Verflgbarkeit und Ausfallsicherheit

far kritischen Infrastrukturen sayTEC
Die IT Sicherheits-Plattformen Konzept: Dedup & Migration + Ausfall & Verfugbarkeit

mussen neben den genannten

Leistungen einen Primar- und EE Standort/ Brandabschnitt 1 Standort/ Brandabschnitt 2
Sekundar-Sicherungsvorgang sowie SRR Sestur Beckup & Mgation ir Autegaring

sekundare Anwendungsfalle
beherrschen.

Sekundare Anwendungsfille
kdnnen zusatzliche
Unternehmensserver, Test- und
Entwicklungssysteme bis hin zu

Auslagerung
Backup-Medi um

VM Server  Storagereserve Dedup-Backup-  Dedupreserve
Storage 32 TB Max. 192 TB Storage 32 T8 Max_ 192 TB
(3x16 TB: Raid3, (12¢16 TB; Raid || (9x4 TB; Raid 5) (1216 TB: Raid

1Hotspare 16 TB) 0.1.56.50 60) 0,1,56.50.60)

Ein besonderer sekundarer :
Anwendungsfall ist die Offline- %@ @ 1111n .‘ iiian
Bereitstellung unternehmens- I8 : ik
kritischer Server aus dem B e
Sicherungssatz.

. VM Server Storagereserve DedupBackup-  Dedupreserve
m - Storage32 TB Max 192 TB Sorage 32 T8 Max 192 TB
ko pletten IT Infra StrUkturen sein. (3x16 TB; Rald5, (12016 TB. Reid | | (Ox4 TB Raid 5)  (12¢16 TB: Raid
1Hotspare 16 TB)  0.15.6.50.60) 0.1,5,6,50.60)

AAANNNRANANNAANRNRAANNNRNNNNNY

Die kritischen Systeme konnen unmittelbar aus der bereitgestellten Appliance in Betrieb genommen werden, z.B. bei einem
Totalausfall der Serversysteme (Hardware und Software). Die als kritisch definierten Serversysteme werden offline
bereitgehalten und taglich aktualisiert.
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Vor welchen Herausforderungen steht die IT-Infrastruktur heute? ‘l

Das Trilemma des Marktes sayTEC

Sicherheit

Schutz vor fremdem Zugriff,
Ausfallsicherheit, Datensicherheit etc.

Kostenersparnis

Personal- u. Betriebskosten
Zeit und Aufwand

Datensicherung und Rucksicherung

groBerer Datenmengen (Big Data)
Die Datenmenge wachst enorm

Handling - Vereinfachung
Reduzierung der Komplexitat

sayTECAG . 11.2019 15
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)) Vielen Dank fir Ihre Aufmerksamkeit

sayTECAG - +49 89578361400 - www.saytec.eu



