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Die Zeiten sind cryptoVision
schlecht fur

Cyberkriminelle!

2018: keine grof3eren
Ransomware-Katastrophen

2017: GrofB3e Schaden durch
Ransomware Petya



Welcome! | Silk Road

Silk Road

anonymous marketplace

Shop by category:
Drugs(1582)
Cannabis(271)
Dissociatives(33)
Ecstasy(217)
Opioids(106)
Other(65)
Prescription(274)
Psychedelics(306)
Stimulants(190)
Apparel(37)
Art(1)
Books(300)
Computer
equipment(9)
Digital goods(218)
Drug
paraphernalia(33)
Electronics(13)
Erotica(165)
Fireworks(1)
Food(1)
Forgeries(34)
Hardware(1)
Home & Garden(5)
Lab Supplies(5)
Medical(3)
Money(89)
Musical
instruments

10 Grams high grade
MDMA 80+%

5 Grams of pure MDMA
crystals

B42.04

3.5g Albino Rhino (weed)

B12.37

2013 geschlossen, kein
echter Nachfolger.

Welcome OzFreelancer!

messages(0) | orders(0) | account(B0.00) | settings | log out

Amphetamines sulfate /
Speed freebase...

B828.59

Dr Am

100 red Y tablets 111mg
(lab tested)...

B897.77

Smiletabs
on silkroad

10mg Flexeril (muscle
relaxant)...

B3.22

2g Jack Frost (weed) *420
SALE***x

B8.54

***10gr. Amphetamine
Sulphate...

***10gr. Amphetamine
Sulphate...

B33.19

{ search | E(O)

News:

® The gift that keeps
on giving

e Who's your
favorite?

e Acknowledging
Heroes

e A new annonymous
market The
Armory!

o State of the Road
Address
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Kann man als Cyberkrimineller
Uberhaupt noch erfolgreich sein?

Die Zeiten sind schlecht
far Cyberkriminelle!

Man muss das
Internet der
Dinge (loT)

nutzen!




Mein Partner:
Harry Hacker.

Die Zeiten sind schlecht
far Cyberkriminelle!
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Bisher ist kein Mord Uber das Internet der Dinge
bekannt geworden, aber méglich ware es. i

Bruce
.Schneier




_ cryptoVision
Medtronic

‘Herzschrittmacher 2017: Malware-

Anfalligkeit wird
3 bekannt

Keine
- authentisierten
. Software-Updates
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18 Monate spater:
- Sicherheitsliucke
- besteht noch




Man muss keinen Herzschrittmacher
hacken, um jemanden zu verletzen.




Was schon alles cryptoVision
gehackt wurde

‘Autowaschanlage

Uk;ainisches
Stromnetz

Flughafen-
. Réntgengerate

Web-Kamera




Es gibt nichts, was nicht
schon gehackt wurde.

Wirklich nichts?

Wirklich nichts!




Einfach zu hacken, weil kein

KI I ROO #1 interactive toys FOR HIM FOR HER .
Passwort abgefragt wird.

CAUNCH?

Smart-Sexspielzeug mit

Netzanschluss







Die meistverwendeten
Passworter 2018

ONOUARWNER

123456
password
123456789
12345678
12345
111111
1234567
sunshine




Es geht aber
noch einfacher.
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US-Rapper tippte PIN lautete:
iPhone-PIN vor 000000.

laufender Kamera ein.

\
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Noch gréBere Gefahr:
voreingestellte Passworter.

Etwa 15 Prozent aller loT-
Anwender andern sie nicht.




Hinterlasse keine Spuren




wei Beispiele, die nicht aus cryptoVi

dem loT-Bereich stammen.
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Kimberly Leroc

Dennis Rader, Custodian

Talk to Carole for just a few minutes and it is quickly evident that she has a
passion for people. She has been caring for people all her life in one form or
fashion - as a bus driver, a private caregiver, an activities coordinator, and
a custodian. A self-described "neat freak", she has been taking care of
Reformation facilities since 2000. Carole especially enjoys any opportunity
to work with individuals in the senior population

Dennis Rader

Paula Clark, Provider

Sunday's are more special for children with Kim in the church nursery!




Welcome! | Silk Road

x [‘ State of the Road Address x I Gl

GD |} silkroadvbSpiz3r.onion

Silk Road

anonymous marketplace

Welcome OzFreelancer!

messages(0) | orders(0) | account(B0.00) | settings | log out

| “search ) ] @(0)

Shop by category:
Drugs(1582)
Cannabis(271)
Dissociatives(33)
Ecstasy(217)
Opioids(106)
Other(65)
Prescription(274)
Psychedelics(306)
Stimulants(190)
Apparel(37)
Art(1)
Books(300)
Computer
equipment(9)
Digital goods(218)
Drug
paraphernalia(33)
Electronics(13)
Erotica(165)
Fireworks(1)
Food(1)
Forgeries(34)
Hardware(1)
Home & Garden(5)
Lab Supplies(5)
Medical(3)
Money(89)
Musical
instruments(2)
Packaainaf1)

10 Grams high grade Amphetamines sulfate / 2g Jack Frost (weed) *420
MDMA 80+ % Speed freebase... SALE****
B61.17 B28.59 B8.54

Dr Amster

5 Grams of pure MDMA 100 red Y tablets 111mg ***10gr. Amphetamine
crystals (lab tested)... Sulphate...

B42.04 B97.77 B2.52
e
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Smiletabs
on silkroad

3.5g Albino Rhino (weed) 10mg Flexeril (muscle ***10gr. Amphetamine

relaxant)... Sulphate...
B12.37 B3.22 B33.19

News:

* The gift that keeps
on giving

e Who's your
favorite?

e Acknowledging
Heroes

e A new annonymous
market The
Armory!

e State of the Road
Address

CWptoVisioh

Betreiber:

‘Dread Pirate Roberts




cryptoVisioh .

Quote from: altoid on January 29, 2011, 07:44:51 PM

What an awesome thread! You guys have a ton of great ideas. Has anyone seen Silk
Road yet? It's kind of like an anonymous amazon.com. | don't think they have
heroin on there, but they are selling other stuff. They basically use bitcoin and tor
to broker anonymous transactions. It's at http://tydgccykixpbu6buz.onion. Those
not familiar with Tor can go to silkroad420.wordpress.com for instructions on how
to access the .onion site.

Let me know what you guys think




' altoid

Topic: IT pro needed for venture backed bitcoin startup
October 11, 2011, 08:06:22 PM

Hello, sorry if there is another thread for this kind of post, but |
couldn't find one. I'm looking for the best and brightest IT pro in the
bitcoin community to be the lead developer in a venture backed
bitcoin startup company. The ideal candidate would have at least
several years of web application development experience, having
built applications from the ground up. A solid understanding of oop
and software architecture is a must. Experience in a start-up
environment is a plus, or just being super hard working, self-
motivated, and creative.

Compensation can be in the form of equity or a salary, or somewhere
in-between.

If interested, please send your answers to the following questions to

cryptoVisioh

- Ross Ulbricht

Wurde 2013

verhaftet
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Auch im loT wird man
Spuren hinterlassen.




N
RN




Ist die Blockchain flir
Kriminelle interessant?

Ja. Wenn es
beispielsweise um
Kunstdiebstahl geht. )




G ' TR L Man kann Kunst und
Kunst im 16. Jahrhundert unstim &2. JANUNAS Geld gleichzeitig stehlen.

Lego-Installation | L
$100 in BitCoin kodiert T e
N
e | Man weil} genau, welchen |

Wert das Kunstwerk hat.
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Kodierte Bitcoins: 100 S
Legos: 105
Kiinstlerischer Wert: 0S

110 S
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Polizei' konnte sein
BitCoin Wallet
‘nicht entschliisseln

Wert: $28,5
Millionen

- Ross Ulbricht







yptoVision:

Es gibt inzwischen zahlreiche Meist ist die
Kriminelle, die Verschliisselung nutzen. || Polizei machtlos.

1
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CORRECTION

Albert

‘ Maskenmann
‘Butler -Gonzales Q-

Duncan




cryptoVision

Griinder von Silk Road
(illegales Verkaufsportal)

Nutzte transparente
Festplatten-Verschliisselung

Ross Ulbricht

Polizei verhaftete ihn
am laufenden Laptop.




Griinder von Silk Road
(illegales Verkaufsportal

Strafe: 2x lebensldnglich
+ 40 Jahre

Ross Ulbricht




o . Juelle Grant

In Schieflerei
verwickelt

Polizei
‘beschlagnahmte

ihr iPhone

Loschte Daten
« durch

g Fernzugriff

\_

Polizei hatte
Faraday-Tasche
verwenden
sollen.

/

cryptoVisioh







as kann ein Cyberkrimineller
nach seiner Karriere tun?

Das kommt
darauf an.




Wenn du im

Gefangnis bist, ..
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Wenn du Geld

'hast, )

Spende das illegal
verdiente Geld.

Zum Beispiel
der NSA.

Support The Museurnm

Through Your Donations To

el

NATIONAL CRYP I'()l_g?(}l(;
MUSEUM FOUNDATION

}——-— :?—“:—%’—m.——-‘r——"-,— ——

DONATIG
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