TeleTrusT

Bundesverband IT-Sicherheit e.V.

TeleTrusT-Konferenz

28.06.2022, Berlin

“Zero-Trust-Konzepte”

Dirk grof3e Osterhues, Deutsche Bahn

28.06.2022 TeleTrusT-Konferenz



i

ro. Trust@DI

gine Strategiepr

TeleTrusT-Konferenz | Deutsche Bahn AG | Dirk groRe Osterhues | Berlin | 28.06.2022



Zero Trust-Strategien

1. Motivatoren und ursachliche Herausforderungen
2. Saulen und Leitmotive von Zero Trust-Strategien

3. Ziele und Vorteile fir den Deutsche Bahn-Konzern
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Motivatoren und Herausforderungen

Motivatoren und ursachliche Herausforderungen

Happy Birthday! 30 Jahre Perimeter Sicherheit:
Das , Extern vs. Intern” Paradigma
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Motivatoren und Herausforderungen

Motivatoren und ursachliche Herausforderungen
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Probleme mit dem ,Extern vs. Intern“-Paradigma: Zwei Beispiele
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Saulen und Leitmotive von Zero Trust-Strategien .

Good Practice von Zero Trust-Ansatzen lasst sich in drei Leitmotive und finf Domanen
strukturieren
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dungen

Automation und Orchestrierung

Sichtbarkeit und Analyse

Information Security Governance
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Ziele und Vorteile

Ziele und Vorteile fiir den Deutsche Bahn-Konzern

5+1 industrielbliche Grundsatze verfolgt die Deutsche Bahn beim
Design und der Implementierung ihrer Zero Trust-Strategie

Grundsatz 1:
Netze sind per se nicht vertrauenswirdig.

NIST Spe

800-207

Grundsatz 2:
Zugriffe sind nur mit Authentifizierung moglich.

Grundsatz 3:
Zugriffe sind nur Uber einen sicheren Kanal moglich.

Grundsatz 4: Anomalien und Sicherheitsereignisse werden
kontinuierlich erkannt.

Grundsatz 5: Authentifizierung und Autorisierung werden in
Echtzeit an das aktuelle Risiko angepasst.

Grundsatz +1:
Zero Trust ist keine einzelne Technologie
und kein Produkt, sondern ein Paradigma.
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Ziele und Vorteile

Ziele und Vorteile fiir den Deutsche Bahn-Konzern lDB

Zero Trust bedeutet fur die Deutsche Bahn eine resiliente, einheitliche und dabei fir die
Nutzenden einfach konsumierbare IT

Aktuell wachsen die Unsicherheiten:
IT-Landschaften werden komplexer - es gibt kein Innen und kein Aufen mehr
- Angriffe werden ausgefeilter - Sicherheit wird teurer

Warum ist Zero Trust fiir die DB wichtig? Auf was konnen wir uns bei Zero Trust freuen?
« Zur Abwehr von Angriffen sind getrennte * Flexibilitat fiir das Business und Sicherheit beim Arbeiten in
Sicherheitsmechanismen in den Doméanen nicht effektiv einer heterogenen Welt mit Hybrid- und Multi-Cloud, On-

Premises und Mobile Work
* Angriffe (auch noch unerkannte) miissen automatisch

maximal méglich begrenzt werden * Einheitliche Bedienbarkeit durch standardisierte Losungen
) flr samtliche Anwendungen, z.B. SSO und zusatzliche
* Sicherheitsmechanismen dirfen ein System fiir Abfragen, sofern erforderlich
Anwender:innen nicht unverwendbar machen, aber
Sicherheit bieten, wann und wo erforderlich * Schnellere und einfachere Umsetzungen durch
Automatisierungen und Orchestrierung von
* Aufwande reduzieren durch lGbergreifende Funktionen SicherheitsmaRnahmen
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