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MISSION STATEMENT

Wir machen Deutschland resili
gegen Cyberbedrohungen
und Sicherheit zum Erfolgsfaktor
fur die Digitalisierung



Vision

Wir bauen gemeinsam
die Cybernation Deutschland

WIR BAUEN

CYBERNATION
DEUTSCHLAND
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Cybernation Deutschland — strategische Prioritaten des BSI

CYBERNATION
DEUTSCHLAND
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Problemlage Cyber Dominance

- Dauerhafte, strukturelle Abhdngigkeit von extern kontrollierten digitalen Produkten
und Diensten

Dominance ->Souveranitatsverlust & Sicherheitsrisiko fir Staat, Wirtschaft und Gesellschaft

¢ Einfluss auf Meinungsbildung, Desinformation

Systemische * Manipulation durch Updates
Einflussmﬁglich keiten e Zugriff auf (Cloud-)Infrastrukturen, (Energie-/Telekommunikations-)Netze
e Deaktivierbarkeit durch Anbieter

e Fernwartung & Updatezwang
e Cloudbindung
e Zugriffsrechte auf Daten und Funktionen

Produkte und Services unter
Herstellerkontrolle

e Unternehmensdaten

e Standort- und Bewegungsdaten

* App- und Mediennutzung (u.a. Social Media)
e Kameras, Smart-Home-, Industrie-Sensoren,

Nutzung digitaler (Alltags-) Produkte & Services

* Energiedaten

Sprachassistenten
IR



Cloud-Services aktiv und sicher nutzen

Cloud Nutzer
Verantwortung

Cloud Provider

Verantwortung

interne externe
Angriffe Angriffe

Security in the Cloud Security of the Cloud

= Kriterien und anwendbare = Kriterien und anwendbare
Empfehlungen fir die sichere Empfehlungen fiir den sicheren
Nutzung der Services der Betrieb von eigenen
Hyperscaler (z.B. fir Landing Anwendungen in der Cloud
Zones) = Kriterien und anwendbare

= Empfehlungen zum Empfehlungen fir die sichere
Risikomanagement und zur Nutzung von fremden Cloud-
Risikomitigation (z.B. Keys) anwendungen

= Kriterien fur die Sicherheit = Kontinuierlicher Austausch mit
von Daten und Services bzgl. Hyperscalern tGber deren
Vertraulichkeit, Verfligbarkeit Fahigkeiten in der Cybersicherheit
und Integritat auch ggi. dem bzgl. Pravention, Detektion und
Cloud Provider Reaktion fiir ihre Services

= Anforderungen fir Nutzer-
schnittstellen (z.B. flir BYOK)

= Ausdehnung von Hard/Software Untersuchungen auf Hyperscaler
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Cloud-Strategie des BSI

BSI-
Cloud-
Strategie

Souverane Clouds

Souverane Nutzungs-
szenarien flr europadische
und nationale Clouds
konkurrenzfahig gestalten




IST-Zustand — Wo stehen wir?

PRESSEMITTEILUNGEN

secunet ist erster Anbieter einer souveranen
Cloud-Lésung mit allen relevanten
Zulassungen fur Verschlusssachen

22.05.2025 Behorden und Unternehmen kénnen ab sofort hochsensible und eingestufte
Informationen rechtskonform zur Verschlusssachenanweisung (VSA) in der Cloud verarbeiten.
Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat dafur alle relevanten .
Sicherheitsfunktionen der SINA Cloud von secunet fur Verschlusssachen (VS) bis einschlieBlich

der Einstufung GEHEIM zugelassen. Damit halt die Cloud-Transformation erstmals in

erheblichem Umfang auch im VS-Bereich Einzug. secunet, Deutschlands fuhrendes

Cybersecurity-Unternehmen, erweitert so sein Okosystem souveraner Cloud-Lésungen und

offnet es fur andere souverane deutsche Cloud-Dienste-Anbieter und Cloud-Betreiber.

PRESSE | 27.05.2025

genuscreen Virtual: VPN-Gateway und Firewall fir
On-Premises-Cloud-Umgebungen
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+ VPN-Gateway und Layer-3-Firewall als Virtuelle Maschine
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¢ GEO-IP-Filterfunktion schrinkt Zugriff bei Bedarf regional ein

* Hochsichere mobile Arbeitspliatze mit VPN-Client genuconnect

Kirchheim, 27. Mai 2025 - Mit genuscreen Virtual bringt der deutsche IT-Security-Spezialist genua GmbH
eine leistungsstarke, virtualisierte Kombination aus Firewall (PFL, Layer 3) und VPN-Gateway auf den
Markt - ,,Made in Germany® und entwickelt fir héchste Sicherheitsanspriche. Die neue Lésung schitzt
IT-Infrastrukturen effektiv vor unerwiinschten Zugriffen - auch dank der individuell konfigurierbaren
GEO-IP-Filterfunktion: Diese blockiert bei Bedarf gezielt die IP-Adressen aus ausgesuchten
geografischen Regionen.
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Ein wegweisender Schritt zur digitalen Souverénitat
Deutschlands: Die National Secure Cloud (NSC) und der
VS-Arbeitsplatz setzen neue Maf3stibe in Sachen IT-
Sicherheit

National Secure Cloud (NSC)

7

7 Die National Secure Cloud (NSC) wird durch ein

{[ﬂ"n":.\‘ Konsortium mehrerer Firmen entwickelt.

NATIONAL SECURE
CLOUD

l

[ ] Integration und Interoperabilitit (z.B: NATO, EU),
Multi-Cloud-Fahigkeit, sicheres Management, Paas

Sichere Domaneniibergange (SDot-Gateway)

infodas

Unterschiedlich eingestufte Sicherheitsdomanen
(% xerNKONZEPT auf einer Hardware (L4Re) GEHEIM Zulassung

utimaco® Hardware-Sicherheits-Modul (HSM)
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Architektur einer souveranen Cloud mit Control Layer

Technologie
provider

Betriebs-
Ubergabe

Clients

(europaischer) Betreiber der
souveranen Cloud

Unterneh-

mensdaten Identity & Access

> Il Key Management: lokal Management: lokal
Rechenzentren (geleast) | Betriebspersonal in
in EU/DEU EU/DEU

Config
Updates

Billing : :
TIWel |ntegration/Anbindung von

Geschaftsanwendungen

Control Layer
Audit-basierte Uberwachung des Control Layers
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Vielen Dank fiir Ihre Aufmerksamkeit!

Thomas Caspers .
Vizeprasident

Bundesamt fir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn .

www.bsi.bund.de
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