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MISSION STATEMENT
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Wir bauen gemeinsam 
die Cybernation Deutschland

Vision



Cybernation Deutschland – strategische Prioritäten des BSI
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Cloud

Energiewende 
(SMGW, etc.)

Digitalisierung 
Verschlusssachen

Post-Quanten-Kryptografie

Digitaler 
Verbraucherschutz

Information Sharing 

KI

5G/6G

Orchestrierung 
Cybernation

IT-Grundschutz ++

Technische 
Standardisierung

Digitale Identitäten

Cyber Resilience Act

Kooperation und 
Aktivierung der Wirtschaft 

(ACS + UP KRITIS)

Zertifizierung & 
Qualifizierung

Krisenmanagement DE

Cybersicherheits-
architektur

NIS-2

Strategie-
ziele

Strategische 
Prioritäten

Cybersicherheit
auf die Agenda heben

Resilienz
erhöhen

Technologiekompetenz
nutzen

Digitalisierung
voranbringen

Cybersicherheit
gestalten

Cybermarkt Deutschland
aufbauen



Problemlage Cyber Dominance
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→Dauerhafte, strukturelle Abhängigkeit von extern kontrollierten digitalen Produkten 
und Diensten

→Souveränitätsverlust & Sicherheitsrisiko für Staat, Wirtschaft und Gesellschaft

Cyber

 Dominance

•Einfluss auf Meinungsbildung, Desinformation

•Manipulation durch Updates

• Zugriff auf (Cloud-)Infrastrukturen, (Energie-/Telekommunikations-)Netze

•Deaktivierbarkeit durch Anbieter

Systemische 
Einflussmöglichkeiten

• Fernwartung & Updatezwang

•Cloudbindung

• Zugriffsrechte auf Daten und Funktionen

Produkte und Services unter 
Herstellerkontrolle

•Unternehmensdaten

• Standort- und Bewegungsdaten

•App- und Mediennutzung (u.a. Social Media)

•Kameras, Smart-Home-, Industrie-Sensoren, 
Sprachassistenten

•Energiedaten

Nutzung digitaler (Alltags-) Produkte & Services



Cloud-Services aktiv und sicher nutzen 
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Security in the Cloud Security of the Cloud
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▪ Kontinuierlicher Austausch mit 
Hyperscalern über deren 
Fähigkeiten in der Cybersicherheit 
bzgl. Prävention, Detektion und 
Reaktion für ihre Services

▪ Kriterien für die Sicherheit 
von Daten und Services bzgl. 
Vertraulichkeit, Verfügbarkeit 
und Integrität auch ggü. dem 
Cloud Provider

▪ Anforderungen für Nutzer-
schnittstellen (z.B. für BYOK)

▪ Kriterien und anwendbare 
Empfehlungen für den sicheren 
Betrieb von eigenen 
Anwendungen in der Cloud

▪ Kriterien und anwendbare 
Empfehlungen für die sichere 
Nutzung von fremden Cloud-
anwendungen

▪ Kriterien und anwendbare 
Empfehlungen für die sichere 
Nutzung der Services der 
Hyperscaler (z.B. für Landing 
Zones)

▪ Empfehlungen zum 
Risikomanagement und zur 
Risikomitigation (z.B. Keys)

▪ Ausdehnung von Hard/Software Untersuchungen auf Hyperscaler

interne 
Angriffe

externe 
Angriffe



Cloud-Strategie des BSI
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01 02

03 04

Public Clouds der Hyper-

scaler aktiv und sicher in 

Deutschland nutzen

Public Cloud
BSI-

Cloud-
Strategie

Eingestufte Informationen 

bis einschließlich VS-NfD in 

Public Clouds verarbeiten

Eingestufte 
Informationen

Souveräne Clouds
Resiliente 
Digitalisierung

Souveräne Nutzungs-

szenarien für europäische 

und nationale Clouds 

konkurrenzfähig gestalten

Resiliente 

Digitalisierung durch 

sichere Cloud-Nutzung 

voranbringen



IST-Zustand – Wo stehen wir?
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Clients

Control Layer

Betriebspersonal in 
EU/DEU

Identity & Access 
Management: lokal
 

Key Management: lokal

Rechenzentren (geleast) 
in EU/DEU

Technologie
provider

Clients

Clients
Integration/Anbindung von 
Geschäftsanwendungen

Billing
Telemetrie

Config
Updates

Betriebs-
übergabe

(europäischer) Betreiber der 
souveränen Cloud

Audit-basierte Überwachung des Control Layers

Unterneh-
mensdaten

Architektur einer souveränen Cloud mit Control Layer
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Follow us:

Vielen Dank für Ihre Aufmerksamkeit!

Thomas Caspers

Vizepräsident

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn

www.bsi.bund.de
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