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Problem

Datenzugriff durch 
menschliche und 
nicht-menschliche 
Identitäten ist 
unsere größte 
Schwachstelle.
KI-Agenten 
machen alles nur 
noch schlimmer.>95%



KI ist die Lösung, um granular zu steuern,
wer wie auf welche Daten zugreifen kann.

Unsere Lösung
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Module

Daten- & 
Identitäts-
inventar



Module

Granularer
Berechti-
gungsgraph



Module

KI-basierte 
Risiko-
behebung



Integrationen

CyberDesk Plattform

Kundenspezifisch

Offene API

Standardintegrationen

Identitäts-
Provider

Data
Lakes

SaaS
Lösungen

Sicherheits-
lösungen

Infra-
struktur

DORA

NIS-2 MITRE 
ATT&CK

ISO
27001 DSGVO







Zukunft

Produktivität

Sicherheit

Stehender 
Zugriff

Dynamischer 
JIT-Zugriff

Manueller 
JIT-Zugriff

Regelbasierter 
JIT-Zugriff

KI ermöglicht Just-in-Time (JIT) Datenzugriff



MLAuth

Autorisierung trifft Machine Learning

12

So revolutioniert Machine Learning die Autorisierung:

Anomalieerkennung

→ Erkennt ungewöhnliche Zugriffsmuster und löst automatisch 
Warnungen aus

Verhaltensanalyse

→ Lernt typische Nutzeraktivitäten, um Identitätsdiebstahl oder 
Insider-Bedrohungen frühzeitig zu erkennen

Manipulationserkennung bei Berechtigungen

→ Überwacht Änderungen an Zugriffsrechten in Echtzeit und 
meldet unautorisierte Zugriffe

Erkennung von Spoofing & Impersonation

→  Nutzt biometrische und verhaltensbasierte Daten zur 
Identifikation echter Nutzer

Kontextabhängige Zugriffskontrolle

→ Bewertet Standort, Gerät und Zeitpunkt für präzisere 
Zugriffsentscheidungen

Risikobasierte Authentifizierung

→ Dynamische Zugriffsanpassung auf Basis individueller 
Risikobewertungen



Umsetzung

Datenzugriffs-
anfrage

Vergleichsgruppen-
modell

Individuelles Risiko-
& Verhaltensmodell

Berechtigungs- & 
Ressourcenanalyse

Zugriffs-
historie

KI-Mitarbeiter
Cybo

Menschliche
Überprüfung

Automatische
Freigabe

Risikofrei

Anomal

KI-Mitarbeiter entlasten die IT-Abteilung



Technology

Role Based
Access Control 

(RBAC)

Attribute Based
Access Control 

(ABAC)

Deep-Learning 
Based Access 

Control (DLBAC)

DLBAC as a potential supplement to, and 
eventually, a candidate for supplanting
traditional access control frameworks. 

Through a neural network, it could
streamline access control model

development and maintenance, lessening
the associated workload.

Decision Making Process in
Deep-Learning Based Access Control 

Deep Learning basierte Zugriffskontrolle











Wir freuen uns, mit Ihnen ins 
Gespräch zu kommen.

tobias.lieberum@cyberdesk.app

Vielen Dank



FRAGEN & ANTWORTEN

tobias.lieberum@cyberdesk.app
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