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BSI-Gesetz-E (Referentenentwurf)

§ 31 Absatz 2 wird wie folgt gefasst:

»,(2) Betreiber kritischer Anlagen sind verpflichtet, fir die informationstechnischen Sys-
teme, Komponenten und Prozesse, die fur die Funktionsfahigkeit der von ihnen betrie-
benen kritischen Anlagen maligeblich sind, Systeme zur Angriffserkennung einzuset-
zen. Die eingesetzten Systeme zur Angriffserkennung mussen geeignete Parameter,
Merkmale aus dem Iaufenden Betrleb sowie regelmalige Verfugbarkeitsindikatoren
ischan_Anlage kontinuiadich tind automatisch erfassen, auswerten und ange-
soweit das Bundesamt n|cht auf die Anbindung
verzichtel. Das Bunaesa 20t ale Anforderungen an die Anbindung und Ausleitung
fest und veroffentllcht diese auf seiner Internetseite. Die Systeme zur Angriffserken-
nung sollten dazu in der Lage sein, fortwahrend Bedrohungen zu identifizieren und zu
vermeiden sowie fUr eingetretene Stdrungen geeignete Beseitigungsmallinahmen vor-
zusehen. Dabei soll der Stand der Technik eingehalten werden. Der hierfur erforderli-
che Aufwand soll nicht auer Verhaltnis zu den Folgen eines Ausfalls oder einer Be-
eintrachtigung der betroffenen kritischen Anlage stehen.




BKA-Gesetz-E

§ 62e
Erheben, Loschen und Verandern von Daten in informationstechnischen Systemen

(1) Das Bundeskriminalamt darf zur Abwehr einer Gefahr nach § 62b Absatz 1
Daten eines informationstechnischen Systems, auch durch Eingriff mit technischen Mitteln
in das informationstechnische System ohne Wissen des Betroffenen, erheben, 16schen
oder verandern.

(2) Dabei ist sicherzustellen, dass vorgenommene Veranderungen bei Beendi-
gung der Malnahme riuckgangig gemacht werden, soweit dies technisch moglich ist und
dem Zweck der MaRnahme nicht entgegensteht, und vom Bundeskriminalamt eingesetzte
Mittel nach dem Stand der Technik gegen unbefugte Nutzung geschutzt werden.

(3) Die MalRnahmen dirfen auch durchgefuhrt werden, wenn andere Personen
nvermeidbar betroffen werden.




Deutscher Bundestag Drucksache 21/6585

21. Wahlperiode

Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Starkung der Cybersicherheit

A. Problem und Ziel

Cyberangriffe in Deutschland nehmen in Qualitit und Quantitit zu. Deutschland
als fiihrende Wirtschaftsnation in Europa ist verstirkt im Fokus auch hochprofes-
sioneller Cyberangriffe mit groBem Wirkpotential. Angesichts der geopolitischen
Lage gewinnen auch hybride Bedrohungen zunehmend an Bedeutung.

Der Krieg in der Ukraine verdeutlicht, wie essentiell Cybersicherheit fiir einen
modernen Staat wie Deutschland ist. Die Gewahrleistung einer verldsslichen und
sicheren Nutzung der Informationstechnologie und der zugrundeliegenden Kom-

munikationsinfrastruktur ist essentielle Voraussetzung fiir das Funktionieren des
Carmainuracanc Nantanhlanda vristanhaftlinhar Defala 1ind cacallanhaftlinhar 711

22.06.2026




BSI-Gesetz-E (Regierungsentwurf)

(3) Betreiber kritischer Anlagen sind verpflichtet, innerhalb von zw61f Monaten, nachdem sie erstmals
oder erneut als Betreiber kritischer Anlagen gelten, jedoch nicht frither als zwolf Monate nach der Verof-
fentlichung der Anforderungen gemall Absatz 6, Folgendes an das Bundesamt automatisiert zu iibermitteln:

1. kontinuierlich Verfligbarkeitsindikatoren der informationstechnischen Systeme, Komponenten und
Prozesse, die fiir die Funktionsfahigkeit der von ihnen betriebenen kritischen Anlagen mafgeblich sind,
und

2. Indikatoren zu tatsdchlichen und potentiellen Angriffen sowie Informationen zu Schwachstellen, die in
Systemen zur Angriffserkennung nach Absatz 2 zu erheblichen Bedrohungen, Stérungen oder Beein-
trachtigungen der Sicherheit in der Informationstechnik anfallen,

Das Bundesamt kann gegeniiber dem Betreiber der kritischen Anlage auf eine Anbindung und Ubermittlung
der in Satz 1 genannten Informationen verzichten.



BSI-Gesetz-E (Regierungsentwurf)

§ 68d
Auslesen, Loschen und Verdandern gefahrgegenstiandlicher Daten in informationstechnischen Systemen

(1) Das Bundeskriminalamt darf zur Abwehr einer Gefahr gefahrgegenstiandliche Daten in dem infor-
mationstechnischen System, von dem die Gefahr ausgeht, auch durch Eingriff mit technischen Mitteln und
ohne Wissen des Betroffenen, auslesen, 16schen oder verindern.

(2) Gefahrgegenstiandliche Daten sind die Daten von Schadprogrammen oder sonstigen informations-
technischen Angriffswerkzeugen, einschlieBlich Steuerungs- oder Protokolldateien, und Spuren, die tech-
nisch mit dem Angriff verbunden sind, sowie Daten, die selbst Gegenstand eines Angriffs auf die Sicherheit
in der Informationstechnik sind, insbesondere Daten, die durch diesen Angriff an ein informationstechni-
sches System weitergeleitet werden oder wurden

(3) Bei Maflnahmen nach Absatz 1 ist sicherzustellen, dass, soweit moglich, technische Vorkehrungen
getroffen werden, damit das Auslesen, Loschen oder Veréndern auf gefahrgegenstindliche Daten beschriankt
wird. In den informationstechnischen Systemen vorgenommene Verdnderungen sind bei Beendigung der
MaBnahme riickgidngig zu machen, soweit dies technisch mdglich ist und dem Zweck der Malinahme nicht
entgegensteht. Vom Bundeskriminalamt eingesetzte Mittel sind nach dem Stand der Technik gegen unbe-
fugte Nutzung zu schiitzen.

(4) Die Mallnahmen nach Absatz 1 diirfen auch durchgefiihrt werden, wenn Dritte unvermeidbar be-
troffen werden. § 68c Absatz 2 Satz 2 und 3 gilt entsprechend.

(5) Fir die Loschung nach Absatz 1 erlangter personenbezogener Daten gilt § 79.
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25. Juni 2026 (86. Sitzung)

Uhrzeit TOP Thema Status / Abstimmung

Sitzungserdffnung folgt

Starkung der Cybersicherheit folgt Details ausblenden X

a) Erste Beratung des von der Bundesregierung
eingebrachten Entwurfs eines Gesetzes zur
Starkung der Cybersicherheit

Drucksache [121/6585

b) Beratung des Antrags der Fraktion Die Linke
Gegen die Einfihrung von Hackbacks und of-
fensive Cyberabwehr

Drucksache 21/...




HK2



HK2

Rechtsanwalte

Bundesge

Teil
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Ges zur Stéirkung der ph Dachgegey,
zur Umsetzung der NIS-2-Richtlinie und (KRms.Dﬁ;f;::n Resilienz yrigis, .,
des Informationssicherheitsmanage..._. * = KRITISDacng, " Alagen

Nationg,
e KRITIS-ResiIienzstrateg'
ie

Vom 2. Dezember 2025

Der Bundestag hat das folgende Gesetz beschlossen:

Inhaltsiibersicht

Artikel 1 Gesetz Uber das Bundesamt fiir Sicherheit in der Informationstechnik und liber die Sicherheit in der
Informationstechnik von Einrichtungen (BSI-Gesetz — BSIG)




Bearbeitungsstand: 26.05.2026 09:28

Referentenentwurf

des Bundesministeriums des Innern

Verordnung zur Bestimmung kritischer Anlagen nach dem KRITIS-
Dachgesetz

(Kritisverordnung — KritisV)

A. Problem und Ziel

Das Gesetz zur Umsetzung der Richtlinie (EV) 2022/2557 und zur Starkung der ResilienZ
kritischer Anlagen vom 11. Méarz 2026 (BGBL. 2026 | Nr. 66) ist am 17. Marz 2026 in Kraft
getreten. Artikel 1 dieses Gesetzes enthilt das KRlTlS-Dachgesetz (KRITISDachG). Mit
dem KRIT\SDachG werden im Hinblick auf physische MaRnahmen Zur Starkung der Resi-
lienz kritischer Anlagen erstmals einheitliche bundesgesetzhche sektoreni‘xbergreifende
M'mdestanforderungen normiert. Das KRITISDachG enthalt unter anderem Verpflichtungen
zur Erstellung nationaler und petreiberseitiger Risikoanalysen und Ris‘lkobewertungen so-
wie zum Ergreifen von Resilienzma&nahmen und zur Meldung von erheblichen Vorfallen
durch die Betreiber kritischer Anlagen.

Mit dem KR\TlSDachG wurde zudem die Richtlinie (EV) 2022/2557 des Europaischen Par-
laments und des Rates vom 14. Dezember 2022 uber die Resilienz kritischer Einrichtungen
und zur Aufhebung der Richtlinie 2008/114/EG des Rates (ABI. L 333 vom 27.12.2022, S.
164) (sogenannte CER-R’lchtlinie) umgesetzt. In Artikel 6 dieser Richtlinie werden Kriterien
fur die \dentifizierung kritischer Einrichtungen vorgegeben. Der Anwendungsbereich wurde
europarechtlich durch die Delegierte Verordnung (EV) 2023/2450 der Kommission vom 25.
Juli 2023 zur Erganzung der Richtlinie (EV) 2022/2557 des Européaischen parlaments und
des Rates durch eine Liste wesentlicher Dienste (ABL. L, 2023/2450, 30.10.2023) weiter
konkretisiert.

Der Schutz der [T-Sicherheit kritischer Infrastrukturen ist im BSI-Gesetz (BSIG) niederge-
legt. Der Anwendungsbereich des BSIG wird seit 2016 mittels der auf dem BSIG peruhen-
den BSI-Kritisverordnung (BS\-KritisV) pestimmt.
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NIS-2 Altianz fidr Cyber-Sicherheit Luftsicherheit

Mit der Umsetzung der NIS-2-Richtlinie in Die 2012 gegrindete Allianz fiir Cyber-Sicherheit ist Infolge der erweiterten Betrachtung der

nationales Recht wird das Bundesamt fir Deutschlands grofites Publ’uc—Private-Partnership im { uftsicherheit hinsichtlich der T-Sicherheit

Sicherheit in der Informa\ianstechnik fiir Bereich Cybersicherheit, Mit ihren Teilnehmern. {durch DVO (EU) 2019/ 1583) werden
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Ihre Einstufung

Auf Grundlage der gemachten Angaben ist Ihre Institution von der NIS-2 Richtlin-
ie betroffen und ist als “besonders wichtige Einrichtung” einzustufen.

Ihre Einstufung

E] Ich bin mit der Einstufung nicht einverstanden und méchte diese auf eigen  Bitte fiillen Sie alle obigen Formularfelder aus um eine Einstufung nach NIS-2 zu
Verantwortung hin anpassen. erhalten.

Ihre NIS-2-Einstufung *

| Besonders wichtige Einrichtung

Ich bin mit der Einstufung nicht einverstanden und mdchte diese auf eigene
Verantwortung hin anpassen.

Ihre NIS-2-Einstufung*

Freiwillig

Freiwilli
Wichtige Einrichtung

Besonders wichtige Einrichtung
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Der IT-Planungsrat v Beschliisse & Informationen v Féderale Zusammenarbeit v Produkte

IT-PLANUNGSRAT

IT-PLANUNGSRAT > BESCHLUSSE & INFORMATIONEN > BESCHLUSS 2023/39 | UMSETZUNG NIS-2-RICHTLINIE

_ _ Umsetzung NIS-2-Richtlinie
Wle War daS mlt den IT-Planungsrat | 03.11.2023 | 42. Sitzung | Beschluss 2023/39

Kommunen .

Der IT-Planungsrat beschliefl3t das von der AG Informationssicherheit vorgelegte Identifizierungskonzept
der Lander zur Umsetzung der NIS-2-Richtlinie auf regionaler Ebene und bittet die Ladnder bei der lan-
u n d desrechtlichen Umsetzung der Richtlinie das Identifizierungskonzept einheitlich anzuwenden.

B . Id . . h r) 2. Ernimmt den Sachstandsbericht der AG Informationssicherheit zur Kenntnis und bittet die Ladnder und

I U n g Se I n rl C tU n g e n H den Bund, von der Option, den Anwendungsbereich der NIS-2-Richtlinie auf Einrichtungen der 6ffentli-
chen Verwaltung auf lokaler Ebene und Bildungseinrichtungen zu erstrecken, keinen Gebrauch zu ma-
chen.

3. Ferner bittet der IT-Planungsrat die AG Informationssicherheit darum, die Abstimmungen zwischen
Bund und Landern insbesondere zu der Frage einer Adressierung von Landeseinrichtungen durch Bun-
desrecht fortzufihren.

4. Die AG Informationssicherheit wird gebeten, zur 43. Sitzung erneut zu berichten.
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2026 Ausgegeben zu Bonn am 18. Mai 2026 Nr. 137

Gesetz Ab 01.07.2026 in Kraft!

zur Beschleunigung der Vergabe 6ffentlicher Auftrige*

Vom 12. Mai 2026

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlossen:

Artil Qy digitale souveranitat (%]

Anderung des Gesetzes gegen

Das Gesetz gegen Wettbewerbsbeschréinkungen in| Al 1 & 72, 4, Oy & Sy O = 0y v Aav
(BGBI. | S. 1750, 3245), das zuletzt durch Artikel 4 de
geéandert worden ist, wird wie folgt geandert:

1. __Die Inhaltsiibersicht wird wie folat aeAndert:

Suchrang Seitenfolge < > Fertig
. |

Schadenersatz oder andere vergleichbare Rechtsfolgen nach sich gezogen haben,”.
16. § 128 wird wie folgt geandert:

a) In Absatz 1 wird nach der Angabe ,Regelungen“ die Angabe ,und die rechtlichen Vorgaben uber die
Gleichbehandlung der Geschlechter in Bezug auf die Entgeltgleichheit” eingefiigt.

b) In Absatz 2 Satz 3 wird nach der Angabe ,Belange” die Angabe ,, Belange der Versorgungssicherheit oder
der digitalen Souveranitat* eingefiigt.

17. § 131 wird wie folgt geandert:
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4. Die Ausmhrungen in Kapitel 2.4 Zertifizierund von kritischen Komponenten" der Anlage 2
des Kataloges yon S‘\cherheitsanforderungen (\Ierﬂ:\gung r. 32021 vom 5.08.2021 (ABL.
BNetzA Nr. 16/2021)) werden durch nachfo\genden Text ersetzt:

2.4 Zertiﬁzierung von kritischen Komponenten

. Grundlagen und Reichweite der Zeriifizierund
i inn ps. 13 BSIG

Kritische nen g2 N durfen na n § 4 TKG
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Digital Operational Resilience Act
(DORA)

=

e




IKT-Drittdienstleister, Art. 30 DORA
= KPI's (Abs. 3)

a) vollstindige Beschreibungen der Dienstleistungsgiite, einschlieflich Aktualisierungen und Uberarbeitungen, mit
prdzisen quantitativen und qualitativen Leistungszielen innerhalb der vereinbarten Dienstleistungsgiite, um dem

= Kundigungsrechte nach Vorstellung der BaFin (Abs. 2)

h) Kiindigungsrechte und damit zusammenhidngende Mindestkiindigungsfristen fiir die Beendigung der vertraglichen
Vereinbarungen entsprechend den Erwartungen der zustindigen Behorden und der Abwicklungsbehorden;
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European Digital Identity Wallet
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Digitale Identitatengesetz (DIdG)

Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Durchfithrung der unionsrechtlichen Vor-
schriften liber die Europdische Brieftasche fur die Digitale Identitit so-
wie zur Anderung anderer Rechtsvorschriften

(Digitale Identitatengesetz — DIdG)

A. Problem und Ziel

Ziel der Verordnung (EU) Nr. 910/2014 ist es, sichere, vertrauenswiirdige und nahtlose
elektronische Transaktionen zwischen Untemehmen, Blrgerinnen und Biirgern und offent-
lichen Verwaltungen grenziberschreitend in der gesamten Européischen Union zu ermég-
lichen.

Die im April 2024 bekannt gegebene unionsrechtliche Verordnung (EU) 2024/1183 zur An-
derungderVerordnung (EU) Nr. 910/2014 fuhrt einen auch in der Bundesrepublik Deutsch-
land unmittelbar geltenden Rechtsrahmen fiir die Européische Brieftasche fir die Digitale
Identitét ein. Diese sogenannte EUDI-Wallet schafft mit wesentlichen Vereinfachungen fir
Birgerinnen und Birger in vielféltigen Lebens- und Wirtschaftsbereichen echten Mehrwert
und einen hohen Nutzen fir den Wirtschaftsstandort Deutschland sowie fiir den Binnen-
markt in der Européischen Union: Die EUDI-Wallet ist ein elektronisches Identifizierungs-
mittel, das es ihren Nutzern ermdglicht, Personenidentifizierungsdaten sowie Bescheini-
gungen zur Authentifizierung von Merkmalen, Rechten oder Erlaubnissen, die in elektroni-
scher Formvorliegen (elektronische Attributsbescheinigungen), sicherzu speichern, zu ver-
walten und zu validieren, um sie vertrauenden Beteiligten und anderen Nutzern Européi-

1. Referentenentwurf

2. Stellungnahmen der Lander und Verbande zum Referentenentwurf

3. Kabinettbeschluss (Regierungsentwurf)

3. Kabinettbeschluss (Regierungsentwurf)

© Digitale Identititengesetz Kabinettfassung (Regierungsentwurf) [PDF, 1 MB]

4. Stellungnahme im Bundesrat

5. Lesungen im Bundestag

6. Abschluss des Gesetzes (Inkrafttreten)




- Council of the
European Union

Brussels, 22 May 2026
(OR. en)

7659/26

Interinstitutional File:
2025/0358 (COD)

TELECOM 142
COMPET 562

MI 464
DATAPROTECT 154
JAI 570

CODEC 896

NOTE

From: Presidency

To: Permanent Representatives Committee
No. Cion doc.: 15701/25 + ADD 1

Subject: Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND

OF THE COUNCIL on the establishment of European Business Wallets
- General approach

BACKGROUND

1.  The Commission adopted the proposal for a Regulation on the establishment of

HK2
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O Platform Solutions Resources Open Source Enterprise Pricing

HK2

Rechtsanwalte

& BSI-Bund / Stand-der-Technik-Bibliothek ' public L Notifications % Fork 35 77 Star 306

<> Code (©) Issues 20 19 Pullrequests 2 3 Discussions () Security and quality [~ Insights

¥ main ~ ¥ 1Branch © 0 Tags Q Gotofile <> Code ~ About

Uber die Stand-der-Technik-

= Leon-Wagn Update 41badd4 - last week {0 43 Commits Bibliothek stellt das BSI seine
Vorschriften und Richtlinien in einem
B8 Anwenderkataloge Update 3 weeks ago maschinenlesbaren Format bereit.
. Inhalte werden hier sukzessive
@ Dokumentation Update target_object_categories.csv last month -
erganzt.
9 Implementierungsbeschreibungen/Kompone... Update last week 0 Readme
9 Quellkataloge Update 3 weeks ago &8 CC-BY-SA-4.0 license
& Code of conduct
[ CODE_OF_CONDUCT.md Initial Commit 9 months ago o
Ay Contributing
[ CONTRIBUTING.md Update CONTRIBUTING.md 7 months ago A~ Activity
- . (=] Custom properties
9 LICENSE Initial Commit 9 months ago
¥¢ 306 stars
[3 README.md Update 5 months ago ® 50 watching
% 35 forks

[J README & Code of conduct A% Contributing 38 CC-BY-SA-4.0 license

Report repository

Releases

Stand der Technik Bibliothek

No releases published

Diese Bibliothek stellt strukturierte Sammlungen von BSI-Sicherheitsvorschriften nach dem aktuellen Stand der
Technik in der Informations- und Cybersicherheit bereit. Diese Dokumente werden hier als maschinenlesbare

https://github.com/BSI-Bund/Stand-der-Technik-Bibliothek, 22.06.2026

Packages
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Kunstliche Intelligenz



KI-Omnibus

Anforderungen an Hochrisiko-KI gelten
ab dem 02.08.2028, statt ab dem 02.08.2027.
Achtung: noch nicht in Kraft.



Umsetzung von IT-Sicherheit In
Hochrisiko-KI-Systemen



Beschaffenheit und Mangel von Software
iIn Zeiten Kl-geprufter IT-Sicherheit



Kontakt
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Rechtsanwalte

Karsten U. Bartels LL.M. E-Mail bartels@hk2 eu

www.hk2.eu

www.comtection.de

linkedin.com/in/karstenbartels
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Rechtsanwalte

Karsten U. Bartels LL.M.”

= Rechtsanwalt/ Partner bei HK2
=  Geschaftsfuhrer HK2 Comtection GmbH

» Lehrbeauftragter fur IT-Sicherheitsrecht,
Ludwig-Maximilians-Universitat Minchen

=  Stellv. Vorstandsvorsitzender Bundesverband
IT-Sicherheit e. V. (TeleTrusT)

= Leiter Arbeitsgruppe IT-Sicherheitsrecht
Bundesverband IT-Sicherheit e. V. (TeleTrusT)

= Zert. Datenschutzbeauftragter (TUV)

*Rechtsinformatik
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